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1) Evcayoyn

Ta tpota dikTva VTOAOYIGTAOV TPOOPILOVTAV YL VO TPOGPEPOVV TEPLOPICUEVES
VINPEGLES KOl VAL EMLTVYYAVOLV GLVOEGELS G€ pkpY| kKApoka. Eniong oe avtd
GUVETELVE KO TO PEYAAO KOGTOG TV LITOAOYIGTAV (dEV LN PYAY AKOUN O1 GNUEPIVOL
TAVIGYLPOL MICTOPrOCessors, ol LWNLEG oAV aKkPPBES, O YOPNTIKOTNTEG TOVG LUKPES,
K.A.T.), o€ BaBuod mwov va givar axpiPn n avantuén GLCTNUATOV HIKTVMV T OTTOi VOl
Kévovv amotelecpoTikd routing 1 switching kat yevikotepn owayeipion dwctvov. H
Adon fTav ETOUEVMS M ayopd KOl EYKATAGTOOT ATOKAEIGTIKOV KUKAOUAT®V/
YPOUU®V cOVOEONG e GVYKEKPIUEVE pLeyaia mainframe cuotiuata. H EAhetyn opwmg
Kdmolwv standards ékave OmoyOpEVTIKY] TNV ENEKTOGT TETOIWV CLGTNUATOV
TPOKEUEVOL VO, GLVOEDOVV e GAAL SLOPOPETIKE CLGTILOTOL.

H avdaykn yio 61000vOe0T S10QOPETIKOV GUOTNUAT®V, TOV €V YEVEL Elval TOAD
ATTOUAKPLGUEVE LETAED TOVG, £KOVE EMTAKTIKT TNV OVAYKT] YPNONG TOV dNUOCIOV
SIKTH®V EMKOWVOVIOV (TOAOTEPO YPNCLUOTOLOVVTAY OO TIKEG MGOOUEVES YPOIES
emkowvmviag). Etol, mpokeipévou va dtacuvoéovtal ToAAd etepoyevn meppdiiovia
TOVO oo Eva Kovd PEGo (oGt dikTva), £YIvE amopaitnTn N 6VCTACT] KATOL®Y
standards mov opilovv axpimg Tov Tpdmo cuvdeong (interface) peta&d Twv
GLVOPOUNTAV Kot TOV SIKTVOL.ANAON £va GHVOAD KAVOVMVY OV £Vl GLUPWVNLEVOL

Kot otd T SVO EMKOVOVOVVTO PEPT Kot EAEYYEL ] EvepYOTOLEl TN chHVOEST), TNV
EMKOWVMVI Kot TN peta@opd dedopévav peta&h Toug. Avtd etvat £va TPOTOKOAAO
EMKOVOVIOG KO GTNV L0 OTAN TOV HOPpeN], LTOPEL vaL Op1oTEL GOV 01 KOVOVES TOL
SETOVV TO GUVTOKTIKO, T1] GNUOGLOAOYI0 KO TO GLYYPOVICUO TG EmKovmviag. Ta
TPOTOKOAAN LUITOPEL VO VAOTTOL0VUVTOL OO TO VAIKO, TO AOYIGUIKO 1] Kot amd £val
ovvovacud Twv 600.

[Tépa dpmg amd ta oM VILdPYOVTA TPOTOKOAAN, VILAPYOVY GTOLYEID OTNV
KAOMUEPIVOTNTA LLOG TTOV VTTOOEIKVOOLV TNV OVOYKOIOTNTA E1TE VAL S100APNVIGTOVV
Kamolo BEpOTO TTOL TPOAYLLATEDOVTAL TO 1)OT) VITAPYOVTO TPMTOKOAAA, EITE VOl
INpovpyNBovV véa TPOTOKOALX Yo VoL AVGOVV 016.popa. TPOPANLOTA TOV VILAPYOVY
oT1g emKovoviec.NEeg epaployEs epeavifovtal GuVEXDS Kot OAO KOl TEPIGGATEPES
omd avtég oyetifovron pe dikTva EMOUEVMS N amocvVOEST TNG EPAPUOYNG G
AELTOVPYIKA TUALOTA KOL 1] SLOVOLT OVTMV TOV TUNUATOV KAveL TN oyedioom
TPOTOKOAAW®V £VOL AVATOGTACTO KOUUATL TNG 6Yedinong Tov cvatipotoc. Emiong
VILAPYOVY GLVEYMG VEEG ATOUTNOELS EEATTOG TNG £EEMENG NG TEXVOAOYING TNG
emkovoviag. Téhog axdpa Kot o Tpomog oG pag 0dnyel oV avaykn yio véa
TPOTOKOAAN LLE OITTO TOPASELYLOL TV OVAYKN Yo TEPLocOTEPES IP drevBvvoelg kot
dnpovpyia Tov IPv6 tpmtokdAlov.Zagéctata, To TpoavapepBEva amoTeAovV o
KaAn Baon v va otnpifovpe v dmoyn mept avlykng eEEMENG TOV TPOTOKOAAW®Y
elte au epeavifeTat pe ) Hopen g PEATIGTONOINGNG TOV 10N VILAPYXOVIWOV OTWS N
dopbwon twv bugs, n dtaypaen un avaykoiov teploptopmv Kot 1 eEEMEN(660 avtd
etvat SuvaTd)GOUE®VO [LE LPOPOTOINIEVES 1] KOO KOl VEEG ATTALTY|GELS EITE LE TN
dnuovpyio VEOV TPOTOKOAAWV.



"Hpbe 1 dpa Lowmdv va avapepBovpe otov po ‘Xyediaon [potokdArov’ Y Tapyovv
SAPOPES OTTIKEG YWVieg OTmG 1 LoONUATIKY OOV aGyOAEiTAL PE TNV OYEdioT Ko
™V anddelEn opHOTNTOG, OO TN CKOMLL TOV UNYOVIKOD TTOL TPOYLOTEDETOL TN
dwayeipnon g oyediaong TPOTOKOAALOL Kol amd TAELPAC EPYUAEI®V Y100 OPIGUO KOl
eMOAN0gV0T TPOTOKOAA®YV, ®GTOCO €M Ba acyoAnBovpe pe dAla BEpata Ommg yoti
K010t 6YE01G 0T AE1TOVPYOVV KOADTEP OO KATOL0VG AAAOVG, TNV KOTAVONOT| TNG
oxéong LeTa&D AEITOVPYIK®V Kol U ATOYEWMV OT1 o)e0100N TPOTOKOAL®V Kol BEPara
0o avagepBovpe o KATOO YOPAKTPICTIKA TOL TPETEL VO, O1aBETEL EVal
TPOTOKOAAO(OTTMC Y10l TAPAOELY LA 1] AVOEKTIKOTNTA), OAAQ KOl GE GTOLYEID TTOV
Aoy Ba yopaktnpilovv KAmTolo TPOTOKOAAL GTO HEALOV.

To mapakdto oynua divel pio kaAn dmwoyrn 660 apopd ot dadikacio oyedioong
TPOTOKOAAOV:

quuirpmpn’rq

k‘ Design and validation

e Implementation I

K* Test & Validation <
\* Maintenance r

Conceptual design Toolsl(mechanical design)

earlier
later

E)evising technologies Applying technologieé

Yympa 1: drudikacio oyedioaong TpOTOKOAAOL

Koat’apyag vrdpyovv kamoteg tpovmobiceic mpv apyicel n oyxediaon Tov
TPOTOKOAAOV.OEaTO OTMOC 1] KATOVON O TOL TPOPANLATOS TOV TPOocTaBodE Vo
AOGoLE, 1| KATOVON O™ TOV OOt oEMV(AEITOVPYIKES KOl Un), 1] KATOVON O™ TV
TEPLOPIOUDV, 1| MY OTOPAGEDV Yo LEYAADTEPT aKpifela oe BEpaTO TOL [OG
EVOLALPEPOLV e KOGTOG OUMG 6 AAAOVS TOUEIG(TPaVO TOPASELY LA 1] TOYVLTNTO EVOVTL
TOV KOGTOLG)KOL 1] TPOOTADELN Y1t YEVIKEVOT] TOV GYEOAGLOD HaG, EIVOL VEVPAAYIKNG
onpaciog yw v enttvyio Tov £pyov pog.Eriong vrdpyet pio oxediactikny andpoacn
nov xpnLet e101KNg pveiog, agov avtd Ba Kabopicel o€ peydro Pabud v mopeia pog
KaTd TN odikacio Tov Oa akolovdncet. Avtn dev elvatl AN amd Vv ‘va eTIdEeg 1)
va TAPELS” (ATLYDS TAPAPPACHEVO OO TNV GAPDG TLO VYN OYYAKN €KOoyT|: make
or take’!!!!) kot apopd v amdPacm TS YPNONS TNG 1ON VITAPYOLG UG TEXVOAOYING 1
™ onpovpyio véag amd TV apyn.XTnv TpMTN TEPITTMOOT EXOVUE OPEAT TOV
oyetiovtot pe TNV TEipa Kot TOV VITAPYOVTO KOJKA, OU®S BEHaTa OTMG T0 KOTA TOGO
Toptalel AmOAVTO OTIG OMALTNGELG LG KOt TO XPOVIKO S1doTna oL o



vrootnpileTan akoOua aVTY 1 TEXVOAOYiN, {GMG HaG ONHOVPYGOVY TPOPANUATO GTO
péALOV. X1 devtepn Ba Exovpe pev peyaAlvtepo picko kot SuoKoAia, Opmg Ba elval
cOPOC TEPLGGOTEPES KOl O1 THAVITNTES VO TAPAUEIVEL Y10, LEYOADTEPO YPOVIKO
ot OTNV 0yopd.

Oo0 apopa o1 ddpkela TG dadikaciog Tng oxediaong iowe ypelaotel va yivouv
KATOlEC VTOOEGELS GE GYEDN LE TIC VITNPEGIES KO T YOPAKTNPIOTIKA TOV KOTDOTEPOL
eMIEOOV AV 610 0moio Ba otnpLyBel To TPMTOKOAAO GALAL KOt GE GYECN LIE TIG
EPAPLOYES TOV AVATEPOV EMTEGOL 01 OTTOLES Bl TO XPNGLOTOLOVV TOP OAOL AVTA
VILAPYOVV KOl EOA GTOLYELN TOV AV TOYOLV 131aiTEPNG TPOGOYNS Eivat ciyovpo 6Tt Ba
Kévouv o gvkoAo to £pyo pog!H emumedomoinon Ba aveEaptnTtonomsel Ta KOTOTEPQ
enmineda and To avdTEP KoL TopdAANA Bo pag BonONGEL Vo KATAGKEDAGOLLE £Vl
TPOTOKOAAO TTOL Vo UnVv emnpedleton priikd amd pKpég aAlaysg Kot va eivort e0KOAN
N mpdcheon vE®V GTotXElV, ®GTOCO 1 VGTNPT EMTESOTOINCT dEV Elval TAVTA
epapuooun kot Bo vrdpEovv otrypéc mov o Ba givor dvvatd vo

‘amoxpvyovue kamola otoryeio. Emiong, oyt pdévo mpv, oAAd Kot KoTd T O1dpKELD TNG
oyedlaong mpémel va elpacte €100t Vo Buctdcovpe KAmotlo TpayaTa yio Xopm
KOO0V YOpUKTNPIOTIKAOV oL BEAovpe va TAnpel To TPOTOKOAAO
pog(AeltovpykdOTN T VS amAdtnra, a&lomiotio vs Kabuotépnon eival povo pepukd
nopadelypota piog 110itepo LaKPOSKEAOVS MoTaG. . ..).Mepukol ypiotpot ‘Kavoves’
elval va gtvat evEAIKTO, va ivol ETEKTAGIUO, VO Elval amoTEAEGHATIKO, VO Vol
EMOPKES KoL VoL NV glvort ToAOTAOKO.

Kleivovtog avtn Vv €160 y®yIKn evOTNTA, Lo TOPOLGINGT) ATOUMY TTOL 0GYOAOVVTOL
LE TN oYediaoT TPOTOKOAM®Y 16MC VO £KAVE OKOWO O OIKELN TNV £VOl0 GTOV
avayvootn.Ze pio fropnyavia pe otdyo ™ devpuven g ayopdc, o€ pio emtyeipnon
elte dovAehovtag yia Eva TEAATT elte Yo TIG OvVAYKES TIG 100G TIC eTanpiog Kot BEPona
EPELVNTEC KO ETIGTUOVEG !



2) ASwomoTia (reliability)

2.1) Ewayoy

Yiyovpa Oa mePYEVETE VO KOVGETE KATO10 OPIGHO OV va kaBopilel Tnv €vola Tng
a&lomotiog! Avtifétog ag Eekiviioovpe avapEPovtas To Pacikd oToOYo eVOg
TPOTOKOAAOD KOl LEGOL AVTOV ol YivEL ELPAVES KOt TO TEPLEYOUEVO TNG £VOLOG
‘a&romotio’ Tov ivon ko To avtikeipevo pe 1o omoio o aoyoAnBovpe ce avtn TV
evom 1.0 Pacikdg 01006 EVOG TPMTOKOALOL Eival 0 GUYYPOVIGUOG
(synchronization) ¢ katdotoons petalh 600 1 TePIGeoTEP®Y KOUPwV.AVTH N
Katdotoon puropel va givor oTdNToTE, 0TS Kamola 0ed0UEVa, KATo oYEom
EMKOWVMVIOG, TO OMOTEAEGLOL KATTOLOG EVEPYELNG 1) OKOUO TO TEPLEXOLEVA Hiag Bdong
dedopévmv N evog paxélov.I ' va givar a&ldmioTog o GuYYPOVIGUOS, TPETEL VO, LITOPEL
va emtevyOel pe Tov EAYIOTO PO OVTAALNYNG LNVOLATOV.

Ag dovpe Tdpa TL TPOPANa propel va dnpovpynbetl Katd v enucotvavio 00O
KOUPwv, K4t Tov petdver BERata v adlomiotio Tov cvoTHUaTOg pog. H mistoynesia
TOV TPOPANUATOV 0VTOV OTOTELEL YVOOTESG £VVOLES, OTOTE Bl 0PKEGTOVUE GE QAN
avapopd kamolwv and avtd. Y whpyet mhavotnto va dnpovpyndet tpdfAnua otnv
EMKOVOVID ad TNV EMOPOCT £VOG GLVIESUOL (AAON ot bits, andAeieg mhonciov
(frame), kaBvotproelg k.4 ) 1 o€ Eva router (0TS UTMOAELN TOKETMV, KATAGTPOPT
nmokétov (packet), kaBvotépnon evog makétov k.4 ). Eniong propetl va dSnpovpynbovv
o@aipata 6to dikTvo (cLYKpoVGELS (congestion), routing loops, un dwbecipudTa
SKTVOL K.&) 0AAG Kol otov apoAnmn ( andiewn Ttakétov eEantiog buffer overflow,
ATOTVY 0L KATO0G EPAPLOYNG, OVGAEITOVPYIES YEVIKMOG K.().

Evositot 0Tt Ko 6€ 0T TNV OTTIKN TNG GYEIAONG TPOTOKOAL®V (AE10MIOTIO) TPETEL
va AMaPovpe KATOEG ATOPAGELS TOV Ba LEIWGOVV TNV OTAS00T TOV TPOTOKOALOL LOG
o€ AAAovG TopElg, aALd Bo avénoovy v aglomiotio Tov. H kupidtepn givar 61t
&yovpue emPdpuvon oty kaBvoTEPN O TPOKEIUEVOL VO, d1evBeTn OOV £pYaGIEC TOV
YPNOUOTOLOVV TO TPOTOKOAAO Kol avTd opeideTon og dlapopeg diepyacies.Ot mo
ONUOVTIKES £fvart 1] KOOWKOTOINGN Kol AmOKOOKOTOINGT TNG APYIKNG TANPOPOPiag
Y ToV EAEYYO TV AoV Kot TopdAAnio TV avénomn ™ a&lomioTiog Tov
OLOTAHOTOG LG Kol EAEYYOL TOV EMPAAAOVY KATOLEG TEXVIKESG aviyvELONG M|
dopbwong Labdv (Yo TexviKeS aviyvevons 1/kat 010pBwong Aabdv Ba pidncovpe
01N cLvEKELR), dSNAadN ararteiton peyaAvtepog optog enelepyaciog. Eniong
TPOKEWEVOD Va Yivel ELeyyog AabdVv petapépetor peyolvtepo péyebog mAnpopopiag,
EMOPEVMG YpEdleTOL LEYOADTEPOG XPOVOGS Yo va, Yivel | petddoon.E&icov onuovtiky
elval Ko 1 amdPaoT ToL APOPA GTNV ETAOYT TOV UNYOVIGUOD Y10 TOV EAEYYO TNG
a&lomotiog, KaTL Tov ennpedlet Ot LOVO TNV ATOTEAEGUATIKOTNTO TOV
TPOTOKOAAOV,0AAE Ko TV TBavOTNTA TOV Vo givan a&ldmioTo.



2.2) Mnyaviopoi e éyyov adromoTtiog

O unyavicopog eréyyov a&lomotiog EMALYETOL GE GYECT LLE TNV EQOPUOYT| KoL TN
onpacio g, To mePPaArov Asttovpyiag (£10m AabdV, cLYVOTNTO CEAAUATOV K.A) Kot
TNV €YKATAGTAOT] TNG EMKOWV®VING (Yo Tapdostypo o aplfudg towv mapoinntomv).Edd
Ba pog amacyoincovy Bépata Tov apopovv 1o £100G (Yo Tapdderypa Exovpe
neEPLocOTEPT EMMPOGHETN TANPOPOPin ava TAKETO 1 TEPIGCOTEPQ TAKETA;), TO
TOCOGTO KO TIG YPOVIKES OTIYUEG (cupPaivouy cuvey®dg 1| LOVO G TepinTmon
CQAUALATOC;) TNG EMPAPLVONG TOV TPOKVTTEL, TIG TANPOPOPIES TOL TPENEL VoL EEPEL O
OTOGTOAENG Y10 TOV TTAPOANTTT, TO £100G KOt TOV 0Pl TOV TOPUANTTOV Kol TEAOG
TG TAPAUETPOVS TTOL emNPedlovy TV pEYIoTN dvvary omddoon.Oa Kataghyovpe Kot
oM o€ pio eyvocpévn HEB0d0 Yo va yivouy To KaTovonTé OA0 oVTA Kol OgV Eivor
AN omd ot g TapdOeong mapadsiyparog! [Hopakdtm mapatiBetar Evo oynua
mov amewkoviCel tnv TCP emkowmvio Kot move oe ovtn Bo pedeticovpe
GLYKEKPLULEVOLG TPOTOVG e TOVS 0Toiovg eppavifoviot Ta TPOPANLATA TOV
nmpoavaeéptnkav kot BEPara LeBOSOVE AVTILETOTIONG.

certain capacity $

(bandwidth x delay)

¥

Send buffer “\] Receive huffer

[DaTa] [DaTal [DATA]

Sen v/ ' available revd v/
LN ,—"I I"n__ ok | N
N =il W
receive window 7 receive window
(rwin) Data in flight (rwin)

Xympa 2: TCP enwowvovia

Ag pedetnoovpe to 0pa g vtepeoptmong (overload) kot ¢ ‘mapaykeriog’
(ordering).O 6pog ordering avaeépetol oTovg aptfpovc akorovdiog (sequence
numbers SN) wov peTpdve unvopata, Tokéto 1 bytes kot cov otdyo £Yovv TV
amoevYT avadmAmcewv (wrap around) o ypiyopa diktva.O dpog overload €xet va
KGAVEL TOCO [LE TOV TAPUANTTY OGO Kol LE TO OIKTLO. XTIV TEPIMTMOOT] TOV TOPUANTTN
&xovpe Eleyyo pong (Tumkd punvopata mopabdpwv pe yprion SN Kot e TOV
mopaANTIN vo dNAdveL To dtbéoipo péyebog buffer) pe otdyo v avavémon g
OLYVOTNTOG KO TNG IKOVOTNTAG VAL £IVOL YELATOS O aly®YOS Kot EAEYY0 LY VOTNTAG O
omoiog elval TPOCLUPO®VNUEVOS HETAED TOV ATOGTOAEN KOl TOV TOPUANTTTN Kol
umopel va aAAGCeL.

2.2.1) Mnyaviopol evpeong Labov (error detection)
Yndpyovv d1dpopot TPOTOL Y10, VO AVTILETOTIGOVIE T TPOPANLLOATO TTOV LOTOPEL VaL

dNuovpynBovV oTNV TPOSTAOELL OGS VO ETLTUYOVUE OGO TO dVVOTO PEYAADTEPT
a&lomiotio 1000 o€ eminedo bit 660 kot o€ eminedo makéTwv.Mmopovue vo



ypnowonomoovpe Checksums, CRCs (Cyclic Redundancy Check Code) kot MACs
(Medium Access Control) ywo va Bpodpe AaOn og eninedo bit | oe eninedo TAaciov
(frame) o¢ éva makéto kot Sequence numbers (SN) yia va Bpovpe Takéta mov £xovv
o0t (pe Tov 6po yabel TEPIAAUPAVOVLLE KOt TIC OTOTUYNIEVES OTOGTOAES).

2.2.2) Mnyaviopoi 516pBmong Aabav (error correction)

AxoAovBobV pePKOL TPOTOL S1OPHMOTG AADDV LLE YPOUPIKT OVOTAPACTOCT) KOt
GUVTOUN TTEPTYPOPT] TOL KAOEVOC:

2.2.2.1) Am\o6 Lock-Step ITpwtoxorro (simple Lock-Step protocol)

o Toa dedopéva amootélovton Kot TEPIUEVOVLLE Yo emPBePaimon
(acknowledgement(ACK))

e Timeout ot petdowon trigger (trigger retransmission)

e Aonuovto aAAAL Kot TOAD TEPLOPICUEVO

o TIlapaderypa: Trivial File Transfer Protocol (TFTP)

A B A B A B
DATA, _____E“\_T:x p DATA,
3 X
ACK - ‘_’_:h
. = =] X
DATA, 3 ) 2
E ) £
ACK = =
- DATA, . DATA, N DATA,
ACK ACK > ACK

Xyfqpa 3: simple Lock-Step protocol

2.2.2.2) ABporotikd ACK pe Go-back-N (Cumulative ACK with Go-back-N)

o  Mnyavicdg Baciopévog oe Tapdupa Tov EMTPENEL TOAAATAG GNUOVTIKE.
nakéTa (pe avotnpo SN evpog kot péyebog buffer)

Timeouts 1) trigger avapetaddcelg (trigger retransmissions) TV €KTOG aitnomg
INeBEvTeV TaKETOV

o [laparrayés: HDLC (LAPB/D/F), X.25 layer 3, plain old TCP

10



| D (1) L D(1),....D(4)
N — £
D (2) — — £
ACK (2) ACK (1)
DB)ID 4 p (5 " ACK (1)
. L D(2),...D(4)
ACK (5) — -
.‘———
[ ACK (4)

Timeout

A D (1), ..., D (4) B
— —
—+>< &
ACK (3)
D (4)
ACK (4) »

Yympo 4: Cumulative ACK with Go-back-N

2.2.2.3) Emextikd ACKs (Selective Acknowledgements)

D (1), ..., D (4)
__+X

ACK (1, 3)

ACK (1,3, 4)
D (2)

——

ACK (1-4)

Yympo S:Selective Acknowledgements

2.2.2.4) Am\o NACK Tlpwtokorro (Simple NACK (Negative ACK) Protocol)

amotvyieg (Negative ACK)

e FEwdwkol pnyoavicpoi omapaitnTot yio To TEAEVTOL0 TOKETO
¢ Ewdwol pnyaviopoi arapaitntot yioéheyyo pong

A161660EN vtobeon:ta Takéta Bo OAcoLVY,apa avapépovpe LOVO TIG

Baoiouévn og mapdBvpo aArkd pnm emPePaivwon tov AnedEviov TakETwv
O mopaAnTTng KpaTdel Ta ekTog aitnong makéto (out-of-order packets)

11



A B A B
D (1), ..., D (10) D (1), ..., D (9.L)

Timeout

— D (9,L)
D(11), D(12), D(13,L),D(9

ACK (9)
ACK (13)

Xyfqpa 6:Simple NACK Protocol

2.2.2.5) Forward Error Correction (FEC)

e Boaowmn vwobeon:0a cupPoiv Aaon (avdvoupe v mBovotTo GOGTNG ANYNG
otéAvovtog mokéto poli pe makéta wootiog (parity packets))

e Aml6 XOR-based FEC (P_fec=P1 XOR P2 XOR P3... XOR Pn)

o Av&dvovtar ot amartnoelg oe bandwidth

e Avavetal to overhead peidvetatl dpmg 1 Kabvotépnon (0 ypeialeTon va
nepuévoope yioo NACK 1| timeout)

e Ymdpyovv kot mo nwepinioka FEC

Data packets #1 #2 #3 #4
FEC packets —-G)—- F(1,2) @—' F(3,4)
#1 : : w2 |
F(1,2)

Yympoa 7:Forward Error Correction
Yvvoyilovtog vdpyovy Kamola TPoANUATH OGO aPopd oTNV a&loTIoTio.
Kénow otoyyeia mpénet va eivarl yvootd peta&h amosToAEn Kot ToOpaANTTn
onw¢ to péyedog tov TapadHpov tov mapaAnmn, o SN Kot To TEAELTAIO0
ACK, motoco 1 apykonoinomn eivor mbavéd va tpokaréoet Denial-of-Service
(DoS) mpofiqpato omdte T0 10aVIKO ivar OAL aVTd va Tposapuolovton
dvvapikd oto mepiPdrrov mov mbavotota vo givat cuyva
petaBaAlOpevo. Autd OPMG 0V 1GYDOVV GTNV TEPITTMOOT TOV EYOVUE

12



emkovovia petald opddmv kopuPov.Evosiktikd vapépovpe 6Tt akopo K o
0pPLoUAG TG onuaciog g ovvoeong aAAAlEL E0M.

2.3) Xorapoon TovV arortice0V Yo aSlomoTio

Onog eidape vrdpyovy moArd {ntipota Tov Tpénet vo tkovomomBodv
TPOKEWEVOD Vo £xovpe a&lomiotio o€ kovomomtikd enineda. To Bépa wov Ba
oxoAldcovpe €0( elvar Ta TEPOMPL TOL £YOVE MOTE VO LEBOHV QVTEG Ot
OTTOLTNGELS KO £TGL E TO UIKPOTEPO OLVATO KOGTOG GE AMMAELES VO EYOVLLE
avénon tov emmEOL TG 0EOTIOTING. APYIKA 0.G GYOAMAGOVLE Y10 TOVG
KOUPovg.Agv glval amapaitnto yio 6A0VG TOVG KOUPOVS Vo Taipvovy OAES TIg
TANPOPOPIES, OLMG VTTAPYOLY KOUPOL TOV 01 AEITOVPYIES TOV EKTELOVYV
amortovV OAeS To péyeBog g TANpoPopiog Kat KAmotol GAAOL ToV givart
mhavo vo Katapehoovv av dev AdPovv Oleg Tig mAnpopopies. Zvveyilovtog vo
avagepbovpe oy TANpoeopia Kot T onpacio te.ITiBavotata 6Ao to €Hpog
g mAnpoopiog dev eivar eEiGov oNUOVTIKO, ETOUEVAOS 1) 0pBOTNTA Kot TaL
YPOVIKA TEPODPLOL Y10 TNV ATOGTOAT TOLG dEV lvat TO 1010 onuavTiKd Yio OAa
T, 0EOUEVA KATL TTOV EVVOEL TNV KOADTEPT KAAVYT KATOIWV TUNUAT®V TNG
TAnpoeopiag Evavit GA®V.I o TapaderyLo LTopovLE VO LELWGOVUE TIG
andieteg ava tiaicto av mapéyovpe CRC xovn FEC pévo og tunquota tov
TAKETOL OPNVOVTOGS T ALYOTEPO GNUAVTIKE TUALLOTO VO TEPEXOVY GOAANATA,
0AAGQ TPOGTOTEVOVTOG TO TUNLLATO TTOV gival amapoitnTa yio TNV
avakotackevn.Exiong pmopovpe va éyovpe yordpwon e Bépata wov
a@opovV TNV aKoAoLOKN HETAOWON T®V dedopévarv (a&lOmoTn,aAld Oyt
CEPLOKN HETAOMON OA®V TV EO0UEVODV dtoy®pilovtag TOAAATAL Kot
aveEdpTnTo GEPLUKA PEOUOTO LETAOOOTG) KO GTIC GVYKPOVGELS.

13



3) AvBekTikotnto (Robustness)

3.1) Evcayoym

Evositot 611 T00 Tp@TOKOALQ TPETEL VO Efval avBeEKTIKA o€ KABE £1d0Vg
dvorettovpyia.Ed® Ba mapovsidcovpe KATolEg YeViKEG Katnyopieg kot Oa
OYOMAGOVUE TNV AVOEKTIKOTNTO TOV TPOTOKOAA®V AmEVOVTL TOVG. B0 LAIGOVLE Yo
mpoPANpaTo Kotd T S1dpKELD TG KAVOVIKNG AEITOVPYING, OMAES ATOTUYIES
(failure)(m.y omdAelEg TAKETOV, KOTAPELOT] GLVOEGLMOV Kol KOTAPELGOT KOUPmV)KoL
TIC GUPOG LEYOADTEPOL BaBpov duoKoAiag duoiettovpyieg (TT.y TpoPANLOTA GTO
VAKO, OTIG EPAPUOYES Kol GTH OOUN ) Kol TPoPANUATO Ao EMTEPIKOVS TAPAYOVTES.

3.2) AvOekTIKOTNTO KOTA TOV 0TA@V amoTV)ldV (Simple Failures)

[Tépa amd ta BEpaTa oL APOPOVV TIC ATMOAELEG TAKETMV EXOVUE TPOPANLLATO TOV
oyetiCovton pe ta timeouts. Kat’ pydc to timeouts TV TopaANTT®V TOV EUTAEKOVTOL
npémel va, Touptdlovy, pia 01apopd mov propel vo TpokOyEL Kot amd KoKO VITOAOYIGUO
TV timeouts, 0ALY Kot va. Tpocoprolovtal £T61 MOTE VO avTOTeSEPYOVTOL GTIG
dwpopetikég petpnoeic. Emiong, ta timeouts npénetl va vroAoyilovv kot
emovaLlopBvOLEVES amMAELES TAKETMOV Ko va dtayelpilovtot pdévo amod T pio TAgvpd,
€100AA®G o€ mepintwon mov cupPet Eva timeout, dev Exel ypnotika oio!

3.3) AvBekTikéTNTO KOTA TOV dvorertovpyr@v (Malfunctions)

Edd Ba oyoldcovpe TpofAnuate 6To LVAIKO Tov TPOoKAAOHLY AavOUGUEVES
Aertovpyieg (Yo Tapadetypa £(0VUE GUYV ELOAVIOT] TPOPANUATOV GTOVG
OULVOEGLOVG KOl YIOWTO XPpNoHomolovpe checksums yio vor LEW®GOVUE QLT THV
mBavotnta), AdOn oTic epapproyég dnwg bugs kot akdpa Aabn ot doun. Apyikd Eva
ocvotnpa TpEnet va, ‘avto-otadepomoteital’ (self-stabilizing) mov onuaiver 6t 6tav
agapeitor kdmola SuGAELTOVPYiD, TO GVCTNUO TPEMEL VO EXAVEPYETOL GE KOVOVIKT
Aertovpyia Ko o€ TepimT®ON TOL KAmOolo AavOacsuéEvn TAnpogopia praivel 6To
cvotnpa dgv Tpénel va mapapével e’ aopioto.Eniong mpénet va dtucapnvictel 6Tt
Kémow TpAypHota Tov Oewpovvion 0e00UEVA GTT P TAEVPE EVOG GUCTHLATOG OEV
gtvon otyovpo 6t Ba petapepeBoiv ota dAia dkpa.Onwc tpoavapépOnke,éva axdpo
otoyeio mov tvar ToAD onuavtikd ivar  AavBacuévn dopr|.Av 600 CLGTHHOTA
TPEMEL VO, EXOVV Iiot GUYKEAPTIUEVT] QO] Y10 VO ETIKOIVOVOVYV 0MGTA, TOTE
Bpliokdpaote og pio ToAD €00pavoTn Katdotoon Kot 1 ThovotnTo AdBovg etvat
eneovns. Evag tpomog yia val 10 S1omieTdGovpE 0T, Eival OTL T0, GLGTHLOTO TTOL OEV
etvar oupPoatd dev Tapovotdlovv kdmota emkovovia. Kietvovtag avt v
vrogvotnta alilel va aveepBovpe 6to Yeyovog 0Tt KATOEG 0ppEG £V GUVOECOG TTOV
&xel Katapevoel etvat Tpog 69erdg pag!'Evag ‘kaxog’ (bad) cuvdeopog pmopei va
elval xe1poTePOG amd Eva KOTEGTPAUEVO GUVOEGHO, 0PpoD VTTAPYEL THAVOTNTO TO
routing TPMTOKOALO VoL £l KATO0 KOADTEPT EVOALAKTIKY AVOM.
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3.4) Acpdlera (Robustness against Malice)

Mia eniBeom ywpiletar oe T€66€pa GTAGA:

1. avayvopion (Reconnaissance)

2. eoforq(Intrusion)

3. edpaimon kot kdivyn(Consolidation)

4. €OPECT AVIIKEWEVIKOD GTOYOL
H kol acedieio avipetonilel OAeC aVTEG TIC PACELS LE TPOANYN, EVIOTICUO KO
OTOLOVOOT).
Yy mepintwon Tov spoofing, dev TPooPAENEL GTO VO ATOKTNOEL AOELN E1GOO0V,
napopdvo va Tpoonombei 6t Exet’Etotl oty mepintwon tov UDP A ebkoAa pmopel
va Eeyehaotel, evod o aut tov TCP givon pev mo 606KoA0, 0ALA Kol TAAL Elovi
epto.I 0 wpaypatikn tpootacio amiteital kpumtoypaeio.Exione, oe yevikég
YPOUUES 0vTOl TOV TPOGTaHOVY Vo SNUOLVPYRGOLY TPOPAN O, TANTTOVY
TEPLGGATEPOVG TOPOVS OTO VTOVG TTOV AITOLTOVVTOL Y10 VOL ETLTVHYOVV TO GTOYO
Tovc.Edd ) Avom etvar to chotnud pog vo SovAehel o€ TOAAEG SLOUPOPETIKES
Aertovpyieg mov va oyetilovtal pe EAEYYOVG AGPAAELOGS.

3.5) Oépnota ocPALELOS GTNV EQUPLOYT] TPOTOKOAL®OV

Y& avtd 10 onpeio Ba oyoldoovpe yio ta OEpaTa ac@aielog Tov oyetiloviat pe TNV
vAomoinon pog.O mo dINUOPIANS TPOTOG Yo va TANEOVY TO GUGTNUA LG
YPNOYLOTOIMVTAG TO AAON GTOV KOJIKA pog lval HEcm Tng vepyeiAnong tov buffer
(buffer overflow).Ta mepiocdtepa AGON opeilovion 6T ¥P1ON GLVOEPTHCEDY TOL
napéyovtat and TG PPA0ONKES TG YADGGOG TOL YPNOUYLOTOIOVLE KOl OEV £OVV
Eleyyo oplwv (m.y strepy()) ko n Avon eivou np xp1on ToPOUOI®Y GLVUPTHGEMY TOV
va Tap€xouv Opmg T€Tolov gidovg eAéyyovg (m.y strncpy()).AAAog €vag TpoOTog elvar
pHécm TV PAoemv dedoUEVOV 01 0TTOTEG SLOTNPOVV GTOTYEI Y10 TOVG YPNOTEGKAL 1|
EVNUEPMOT) TOVS amd TNV €160d0 oL divel 0 ¥pMoTng elvan Wwaitepa
ELAAOTN.ZVVOYilovTag, UTOPOVLE VO GUUTEPAVOVUE TO TOGO EVAAMTOL EILOCTE OTIG
EMBEGELS OV OKEPTOVUE TO €ENG, TOL TPOYLLOTIKO CLGTHHLOTA £IvVOL TOAD TEPITAOKQ Y10,
va v €govv AdOn kat emiong pe 10 TEPAGHA TOV ¥POVOV YIVOVTOL Kol TTL0 TEPITAOKA
TPOKEEVOD VO KAAVYOLV TIG avAYKeS HaG. AvTO onpaivel OTL VITAPYOLVY OAO KOt
TEPLOGOTEPA KEVA 0NV Gpvva pag (security holes).Evod opwme cov apvvopevot mpémet
va Bpodpe Kot vo KOADWOoULE OAO TO KEVA, Y10 TOV EMTIOEUEVO Eval Kot LOVO EVa KEVO
elval apkeTo. ..
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4) Acprarera (Security)

4.1) Ewsayoy

Onog avagépbnke 1101 10 cOGTNUE oG dtaTpEYEl TOAAOVG KIvdUVOLG ite amd
€6mTEPIKOVS Tapdyovteg (malfunctions ko failures) gite and eEmtepikong
(malice).IIpokelpévov va 10 TPoPLAGEOVIE TPETEL VAL TPYOVAOGOVLE TNV AUVVE oG
Kol avtd Oa yivel pe v ac@areln TPOTOKOAL0VL.Q20TOG0 KAOE GVGTNUA EYEL KATO1EG
adLVOUEES Kot OVTOG TP®MTO diveTar 1) dSuvatOTNTO VO YIVEL TOPAKOLYT TOV
unyavicuov aceaieioc.Kade enibeon pumopel va mpoxaréoet {nuid.

Ta cvotpata acedrelag EAEYYOLV TIG EMBEGEIS KLPIOS HECH TNG TPOANYNGC, OAAG
eKTOG avTov gvoeitan 6Tt Tpémet va givon og BEom Ko Yo avoryvopion kot Befaing yio
TEPLOPICUO TOL KIVOVVOV.

4.2) Emmi0épevol Ko 6to)oL TG AGQAAELNS

Y& TN TV LITOEVOTNTNTA BO TOPOVGIACOVUE TIG dVO EVOLEG TOV GLYKPOVOVTOL.ATO
™ pia TAgvpd o1 EMTIOEUEVOL TOV GTOYO £XOLV VO PAOYOVY TO CUGTNUA LOG KOl ATt
TNV GAAT 01 GTOYOL TOL GLOTNUATOS AcPaieiog Tpog TpoPLAasN.Eniong Ba yivet
GUVTOUN AVAPOPE GE KATOEG GYENOOTIKEG ATOPAGELS Y10 TNV ACPAAELL TV
GUGTNULATOV.

4.2.1) Emuiféuevol

e pio Tpoomdhelo TapoLGINoTG TOVG OYL TOCO AVEAVOUEVOV TKAVOTHTOV OGO
avéovopevng Bapvuntog Tev TPpaEedv Toug (Ywpic BEPata avtod va givar andAvto),
KATOEC KOTNYOPIES TOV TEPTYPAPOVY GE YEVIKES YPOUUES TOVG emTIOEUEVOVC Elvar
‘dropa wov poépyovtar amd péca’ (insiders), hackers, emayyeipatieg kKo péAn
opyavmpévou eykAnuatoc. Tn otyur| mov ot hackers dpovv pe Baocikd yvopova v
TEPLEPYLOL, TN OLAGKEDOOT) TOVS KOl ATOGKOTOVV GTNV OVAYVAOPLOT, EXOVLE OO TNV
GAAN TAELPE dTopa TTOL 1 SOVAELD TOVG Elval 1] KOTAPIYN TOV CLOTNUATOV OGPAAEIOG
Omwg dtopa Tov £pyalovtal 6 LLOTIKEG VINPEciec. TEL0G,Exovpe aVTOVG TOV
OVIIKOVV GTO OpYOVOUEVO £YKANUO, pe kaBe dAAo Tapd ayvég TpobBéoelg Kot cuviBwg
OTOCKOTOVV G€ EKPLAGHOVG KOl GTO VO KOTAGTPEYOVV TOVG OVTAY®OVIGTES TOVG.

4.2.2) 16101 T@V GLGTNUATOV 0GPAAELNG

Ot évvoteg mov akolovBohv £vorl 0 6TOY0G TV EMTIOEUEVOV, ETOUEVMG EIVOL KO O
Baoikdg 6TtOY0C TPOg TpooTasio amd to cuotiota aceoieioc. [Ipdkertal yio v
eumotevtikodtTa (confidentiality), v akepordtnta (integrity),tnv vrevbvvotnta
(accountability) kot ) dwBeoypotnta (availability).Kabe pio oand avtég aviveton oe
EMPUEPOLG OPOAOYiaL.
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4.2.2.1) Confidentiality

[TeprhapPaver évvoleg Onmc 1 puotikotnta (secrecy) (mepropiletl v mpdcPaon e
eEovorodotnuéva dTopa) , 1 exepbOela (Og TPOg TV avaykn Yoo POAAEN LUCTIKOV)
Kot 1 pootikdtta (privacy) (to dwaiopo e @OAAENS TPOCOTIKAOV dEOOUEVDV),
INradn evépyeteg mov oyetiCovion pe to daPacpa (read).Ewdwn nepintwon amotelel
N avovopio (anonymity) 6vtag tkovog vo dpAcels ydPIS Vo dMGELS TanTdTTa (TapdL
UOVO YELODVVLO).

4.2.2.2) Integrity/Authenticity

2V mponyoOUEVT KT YOPio ELYOE EVEPYEIEG OYETIKES LLE TO OAPacia, TP
oyetilovton pe v gyypaen (write).Ilpdkertor yio v oKepOOTNTA TOV OEOOUEVOV
(integrity of data) (mpoctacio katd ¢ U €£0V61030TNUEVNG TPOTTOTOINGNC) Kot TNV
avBevTikOTNTA (01 TANPOPOPIES EIVOL TPOCTATEVOUEVEG KOl GLGYETILOUEVEG LLE TNV

TOVTOTNTA TNS APYNG).

4.2.2.3) Accountability/Non-repudiability

H vrevBuvomta (accountability) avaeépetol 6to yeyovag 0Tt pia mpdén pumopet va
etvat VTELOVVO CLGYETIGUEVT LE TNV TAVTOTNTA TG APYNS TOV givarl vTevBvvn

yU oot Vv Tpdén kot n un andpvnon (non-repudiability) oto 6t pio Tpdén o€
umopei TAéov va amayopevbel av givar amapaitnn yio Kamolo cuUPOANIO 1| KATOL0L
€ldovg aAAnAenidpao pe T KuPepvnTikég apyéc.

4.2.2.4) Availability

TéNog, n 1B OTNTO AVAPEPETOL GTNV TPOGTAGIO TOV GLUGTNUATOS EVAVTIO GE [N
eEovalodotnuéveg PAGPeg g Aettovpyiag Kot £vag GLVIVAGUAS TG dlfecIdTNTOG
pe v opBotTTO EKPPALEL TN OEIOTIOTION GTIV TOPOYY| VRN PECUDV.

4.2.3) Advvapieg cueTNUOTOG

Oo0 0popd 6T AOVVAIEG TOL GUGTNUATOG AVTEG EVTOTILOVTOL GTOV KOKO GYESOCUO
HE TNV EALEYT UNYOVICLOV ao@aAEiag Kot otV Kakn implementation (epappoyn)
Omwg yo tapddetypa n vrepyeiinon tov buffers.Eniong, epyntikd otoryeio eivoun
Kakn devBvvon (administration) 6mwg €ivot ot Aoyaplocol e 6TadEPOVg KMOTKOVG
Kot 1 eremng xpron tov firewall ko ) koK dwyeipnon (management) mov oyetileton
LLE TNV TOMTIKT] TPOCTOGIOG KO TNV EAAEUTT] TPOCPOPE GE QTN 1TE GE YPOVO €ite G

xpfpoTo.

4.3) Tpomor eniBeong

Ot Baoikot tpomot eniBeong eivor 600, ®oTOGO AAVOoVTaLl AV GLVVTOAOYICOVE
Kamoteg edkég meputtoels.O évag eivar n mabntikn enibeon (passive attacks) émov o
emtiBépevog amlmg draPalet (read) maxkéta (sniffing) kdti wov elvar eEopeTikd
€0KoAO o€ acvppoTa diktua (Wireless) Kot oyeTikd evkolo o draporpalopeva
dedpéva 0mmg to Ethenret.O povog tpdmog var aviipetomiotel givol pe
kpurroypapio.O GAlog glavt o vepynTikdg Tpdmog (active attacks) 6mov o
emTBEnEVOG TPOGOETEL VEQ TOKETO LEGO GTO OTKTLO KOl GE QTN TNV TEPITTOON N
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devBvvon g myng umopel va khomet (o akpiprg 6pog sivar spoofed).Kaver gite
TuPAEg embéaelg (blind attacks) dmov o emtifépevog umopet povo va drafdoet kot Oyt
va ypayel eite emBéoelg emavdAnyng (replay attacks) 6mov o emitiBépevog e16ayEL GTO
GUGTN O OVTIYPOPX TPOTYOVUEVOV TAKETWV.

4.3.1) Ewwég mepmtdoeic

Ewwéc meputtdroeic emBécewv amoteAoVV 01 GLVIVACHOL TV VO PoCIKOV
nEPMTOGEWV Kot 1] Man-in-the-middle (middleperson) attack.Xtnv npdtn nepintwon
&yovpe gite madnTikn akolovBoduevn amd gvepyntiky| 6mov Exovpe sniffing tov
KOO0V (passive) Kot E160ymYN 6TO GUGTILLO YPTCLLOTOUDVTAG TOV KMOKO (active)
elte evepyntikn emiBeomn va S1EVKOAVVEL TNV TAONTIK e TOV EMTIOEUEVO VL
VTOVOUEVEL TO GUGTNLLO TPOMONGNG Le GTOYO VO EKTPEYEL TNVKVKAOPOPia, KATL TOL
etvar Waitepa evkoro oto devtepo eminedo (layer 2), aAld KATWOS SVOKOAITEPO GTO
tpito (layer 3) kot évag copfatdg router/switch pmopet va ypnoipomonel cav
epyoreio. Xt devTEpT MEPIMTMON TOV OMOTEAEL pial E101KT| TEPIMTMOON TNG EVEPYNG
enifeong, o man-in-the-middle dnuovpyel v yevdaicOnon yia kdbe coppetéyovra
oTNV EMKOWV®Via 0Tt €lval 0 GALOS GUUUETEYOVTOS KOl £TGL TOL UNVOLLOTO LWITOPOVV VoL
avTIypapovV Kot va tpororomBovv.Kat edd n Avon elvar | kpumtoypaic.

/_ \ c:ha(r/lle / \
\ I|c/ —{Gf '-\E_E/E?i \ /

Xyfqpna 8: Man-in-the-middle attack

4.4) Xyeo100TIKES OPYES VIO 0.CQUAT] GVGTI|LOTO

"Exovtog mapovsidcel Toug Kivdhvoug Tov EYOVLE VO OVTILETOTICOVUE, EIVOL TLO
€0KOAO VO, 6YESLAGOLLE TNV ApVVE pog Yvopilovtag To 6TOYX0 TOVG Kot TOV TPOTOo
dpbdiong tovc. Yrapyet £vag aptBpdg and cupovréc twv omoimv 1 tpnon fa

001 YNGEL GTO GYESUGUO AGPAADY GLOTNUATOV.AKOAOVOEL | OVOLOGTIKY avapopd
TOVG KUPLMG Yot AGYoLg TANPOTNTOC:

e Audtmra tov unyavicpuot (Economy of Mechanism) (o unyaviopog mpénet va
Exel amAd Kot uKpoO unyovicpd)

e Fail-safe defaults (o unyovicpodc npootaciog mpénet va apveital v amodoyn
by default kot va v emTpénet pdvo dtav vIapyeL pNTn AdELN)

e [TAnpnc pecordpnon (Complete Mediation) (o unyoviopodg TpocTaciog TpEmel
va eAéyyel kBe TpocPaom oe Kibe avVTIKEILEVO)

e Avoktog oyedracpoc (Open Design) (o unyaviopds tpoctaciog dgv mpenet va
otnpiletor 6TV Ayvola TOV EMTIOEUEVOV Y10 TNV APYLITEKTOVIKT] TOV, AAAGL
oTNV Gyvolo TOVG Y10l GLYKEKPLUEVES TANPOPOPiES (.Y Kwdukol))
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Awyopropodg mpovopiov (Separation of Privilege) (o unyaviopnog tpoctaciog
TPENEL VO, EMTPETEL TNV €16000 poOvo Pacilopevoc o kamoto mAn0og
TANPOPOPLDOV)

Avyotepa mpovoo(Least Privilege) (o unyavicpdc mpostaciog mpénet va
avykaletl kaOe depyacia va Aettovpyet pe ta Arydtepa duvatd TpovouLa)
Aryotepo yvootog unyaviopdc(Least Common Mechanism) (o unyaviopog
npocTaciog Tpénet va Lopdletor 660 To SuvaTd AyoTEPO HETAED TMV
XPNOTOV)

Apvva og BaBog(Defense in Depth) (mpénet va viéipyovv moALd emineda
apovog)

Acpaiiopdc tov mo advvapov cuvoéspov(Securing the Weakest Link) (o
UNYOVIoUOG TPOOTAGING OEV TPEMEL VAL £YEL AdVVALA OTLEla TOL vo BETovY og
Kivouvo 10 To KoAG ac@aAMcuéva LEPT)

Ampobopia wiotng(Reluctance to Trust) (o unyaviopog tpoctoaciog dev TpEmet
va divel o€ KavéEVa UNYOVIGUO TNV dogla 16000V Y®PIg Ta KATAAANAL

TG TELTIPL)
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S) Interoperability kow Evolvability

5.1) Interoperability (oraypnotikotTnTo)

Metaéd piog epoapproyng amd SapopeTIKEG TNYES VILAPYOLY OLOPOPES TOGO GTNV
To10TNTO 0G0 KOt 6TNV ToAvTAoKOTTA Kot BEParta TiBetarn Ko to BEpa tov eAEyyov
Kot TG duVaTOHTNTOGS Y10, ATOGPUALATOOT.MeTaED piog mePIoGOTEPO KAt Liog
Mydtepo TepITAOKNG EPAPLOYNG VILAPYOVY KATOLEG TPOULPETIKES GLVOPTNGELS KO
HETOED piog TaAOTEPTG Kot piog vedtepng tibetal o B€ua g

a&omotiog! Emopévac, petadd piog viomoinong V1 kot V2 éyovpe eEgMéyuotta
(evolvability).

Topa 6060 0QOPA GTNV ENEKTAGIUOTITA Y10, VO, EVEPYOTOGOVUE TO V2 TPEMEL VO
etvar noM dnpovpynuévo oe V1.I'a tov 1pdmo mpocéyyiong £xovpe TOG0 T Pacikn
(standard approaches), 6co kot T dtapopetikn (alternative) pe v omoia pe peta-
dedopéva eAéyyovpe TV KatdAAnin ekdoyn (my. Configuration ko directory
information)

5.2) Evolvability

E&eM&pudmra etvon ) icovotnta va egliceoat evkola. Zyedrdlovtag va yivelg Hépog
amd KaTL GAAO gite pécm ¢ e£EMENG M omoia mapotTpiveTonl amd 10 EEEMGGOUEVO
nepPaAlov, gite apopotdvovtag un TpoPAéyipes amontnoels. Oco apopd oTov TpOTo
pe tov omoio Ba emitvyovpe TV €EEMEATNTO, EV LTAPYOVY EVKOAEC 1| SVCKOAEG
aravtioelc. To povo ciyovpo givar 0Tt 6yedoV mhvta Ba eicot AavOacuévog av
BeAtiotomoleic n dovAeia Gov e Bdorn To TapdV (Apov To TPMTOKOAAN YpeLalovTot
LEPIKA YpOVIaL LEYPL Vo OGOV TNV ayopd), 0AAL KOl OTNV TEPIMTOGCT) TOL
BeAtiotomoteig pe Péiom to dyvecsto pEALOV.

5.3)E&éMén oto IP tpmtokorro

v mpaypatikdtnta to [P dev €xetl e&ehyBel 1dwaitepa, map’dAa avtd ag dodue
LePIKA oTotyEln Y10 SIAPOPES KAVOTOUIEG TOV OOKIUAGTNKAV TAV® GE 0VTO TO
npwtdéxolro.IToleg dovdeyay Kot moteg OxL.

[Tpdkertan yio pio apyrrektoviky d1evBuveoddTnong dVo dtactdcewy (net/interface)
o€ 32 bit. Apywd nTav 8+24 ko pe pio GYeTIKY OlaKOUaVeT avaAloyo e TIC O16.pO0PES
KAdoeg(7+24 A, 14+16 B, 21+8 C) ko 6t cuvéyeta giyape to IPv6 ko mAnpn
avacyedloGUo.

Mia kovotopio wov epappoctnke oto IP ftav to IP multicast to omoio ypnoytomotel
10 €0pOg dOwBHVoeV TS KAAong D mov pv dev xpnoiomolovviay Kot £xEL GOV VEO
host-to-router TpmtoKOAA0 TO IGMP 70 0MOi0 OmanTel ahAaryég petaly host kot router
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Kot BEParta elye TEPACTIO EMPPOT GTNV LTOSOUN TNG OPOUOAIYNOTNG. ATETVYE LLEV OE
TOYKOGLIO EMTEDO AVATTUENG, SOVAEVEL OE GE ETAPIKA JIKTLA 1) GE EOIKA
mePPAALOVTO (T KOO LOUKO).

‘Eva dAho mpotoxorro onpavens, 1o RSVP anottel kot avtd ariayéc petalo host o
router.Eniong elvan apketd aventuypévo aAdd dev eivar oe Agttovpyio Kot £T61 Ot
EPAPLOYES OV EEPOLV TG VAL TO YPNGLOTOLOVV. ATETVYE, APOD KAVEIS OEV TANPOCE
v dtoryOAaén moOpwv.

Téhog €yovpe To ECN to omoio opmc ntav kakmg kabodnynuévo (misguided)
(éoteAvE TAPOTAVEO CYLOTO GTIG CLYKPOVGELS GNUAT®V) Kot ToTé Oev KabopioTike
caP®G (OTMG TO TOTE VAL GTAALOVY T GNUOTO KoL TL VoL KAVOLV 6tovg hosts).Evd 6to
TCP éyovpe éva onua ywo tov Eleyyo cvykpovoewv (packet drop), oto ECN &yovpe
éva akopa bit yuo Tig TAnpopopieg amd to router oto host.Kot 6€ avtd 10 TPpOTOKOALO
OUmG Eyovpe apyn eEEMEN KoL LITAPYOVY SLAPOPO TPOPANLOTOL, MCTOGO EIVOL AKOMLOL
VOPIG VOl TO YOPOKTNPIGOVIE GOV OTOTVY .

e yevikég Ypoppég extog amd to TTL 6la ta peyédn mondiov ftav Aavlaopéva (Kt
OUMC oL dKaoAoyeiTon amd T paydaio eEEMEN TG TEXVOAOYiNG OTO
pecodtdoTNUa) KoL oXeOGV OAEG ot Kauvotopieg yia to IP péypt 1o 1990 anétuyav.To
IPv6 givon kaAvtepo TpTdKOoALO, AAAL SLGTVYXMDG OeV ivan EekdBapo oe OAEG TIg
ayopég To KivTpo yia v eEEMEN TOVL.
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6) Yro0<oerg Yo mpOTOKOALN TOV HEALOVTOS

210 TEAOG OVTNG TG AVAPOPAS GE TPOTOKOAAA, GYESOGUO TPOTOKOAAWYV,
TPOPANLLATO TOV TPOKVTTOLY KOTE TO GYEOCUO KoL TN Agttovpyio Tovg Ko BEPata
HeTd TN cvvToun avaeopd yuo v e£EMEN Tovg pésa ota ypovia, vouilm ot Ba fTav
EVOLOLPEPOV VO TTOPOVGLAGOVLE YOPAKTNPIOTIKA Al Eva TPWTOKOAAO TOL THAVO val
LLOG OTOGYOANGEL GTO UEALOV.

6.1) Anonymity in the Internet (avovopio oto Internet)

O ypfioteg tov Internet pmopel va B€Aovv av petvouv avadvoport gite eEattiog ovtdv
OV TTAPEYOLY KATOL0 VANPEGIN (VO AToPOYOLV TOAD PeYAAd HeyEn TAnpopopiag, va
TOPOKAUYOLV KATO10VG TEPLOPIGLLOVG TNG YDPOS TOVG), £ite e€outiag dyvooTmv
avTITOAOTNTOV (Vo Tpocstatevdel Kamolog and puoTikéc vnpecies, va Ttpootatevdel
Aeva Bopa omd eykinpotikn enifeon).Xnv ovoia n Evola g avevopiog eivat to
avtifeto TG accountability, apoh 6TdY0G £ival 01 EVEPYELEG LG VOL LNV LITOPOLV VO
‘emotpéyovuv o ends’ (be tracked back to you), Ba propovv BéPata va emoTpéyouv
070 set avovopiog cov (anonymity set). To TpOPANHA OUOC TOV TPOKLITEL Elval OTOV
Bélovpe va propovpe va Adpovpe avtictpoen emkovaovia. Avtd Avvetal amd
Bacwum 10éa n omoia etvon | €€NGEvag ypnotng pikdet oe éva evoldpecso,o evoldpesog
HAGEL 6TOV GAAO ¥PNOTY KOl £TGL 0 TPAOTOG YPNOTNGS ‘KpLPetar’ micw and Tov
evolapeco.BéPara vrdpyovv dbpopa Bépata mov KabvotePOLV TV AVATTLEN
tov.Kat’ apyds n aveovopio o propel va dnpovpyndet omd tov amoctoréa 1§ amd Tov
TOPUANTTY, EMOUEVOG KATO10G GAAOG TTpémel va Tapyel KukAoopia (traffic) kot va
KAAOYEL TOV ‘avovopo omocstoAiéa’ Etotl mpokvmTouv Bépata ypnotikdmrag,
OOTEAECLATIKOTNTAG KOl KOGTOVGE.

6.2)The Onion Router (TOR)

TOR d1ev0vvoelg Tapéyovy avovopio HEcm piog aAvcidog omd anonymizers, ToVG
onion routers.Avtoi enthéyovtot amd tnv tnyn (onion proxy OP) kou ya kéOe
KokAopa kéfe OR yvopilel pévo amd mwov mpe Ta dOcdopuéEva Kat tov Oa ta
oteidet. Eniong 6An n xukhopopia (traffic) eivar 512-bytes keAid, emopévog n
avéivon g eivar dvokorotepn.AKkoAovbel oynuotiky avoarapdotocn tov TOR:
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B -l e

Alice (kxTLS-momped) ORI (ikisTLS-coayped OR 2 (menaypsd — website
Creste c1, B(g"xl) ]
Created 1, gy, F(KT)

Relay ci {Extend, OR2, B | (vege 2. menaz)

Legend:
E{x}—RS A encrypiion
[X}—AES encryptica

cN—a circID

Relay cl { { Begin <website>:80] | w-| Bolay c2{Begin <webaic>:80}

B Relzy cl{ {Connected} } | o e T 7
1 “HTTP GET_ T, "
Relay ol { Dz, T-"1 | Relay c2{Duts, "HTTP GET.."] »| "HITP GET._" -
Relay c2{Data, (respomse)] 3 ¢ )
Relay c1{{Deta, (respmsej} } -

[YYY

Xyfqpa 9: The Onion Router

Ooco apopd otV avamtuén Tov , T0 6YE510 TPEmel va vAoTom el Ko va
ypnoporombel 6Tov TpaypaTikd kOGO, £T61 Lovo dev Ba Evar akpipo otnv
eKTELEON TOL. X Kapio TePITT®ON dev mPEMeL va empn@bei BApog vToypedGE®V
OTOVG YPNOTES, Y10 TAPAOELYLLOL ETTPETOVTAG ELTAOKES TMV Onion routers o€
TAPAVOUES OPACTNPLOTNTEG KOt EMLONG OeV TPETEL vaL Evorl akpio oTtnv

epaproyn. TELOG Oev mPEMEL VL AmouTEl PUN-0vVAOVOLEG ORAOES Va ‘“TpEyovy’ (Tun) TO
TOR kot Téhog 1 TAeLPE TOV TELATN TTPEMEL VaL gfvar 0KOAa EQaprOSIUN o€ KAOE
TAOTQOP LA, Y10 TOPAOEY L O Ba TV AOYIKO VO OTOTEITAL 0O TOVG YPNOTES VL
aAAGEOVV TO AEITOLPYIKO TOVG GVGTN L0 TPOKELLEVOL VO ELVOL OVAVVLLOL.
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	1) Εισαγωγή
	2) Αξιοπιστία (reliability)
	3) Ανθεκτικότητα (Robustness)
	4) Ασφλάλεια (Security)
	4.1) Εισαγωγή
	Όπως αναφέρθηκε ήδη το σύστημά μας διατρέχει πολλούς κινδύνους είτε από εσωτερικούς παράγοντες (malfunctions και failures) είτε από εξωτερικούς (malice).Προκειμένου να το προφυλάξουμε πρέπει να πργανώσουμε την άμυνά μας και αυτό θα γίνει με την ασφάλεια πρωτοκόλλου.Ωστόσο κάθε σύστημα έχει κάποιες αδυναμίες και όντας τρωτό δίνεται η δυνατότητα να γίνει παράκαμψη των μηχανισμών ασφαλείας.Κάθε επίθεση μπορεί να προκαλέσει ζημιά.
	Τα συστήματα ασφάλειας ελέγχουν τις επιθέσεις κυρίως μέσω της πρόληψης, αλλά εκτός αυτού ενοείται ότι πρέπει να είναι σε θέση και για αναγνώριση και βεβαίως για περιορισμό του κινδύνου.
	4.2) Επιτιθέμενοι και στόχοι της ασφάλειας
	Σε αυτή την υποενότητητα θα παρουσιάσουμε τις δύο ένοιες που συγκρούονται.Από τη μία πλευρά οι επιτιθέμενοι που στόχο έχουν να βλαψουν το σύστημά μας και από την άλλη οι στόχοι του συστήματος ασφαλείας προς προφύλαξη.Επίσης θα γίνει σύντομη αναφορά σε κάποιες σχεδιαστικές αποφάσεις για την ασφάλεια των συστημάτων.
	4.2.1) Επιτιθέμενοι
	Σε μία προσπάθεια παρουσίασής τους όχι τόσο αυξανόμενων ικανοτήτων όσο αυξανόμενης βαρύτητας των πράξεών τους (χωρίς βέβαια αυτό να είναι απόλυτο), κάποιες κατηγορίες που περιγράφουν σε γενικές γραμμές τους επιτιθέμενους είναι ‘άτομα που προέρχονται από μέσα’ (insiders), hackers, επαγγελματίες και μέλη οργανωμένου εγκλήματος.Τη στιγμή που οι hackers δρουν με βασικό γνώμονα την περιέργια, τη διασκέδασή τους και αποσκοπούν στην αναγνώριση, έχουμε από την άλλη πλευρά άτομα που η δουλειά τους είναι η κατάριψη των συστημάτων ασφαλείας όπως άτομα που εργάζονται σε μυστικές υπηρεσίες.Τέλος,έχουμε αυτούς που ανήκουν στο οργανωμένο έγκλημα, με κάθε άλλο παρά αγνές προθέσεις και συνήθως αποσκοπούν σε εκβιασμούς και στο να καταστρέψουν τους ανταγωνιστές τους.
	4.2.2) Στόχοι των συστημάτων ασφαλείας
	Οι έννοιες που ακολουθούν έιναι ο στόχος των επιτιθέμενων, επομένως είναι και ο βασικός στόχος προς προστασία από τα συστήματα ασφαλείας.Πρόκειται για την εμπιστευτικότητα (confidentiality),την ακεραιότητα (integrity),την υπευθυνότητα (accountability) και τη διαθεσιμότητα (availability).Κάθε μία από αυτές ανλύεται σε επιμέρους ορολογία.
	4.2.2.1) Confidentiality
	Περιλαμβάνει έννοιες όπως η μυστικότητα (secrecy) (περιορίζει την πρόσβαση σε εξουσιοδοτημένα άτομα) , η εχεμύθεια (ως προς την ανάγκη για φύλαξη μυστικών) και η μυστικότητα (privacy) (το δικαίωμα της φύλαξης προσωπικών δεδομένων), δηλαδή ενέργειες που σχετίζονται με το διάβασμα (read).Ειδική περίπτωση αποτελεί η ανωνυμία (anonymity) όντας ικανός να δράσεις χώρις να δώσεις ταυτότητα (παρά μόνο ψευδώνυμο).
	4.2.2.2) Integrity/Authenticity
	Στην προηγούμενη κατηγορία είχαμε ενέργειες σχετικές με το διάβασμα, τώρα σχετίζονται με την εγγραφή (write).Πρόκειται για την ακεραιότητα των δεδομένων (integrity of data) (προστασία κατά της μη εξουσιοδοτημένης τροποποίησης) και την αυθεντικότητα (οι πληροφορίες είναι προστατευόμενες και συσχετιζόμενες με την ταυτότητα της αρχής).
	4.2.2.3) Accountability/Non-repudiability
	Η υπευθυνότητα (accountability) αναφέρεται στο γεγονός ότι μία πράξη μπορεί να είναι υπεύθυνα συσχετισμένη με την ταυτότητα της αρχής που είναι υπεύθυνη γι’αυτή την πράξη και η μη απάρνηση (non-repudiability) στο ότι μία πράξη δε μπορεί πλέον να απαγορευθεί αν είναι απαραίτητη για κάποιο συμβόλαιο ή κάποιου είδους αλληλεπίδραση με τις κυβερνητικές αρχές.
	4.2.2.4) Availability
	Τέλος, η διαθεσιμότητα αναφέρεται στην προστασία του συστήματος ενάντια σε μη εξουσιοδοτημένες βλάβες της λειτουργίας και ένας συνδυασμός της διαθεσιμότητας με την ορθότητα εκφράζει τη αξιοπιστία στην παροχή υπηρεσιών.
	4.2.3) Αδυναμίες συστήματος
	Όσο αφορά στις αδυναμίες του συστήματος αυτές εντοπίζονται στον κακό σχεδιασμό με την έλλειψη μηχανισμών ασφαλείας και στην κακή implementation (εφαρμογή) όπως για παράδειγμα η υπερχείληση των buffers.Επίσης, ερνητικό στοιχείο είναι η κακή διεύθυνση (administration) όπως είναι οι λογαριασμοί με σταθερούς κωδικούς και η ελειπής χρήση του firewall και η κακή διαχείρηση (management) που σχετίζεται με την πολιτική προστασίας και την ελλειπή προσφορά σε αυτή είτε σε χρόνο είτε σε χρήματα.
	4.3) Τρόποι επίθεσης
	Οι βασικοί τρόποι επίθεσης είναι δύο, ωστόσο αξάνονται αν συνυπολογίσουμε κάποιες ειδικές περιπτώσεις.Ο ένας είναι η παθητική επίθεση (passive attacks) όπου ο επιτιθέμενος απλώς διαβάζει (read) πακέτα (sniffing) κάτι που είναι εξαιρετικά εύκολο σε ασύρματα δίκτυα (wireless) και σχετικά εύκολο σε διαμοιραζόμενα δεδμένα όπως το Ethenret.Ο μόνος τρόπος να αντιμετωπιστεί είναι με κρυπτογραφία.Ο άλλος είανι ο ενεργητικός τρόπος (active attacks) όπου ο επιτιθέμενος προσθέτει νέα πακέτα μέσα στο δίκτυο και σε αυτή την περίπτωση η διεύθυνση της πηγής μπορεί να κλαπεί (ο ακριβής όρος είναι spoofed).Κάνει είτε τυφλές επιθέσεις (blind attacks) όπου ο επιτιθέμενος μπορεί μόνο να διαβάσει και όχι να γράψει είτε επιθέσεις επανάληψης (replay attacks) όπου ο επιτιθέμενος εισάγει στο σύστημα αντίγραφα προήγούμενων πακέτων.
	4.3.1) Ειδικές περπτώσεις
	Ειδικές περιπτώσεις επιθέσεων αποτελούν οι συνδυασμοι των δύο βασικών περιπτώσεων και η Man-in-the-middle (middleperson) attack.Στην πρώτη περίπτωση έχουμε είτε παθητικη ακολουθούμενη από ενεργητική όπου έχουμε sniffing του κωδικού (passive) και εισαγωγή στο σύστημα χρησιμοποιώντας τον κωδικό (active) είτε ενεργητική επίθεση να διευκολύνει την παθητική με τον επιτιθέμενο να υπονομεύει το σύστημα προώθησης με στόχο να εκτρέψει τηνκυκλοφορία, κάτι που είναι ιδαίτερα εύκολο στο δεύτερο επίπεδο (layer 2), αλλά κάπως δυσκολότερο στο τρίτο (layer 3) και ένας συμβατός router/switch μπορεί να χρησιμοποιηθεί σαν εργαλείο.Στη δεύτερη περίπτωση που αποτελεί μία ειδική περίπτωση της ενεργής επίθεσης, ο man-in-the-middle δημιουργεί την ψευδαίσθηση για κάθε συμμετέχοντα στην επικοινωνία ότι είναι ο άλλος συμμετέχοντας και έτσι τα μηνύματα μπορούν να αντιγραφούν και να τροποποιηθούν.Και εδώ η λύση είναι η κρυπτογραφία.
	/
	Σχήμα 8: Man-in-the-middle attack
	4.4) Σχεδιαστικές αρχές για ασφαλή συστήματα
	Έχοντας παρουσιάσει τους κινδύνους που έχουμε να αντιμετωπίσουμε, είναι πιο εύκολο να σχεδιάσουμε την άμυνά μας γνωρίζοντας το στόχο τους και τον τρόπο δράσης τους.Υπάρχει ένας αριθμός από συμβουλές των οποίων η τήρηση θα οδηγήσει στο σχεδιασμό ασφαλών συστημάτων.Ακολουθεί η ονομαστική αναφορά τους κυρίως για λόγους πληρότητας:
	 Λιτότητα του μηχανισμού (Economy of Mechanism) (ο μηχανισμός πρέπει να έχει απλό και μικρό μηχανισμό)
	 Fail-safe defaults (ο μηχανισμός προστασίας πρέπει να αρνείται την αποδοχή by default και να την επιτρέπει μόνο όταν υπάρχει ρητή άδεια)
	 Πλήρης μεσολάβηση (Complete Mediation) (ο μηχανισμός προστασίας πρέπει να ελέγχει κάθε πρόσβαση σε κάθε αντικείμενο)
	 Ανοικτός σχεδιασμός (Open Design) (ο μηχανισμός προστασίας δεν πρέπει να στηρίζεται στην άγνοια των επιτιθέμενων για την αρχιτεκτονική του, αλλά στην άγνοια τους για συγκεκριμένες πληροφορίες (π.χ κωδικοί))
	 Διαχωρισμός προνομίων (Separation of Privilege) (ο μηχανισμός προστασίας πρέπει να επιτρέπει την είσοδο μόνο βασιζόμενος σε κάποιο πλήθος πληροφοριών)
	 Λιγότερα προνόμια(Least Privilege) (ο μηχανισμός προστασίας πρέπει να ανγκάζει κάθε διεργασία να λειτουργεί με τα λιγότερα δυνατά προνόμια)
	 Λιγότερο γνωστός μηχανισμός(Least Common Mechanism) (ο μηχανισμός προστασίας πρέπει να μοιράζεται όσο το δυνατό λιγότερο μεταξύ των χρηστών)
	 Άμυνα σε βάθος(Defense in Depth) (πρέπει να υπάρχουν πολλά επίπεδα άμυνας)
	 Ασφαλισμός του πιο αδύναμου συνδέσμου(Securing the Weakest Link) (ο μηχανισμός προστασίας δεν πρέπει να έχει αδύναμα σημεία που να θέτουν σε κίνδυνο τα πιο καλά ασφαλισμένα μέρη)
	 Απροθυμία πίστης(Reluctance to Trust) (ο μηχανισμός προστασίας δεν πρέπει να δίνει σε κανένα μηχανισμό την άδεια εισόδου χωρίς τα κατάλληλα διαπιστευτήρια)
	5) Interoperability και Evolvability
	5.1) Interoperability (διαχρηστικότητα)
	Μεταξύ μίας εφαρμογής από διαφορετικές πηγές υπάρχουν διαφορές τόσο στην ποιότητα όσο και στην πολυπλοκότητα και βέβαια τίθεται και το θέμα του ελέγχου και της δυνατότητας για αποσφαλμάτωση.Μεταξύ μίας περισσότερο και μίας λιγότερο περίπλοκης εφαρμογής υπάρχουν κάποιες προαιρετικές συναρτήσεις και μεταξύ μίας παλαιότερης και μίας νεότερης τίθεται το θέμα της αξιοπιστίας!Επομένως, μεταξύ μίας υλοποίησης V1 και V2 έχουμε εξελιξιμότητα (evolvability).
	Τώρα όσο αφορά στην επεκτασιμότητα για να ενεργοποιήσουμε το V2 πρέπει να είναι ήδη δημιουργημένο σε V1.Για τον τρόπο προσέγγισης έχουμε τόσο τη βασική (standard approaches), όσο και τη διαφορετικη (alternative)  με την οποία με μετα-δεδομένα ελέγχουμε την κατάλληλη εκδοχή (πχ. Configuration και directory information) 
	5.2) Evolvability
	Εξελιξιμότητα είναι η ικανότητα να εξελίσεσαι εύκολα.Σχεδιάζοντας να γίνεις μέρος από κάτι άλλο είτε μέσω της εξέλιξης η οποία παροτρίνεται από το εξελισσόμενο περιβάλλον, είτε αφομοιώνοντας μη προβλέψιμες απαιτήσεις.Όσο αφορά στον τρόπο με τον οποίο θα επιτύχουμε την εξελιξιμότητα, δεν υπάρχουν εύκολες ή δύσκολες απαντήσεις.Το μόνο σίγουρο είναι ότι σχεδόν πάντα θα είσαι λανθασμένος αν βελτιστοποιείς τη δουλεία σου με βάση το παρών (αφού τα πρωτόκολλα χρειάζονται μερικά χρόνια μέχρι να φθάσουν στην αγορά), αλλα και στην περίπτωση που βελτιστοποιείς με βάση το άγνωστο μέλλον.
	5.3)Εξέλιξη στο IP πρωτόκολλο
	Στην πραγματικότητα το IP δεν έχει εξελιχθεί ιδιαίτερα, παρ’όλα αυτά ας δούμε μερικά στοιχεία για διάφορες καινοτομίες που δοκιμάστηκαν πάνω σε αυτό το πρωτόκολλο.Ποιες δούλεψαν και ποιες όχι.
	Πρόκειται για μία αρχιτεκτονική διευθυνσιοδότησης δύο διαστάσεων (net/interface) σε 32 bit.Αρχικά ήταν 8+24 και με μία σχετική διακύμανση ανάλογα με τις διάφοορες κλάσεις(7+24 A, 14+16 B, 21+8 C) και στη συνέχεια είχαμε το IPv6 και πλήρη ανασχεδιασμό.
	 Μία καινοτομία που εφαρμόστηκε στο IP ήταν το IP multicast το οποίο χρησιμοποιεί το εύρος διυθύνσεων της κλάσης D που πριν δεν χρησιμοποιούνταν και έχει σαν νέο host-to-router πρωτόκολλο το IGMP το οποίο απαιτεί αλλαγές μεταξύ host και router και βέβαια είχε τεράστια επιρροή στην υποδομή της δρομολόγησης.Απέτυχε μεν σε παγκόσμιο επίπεδο ανάπτυξης, δουλεύει δε σε εταιρικά δίκτυα ή σε ειδικά περιβάλλοντα (π.χ ακαδημαικό).
	Ένα άλλο πρωτόκολλο σήμανσης, το RSVP απαιτεί και αυτό αλλαγές μεταξύ host και router.Επίσης είναι αρκετά ανεπτυγμένο αλλά δεν είναι σε λειτουργία  και έτσι οι εφαρμογές δεν ξέρουν πώς να το χρησιμοποιούν.Απέτυχε, αφού κανείς δεν πλήρωσε για διαγύλαξη πόρων.
	Τέλος έχουμε το ECN το οποίο όμως ήταν κακώς καθοδηγημένο (misguided) (έστελνε παραπάνω σήματα στις συγκρούσεις σημάτων) και ποτέ δεν καθορίστικε σαφώς (όπως το πότε να σταλλούν τα σήματα και τι να κάνουν στους hosts).Ενώ στο TCP έχουμε ένα σήμα για τον έλεγχο συγκρούσεων (packet drop), στο ECN έχουμε ένα ακόμα bit για τις πληροφορίες από το router στο host.Και σε αυτό το πρωτόκολλο όμως έχουμε αργή εξέλιξη και υπάρχουν διάφορα προβλήματα, ωστόσο είναι ακόμα νωρίς να το χαρακτηρίσουμε σαν αποτυχία.
	Σε γενικές γραμμές εκτός από το TTL όλα τα μεγέθη παιδίων ήταν λανθασμένα (κάτι όμως που δικαιολογείται από τη ραγδαία εξέλιξη της τεχνολογίας στο μεσοδιάστημα)και σχεδόν όλες οι καινοτομίες για το IP μέχρι το 1990 απέτυχαν.Το IPv6 είναι καλύτερο πρωτόκολλο, αλλά δυστυχώς δεν είναι ξεκάθαρο σε όλες τις αγορές το κίνητρο για την εξέλιξή του.

