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Κεφϊλαιο 1 : Ειςαγωγό 
 

Γιατί χρειαηόμαςτε πρωτόκολλα – οριςμόσ πρωτοκόλλου 

Από τθν αρχαιότθτα μζχρι και ςιμερα, ίςωσ το πιο ςθμαντικό επίτευγμα τθσ 

ανκρωπότθτασ ιταν θ ανάπτυξθ τθσ επικοινωνίασ. Δεν υπιρξε ποτζ πολιτιςμόσ που να 

μπορζςει να αναπτυχκεί και να ευθμερίςει μόνοσ του. Προφανϊσ ϊσ επικοινωνία δεν 

ορίηουμε μόνο τθν λεκτικι επικοινωνία, κακϊσ αυτό κα ιταν κοντόφκαλμο εκ μζρουσ 

μασ. Σο εμπόριο, οι ςυναλλαγζσ, θ διαμοίραςθ πλθροφοριϊν ακόμα και οι κοινζσ 

ςτρατθγικζσ αποτελοφν εκλεπτυςμζνεσ μορφζσ επικοινωνίασ. Κοινι προυπόκεςθ για 

να επιτευχκοφν αυτζσ οι διαδικαςίεσ είναι να υπάρχει ζνα πρωτόκολλο, δθλαδι ζνα 

ςφνολο κανόνων το οποίο κα κζτει τισ κατευκυντιριεσ γραμμζσ προσ όλουσ τουσ 

ενδιαφερόμενουσ, ϊςτε να είναι ςε κζςθ να πραγματοποιιςουν ςωςτά τθν 

επικοινωνία τουσ.  

Με παρόμοιο ςκεπτικό ζχει δομθκεί και θ επικοινωνία μεταξφ υπολογιςτϊν. ΢τθν 

πλθροφορικι, θ επικοινωνία μεταξφ υπολογιςτϊν ζχει οριςτι ϊσ ι ανταλλαγι 

πλθροφοριϊν υπό μορφι data μεταξφ υπολογιςτικϊν ςυςτθμάτων ι ςτακμϊν 

εργαςίασ [10] .΢τθν πραγματικότθτα, θ επικοινωνία μεταξφ ενόσ ςυνόλου υπολογιςτϊν 

αποτελεί μια γενίκευςθ τϊν παραπάνω κανόνων, κακϊσ κάκε διαδικαςία που απαιτεί 

τθν ςφνδεςθ υπολογιςτϊν διζπεται και από κάποιο πρωτόκολλο. Ώσ προτόκολλο 

επικοινωνίασ ορίηεται ζνα ςφςτθμα κανόνων που επιτρζπουν ςε δφο ι περιςςότερεσ 

οντότθτεσ ενόσ ςυςτιματοσ, να εκπζμπουν πλθροφορίεσ μζςω ενόσ ςυςτιματοσ. Κάκε 

προτόκολλο ορίηει τουσ κανόνεσ του, τθν ςθμαςία τϊν μθνυμάτων , τον ςυγχρονιςμό 

τθσ επικοινωνίασ και πικανζσ μεκόδουσ ανάκτθςθσ λακϊν. Σα πρωτόκολλα μπορεί να 

εφαρμόηονται από το υλικό ι το λογιςμικό ενόσ υπολογιςτι , ι άπο ζνα ςυνδυαςμό και 

τϊν δφο. [1]  

Ο Martin Thompson , ειδικόσ ςτο high performance computing, ορίηει ϊσ 

χαρακτθριςτικό παράδειγμα ενόσ πρωτοκόλλου και τθσ εφαρμογισ του, ζνα απλό 

αρχείο. Σο πρωτόκολλο για να μπορζςεισ να αλλθπεπιδράςεισ με ζνα αρχείο , ορίηεται 

ϊσ μια ελεφκερθ πράξθ που ακολουκείται από (μθδενικά ι μι) δικαιϊματα 

ανάγνωςθσ/εγγραφισ ςτο αρχείο και καταλιγει ςε μία κλειςτι πράξθ. Δθλαδι το 

πρωτόκολλο δεν ορίηει τισ πράξεισ αυτζσ, κακ’αυτζσ, παρά ορίηει τουσ κανόνεσ που τισ 

διζπουν και τισ κακορίηουν. [2]  

Σα πρωτόκολλα υπάρχουν για να εξαςφαλίηουν ότι κάποιο ςφςτθμα κα λειτουργεί 

άψογα και δεν κα καταλιγει ςε καταςτάςεισ που δεν ζχουν προβλεφκεί. Ωςτόςο τα 

πρωτόκολλα ζχουν δθμιουργθκεί ζτςι ϊςτε να προςφζρουν ευελιξία και να 

λειτουργοφν ςυνεργατικά με τα ςυςτιματα. Για αυϋτο το λόγο τα πρωτόκολλα 



χρθςιμοποιοφνται ςυνεχϊσ ςτθν κακθμαρινι ηωι, και ιδιαίτερα ςτουσ υπολογιςτζσ. ΢ε 

γενικζσ γραμμζσ όλεσ οι εφαρμογζσ που αναπτφςςονται βρίςκονται ςτο 7ο επίπεδο 

πρωτοκόλλων. Σα επίπεδα πρωτοκόλλων υπάρχουν για να διαςφαλίηουν τθν ςυνζπεια 

ςτα ςυςτιματα, και για αυτό το λόγο κάκε αντιςτοιχία ςε κάκε επίπεδο πρζπει να 

γίνεται ςεβαςτι. Χαρακτθριςτικό παράδειγμα τζτοιασ περίπτωςθσ αποτελεί το 

πρωτόκολλο FIX (Financial Instruments Exchange ), το οποίο ζχει ζνα ςφςτθμα 

αλλθλουχίασ μθνυμάτων. Οι καταςκευαςτζσ του δεν ςεβάςτθκαν τθν ιεραρχία τϊν 

επιπζδων και ςαν αποτζλεςμα ςυγχϊνευςαν το SLP με το ALP που είχε ςαν 

αποτζλεςμα τθν αυξθμζνθ δυςκολία ανάκτθςθσ ι υποςτιριξθσ ιςχυρϊν ομάδων (το 

πρόγραμμα εφαρμόςτθκε ςτθν Ιαπωνία και δεν κα εντρυφίςουμε ςτο είδοσ ομάδων 

που δθμιουργικθκαν). 

 

΢χεδιαςμόσ Πρωτοκόλλων 

Ακόμα και ςτθν κακθμερινι μασ ηωι ςχεδιάηουμε πρωτόκολλα ςυνεχϊσ. Σα 

πρωτόκολλα ίςωσ τα αντιλαμβανόμαςτε καλφτερα όταν τα ςυνδζουμε με μοντζλα 

ςυναλλαγϊν κακϊσ υπάρχουν κανόνεσ που διζπουν κάκε μία ςυναλλαγι. Σα 

πρωτόκολλα επικοινωνίασ υπολογιςτϊν ακολουκοφν όμοιεσ πρακτικζσ και λειτουργοφν 

αξιοποιϊντασ SM . Ζνα πολφ γνωςτό εργαλζιο που χρθςιμοποιείται για τον ςχεδιαςμό 

πρωτοκόλλων είναι το SBE.  Επιτρζπει πολφ αποτελεςματικι κωδικοποίθςθ και 

αποκωδικοποίθςθ μθνυμάτων τα οποία αποτελοφν τα ίδια τα πρωτόκολλα. Αυτόσ είναι 

και ο λόγοσ που πολλά ςυςτιματα δεν δθμιουργοφνται εξ αρχισ αποτελεςματικά, 

κακϊσ το κόςτοσ τθσ κατάλλθλθσ (απο)κωδικοποίθςθσ μθνυμάτων είναι πολφ υψθλό.  

Ο ςχεδιαςμόσ πρωτοκόλλων είναι μια απαιτθτικι εργαςία. Προυποκζτει προεργαςία 

και μελζτθ και θ διαδικαςία ανάπτυξθσ του πρωτοκόλλου περιλαμβάνει τθν ανάλυςθ 

απαιτιςεων και προδιαγραφϊν του ςυςτιματοσ ςτο οποίο κα εφαρμοςτεί , τθν 

εκτζλεςθ του πρωτοκόλλου, τον ζλεγχο και τθν εξζλιξθ του. Ακόμα και για το πιο απλό 

πρωτόκολλο κανζναν από τα παραπάνω βιματα δεν μπορεί να παραλθφκεί. Ωςτόςο θ 

διαδικαςία δεν τελειϊνει με τθν παράδοςθ του πρωτοκόλλου. Θα πρζπει να δοκεί 

χρόνοσ ϊςτε το ίδιο το πρωτόκολλο να ελεγχκεί πάνω ςτο ίδιο το ςφςτθμα αρχικά ςε 

κάποιο ελεγχόμενο περιβάλλον (alpha testing ) μζςω μεκόδων blackbox και whitebox , 

και ςτθν ςυνζχεια beta testing, όπου οι ίδιοι οι τελικοί χριςτεσ ζχουν τθν δυνατότθτα 

να χρθςιμοποιιςουν και να ελζγξουν το πρωτόκολλο. Σο πρωτόκολλο από τθν φφςθ 

του κα πρζπει να ενιςχφει τθν αποτελεςματικότθτα του ςυςτιματοσ και για αυτό το 

λόγο κα πρζπει να είναι απλοικό, ςυνεπζσ και αποδοτικό. 



Κεφϊλαιο 2 : Δομό Πρωτοκόλλου – Σχεδύαςησ τουσ 
 

Οικογϋνειεσ Πρωτοκόλλων 

Όπωσ δεν είναι δυνατόν ζνα πρωτόκολλο να ζχει γενικι χριςθ και να εφαρμόηεται ςε 

όλα τα ςυςτιματα, ζτςι με τθν ανάπτυξθ των τεχνολογιϊν και τϊν διαδικαςιϊν που 

διζπουν τα πρωτόκολλα γεννιζται θ ανάγκθ δθμιουργίασ επιμζρουσ πρωτοκόλλων. Ζτςι 

δθμιουργείται θ ζννοια τθσ Οικογζνειασ πρωτοκόλλων (Protocol Family). Πριν τον 

οριςμό τθσ οικογζνειασ πρωτοκόλλων, κα πρζπει να οριςτοφν οι Protocol Suites. Ωσ 

Protocol suite (PS) ορίηεται το κεωρθτικό μοντζλο και ςφνολο πρωτοκόλλων 

επικοινωνίασ τα οποια χρθςιμοποιοφνται ςε διάφορα δίκτυα όπωσ και το Internet.  Σα 

πιο διαδεδομζνα πρωτόκολλα του κλάδου είναι τα  TCP και  IP . ΢υχνά αναφζρεται και 

ϊσ Department of Defence Model (DoD M) λόγω του ότι ςτθν ανάπτυξθ τϊν μεκόδων 

δικτφων, χορθγϊν ιταν το Department Of Defense τϊν ΘΠΑ μζςω του DARPA. Θ χριςθ 

του PS είναι να παρζχει END TO END data communication , ορίηοντασ επακριβϊσ πϊσ 

τα δεδομζνα κα πρζπει να ομαδοποιοφνται , κατευκφνονται , μεταδίδονται,να 

επιλζγουν το μονοπάτι που κα ακολουκιςουν προσ τον προοριςμό τουσ (routed ) και 

πϊσ να λαμβάνονται. Αυτι θ λειτουργία δομείται ςε 4 επίπεδα τα οποία ταξινομοφν 

όλα τα πρωτόκολλα ςφμφωνα με τθν εμβζλεια του δικτφου το οποίο χρθςιμοποιείται. 

[3]   

΢φμφωνα με τον οριςμό τθσ θ οικογζνεια πρωτοκόλλων είναι μία ομάδα λογικϊν 

ιδιοτιτων που υπάρχουν ςε μια διαμόρφωςθ διεπαφισ . Οι οικογζνειεσ πρωτοκόλων 

περιζχουν όλα τα πρωτόκολλα τα οποία ορίηουν μια protocol suite. Ζτςι για να 

χρθςιμοποιθκεί ζνα πρωτόκολλο ςε μια ςυγκεκριμμζνθ suite , κα πρζπει να 

διαμορφωκεί ολόκλθρθ θ οικογζνεια ϊσ μια λογικι ιδιότθτα τθσ διεπαφισ. *4+ Με πιο 

απλά λόγια μια οικογζνεια πρωτοκόλλων αποτελείται από επιμζρουσ πρωτόκολλα τα 

οποία εφαρμόηονται μεμονωμζνα και ςυγκεκριμμζνα αντί του γενικοφ πρωτοκόλου το 

οποίο ςχθματίηουν. Αυτι είναι μία τακτικι που χρθςιμοποιείται ευρζωσ ςτον κλάδο τθσ 

πλθροφορικισ και όχι μόνο, κακϊσ είναι πολλζσ οι περιπτϊςεισ όπου ζνα πρόβλθμα (θ 

λζξθ «πρόβλθμα» χρθςιμοποιείται μεταφορικά ) διαςπάται ςε επιμζρουσ τμιματα τα 

οποία είναι ευκολότερο να επιλυκοφν μεμονωμζνα. Χαρακτθριςτικό παράδειγμα 

αποτελεί θ τεχνθτι νοθμοςφνθ ι αλλιϊσ ΑΙ . 

Θ λειτουργία τθσ οικογζνειασ πρωτοκόλλων είναι απαράμιλλθσ ςθμαςίασ. 

΢υγκεκριμμζνα κάκε ζνα από τα επιμζρουσ πρωτόκολλα κα πρζπει να ζχει μία 

ξεκάκαρα οριςμζνθ αποςτολι και να μθν επεμβαίνει ςτθν αποςτολι οποιουδιποτε 

διαφορετικοφ πρωτοκόλλου. Αυτό όμωσ δεν ςυμαίνει πϊσ δεν κα πρζπει να υπάρχει 

ςυνεργαςία μεταξφ τϊν διάφορων πρωτοκόλλων, απλά κα πρζπει κάκε πρωτόκολλο να 



ζχει καλά οριςμζνα όρια. Όλα όμωσ κα πρζπει να ζχουν κοινζσ δομζσ δεδομζνων και 

παραγόμενεσ πλθροφορίεσ. Ζτςι όπωσ είναι καίριασ ςθμαςίασ κάκε επιμζρουσ 

πρωτόκολλο να ζχει ςυγκεκριμμζνθ λειτουργία ζτςι απαιτείται και για κάκε διαργαςία 

να επιλζγεται και θ ςωςτι οικογζνεια πρωτοκόλλων. 

 

Τα επύπεδα τών πρωτοκόλλων 

΢φμφωνα με το μοντζλο OSI , κάκε δίκτυο πρωτοκόλλων διαχωρίηεται ςε επίπεδα. Πιο 

ςυγκεκριμμζνα το OSI model αποτελεί μία οικογζνεια πρωτοκόλλων. Θ ςτοίβα 

πρωτοκόλλων παρουςιάηεται ςτθν παρακάτω εικόνα: 

 

 

Εικόνα 2.1 : Protocol Network Layers 

 

Τι αποτελεύ όμωσ ό λύςτα πρωτοκόλλων? 

Θ λίςτα πρωτοκόλλων αποτελεί τθν πλιρθ εφαρμογι ενόσ ps ι μίασ οικογζνειασ 

πρωτοκόλων.  ΢τθν πράξθ μποροφμε να ποφμε ότι οι οριςμοί τϊν πρωτοκόλλων 

γίνονται ςτθν ps ενϊ ι εφαρμογι τουσ μζςω λογιςμικοφ γίνεται από τθν ςτοίβα 

πρωτοκόλλων. 



Όπωσ ζχει ιδθ αναφερκεί κάκε πρωτόκολλο ςε μία οικογζνεια πρωτοκόλλων 

ςχεδιάηεται με βλζψεισ για μία ςυγκεκριμμζνθ λειτουργία. ΢υνικωσ κάκε επιμζρουσ 

πρωτόκολλο επικοινωνεί με δφο άλλα δθμιουργϊντασ ζτςι τθσ εντφπωςθ μίασ ςτοίβασ 

(δθλαδι ςτθν απαικόνιςθ τουσ επικοινωνεί με το πάνω επίπεδο και το κάτω επίπεδο 

του) . ΢τθν πράξθ κάκε ςτοίβα πρωτοκόλλου χωρίηεται ςε 3 βαςικοφσ τομείσ: media, 

transport και applications. Κατά κφριο κανόνα το λειτουργικό ςφςτθμα ζχει πρόςβαςθ 

μζςω λογιςμικοφ ςε δφο ςθμεία ςτθν ςτοίβα. Σο πρϊοτ ορίηεται μεταξφ τϊν media και  

transport layers και το άλλο μεταξφ τϊν transport layers και applications. Σο πρϊτο 

ορίηει το πϊσ  το λογιςμικό του transport protocol χρθςιμοποιεί τα διάφορα μζςα 

(media) και το δεφτερο ορίηει το πϊσ το λογιςμικό μεταφοράσ TCP/IP επικοινωνεί με το 

υλικό Ethernet.  

 

Παρακάτω κα αναλφςουμε μεκοδικά κάκε ζνα από τα 7 οριςμζνα επίπεδα [5] [6] : 

 

7) Επίπεδο Μεταφοράσ 

Θ ανάγκθ φπαρξθσ αυτοφ του επιπζδου δθμιουργείται από τισ ίδιεσ τισ εφαρμογζσ ςτισ 

οποίεσ αναφζρεται. Λόγω τθσ φπαρξθσ πολλϊν επαναςτατικϊν εφαρμογϊν ζπρεπε να 

δθμιουργθκεί και το κατάλλθλο επίπεδο για να τισ υποςτθρίξει, κακϊσ πολλζσ απο 

άυτζσ δομοφν και το internet.  Σο επίπεδο αυτό είναι το τελευταίο και περιζχει όλεσ τισ 

ενζργειεσ για το πωσ μια εφαρμογι χρθςιμοποιεί ζνα δίκτυο. Θ μελζτθ αυτοφ του 

επιπζδου μασ δίνει τθν δυνατότθτα να να αναπτφξουμε προγράμματα τα οποίο είναι 

δικτυακά. Με άλλα λόγια βαςίηονται ςτο δίκτυο και ζχουν τθν δυνατότθτα εκτζλεςθσ 

ςε πολλοφσ και διαφορετικοφσ υπολογιςτζσ. Επικοινωνοφν πάνω από το δίκτυο  π.χ. το 

λογιςμικό του εξυπθρετθτι επικοινωνεί με το λογιςμικό του browser. ΢ε αυτό το 

επίπεδο δεν υπάρχει θ ανάγκθ να γραφτεί λογιςμικό για τισ ςυςκευζσ του πυρινα του 

δικτφου, κακϊσ αυτζσ δεν τρζχουν εφαρμογζσ χριςτθ. 

Οι αρχιτεκτονικζσ τϊν εφαρμογϊν μπορεί να είναι μεταξφ ενόσ πελάτθ και ενόσ 

εξυπθρετθτι (client – server) και μεταξφ ομότιμων ( peer to peer – Ρ2Ρ ). ΢τθν πρϊτθ 

περίπτωςθ ο εξυπθρετθτισ απαιτείται να είναι ζνασ ςυνεχόσ ενεργόσ υπολογιςτισ με 

μόνιμθ – ςτακερι διζκυνςθ ΙΡ και ςτθν περίπτωςθ κλιμάκωςθσ απαιτοφνται data 

centers. Αντίκετα ο πελάτθσ επικοινωνεί κατά βοφλθςθ με τον εξυπθρετθτι, μπορεί να 

ζχει μια δυναμικι διαφκυνςθ ΙΡ και δεν επικοινωνεί με άλλουσ πελάτεσ. ΢τθν δεφτερθ 

περίπτωςθ δεν υπάχρει κάποιοσ ςυνεχόσ ενργόσ εξυπθρετθτισ κακϊσ τυχαία 

τερματικά επικοινωνοφν μεταξφ τουσ. ΢ε αυτιν τθν περίπτωςθ ομότιμοι ηθτοφν 

υπθρεςίεσ από άλλουσ ομότιμουσ.  

https://en.wikipedia.org/wiki/Internet_protocol_suite


Αυτό προςφζρει και μία επεκταςιμότθτα ςτο ςφςτθμα κακϊσ υπάρχει θ δυνατότθτα να 

παρζχονται και να ηθτοφνται ςυνεχϊσ νζεσ υπθρεςίεσ. Σο αρνθτικό είναι ότι λόγω τθσ 

μθ ςτακερισ επικοινωνίασ υπάρχει διακοπτϊμενθ επικοινωνία μεταξφ ομότιμων και 

αλλαγι τϊν διευκφνςεων ΙΡ. 

Οι διεργαςίεσ που επικοινωνοφν είναι προγράμματα που τρζχουν  ςε ζναν υπολογιςτι. 

΢ε διαφορετικοφσ υπολογιςτζσ οι  διεργαςίεσ επικοινωνοφν ανταλλάςςοντασ μθνφματα 

ενϊ ςτον  ίδιο υπολογιςτι μζςω διεργαςιακισ επικοινωνίασ που ορίηεται από το 

λειτουργικό. Ώσ διεργαςία πελάτθσ εννοοφμε τθν διεργαςία που εκκινεί τθν 

επικοινωνία ενϊ ϊσ διεργαςία εξυπθρετθτι ορίηουμε τθν διεργαςία ι οποία αναμζνει 

να επικοινωνιςουν μαηί τθσ. Ώσ sockets ορίηουμε τθν διεπαφι ανάμεςα ςτθν 

εφαρμογι και το δίκτυο μζςω από τθν οποία θ διεργαςία ςτζλνει και λαμβάνει 

μθνφματα. Σα μθνφματα λαμβάνονται μζςω διευκυνςιοδότθςθσ θ οποία διαφζρει 

μεταξφ διαφορετικϊν μοντζλων. 

 Σζλοσ το πρωτόκολλο εφαρμογισ ορίηει τα είδθ τϊν μθνυμάτων που ανταλλάςςονται , 

τθν ςφνταξθ του μθνφματοσ, τθν ςθμαςιολογία τϊν πεδίων,τουσ κανόνεσ για το πότε 

και πϊσ οι διεργαςίεσ ςτζλνουν και απαντοφν ςε μθνφματα  και τα πρωτόκολλα. 

 

6) Επίπεδο παρουςίαςθσ 

Λειτουργεί ϊσ ο μεταφραςτισ τϊν δεδομζνω για το δίκτυο και πολλζσ φορζσ καλείται 

ϊσ syntax layer. Είναι υπεφκυνο γι ατθν παράδοςθ και ταξινόμθςθ τισ πλθροφορίασ 

του επιπζδου εφαρμογισ για περαιτζρω επεξεργαςία ι παρουςίαςθ. Θ λειτουργία του 

αντιμετωπίηει τισ ςυντακτικζσ διαφορζσ ςτθν απεικόνιςθ δεδομζνων μεταξφ τϊν 

ςυςτθμάτων τϊν τελικϊν χρθςτϊν. Σζτοιο παράδειγμα αποτελεί θ διευκζτθςθ τθσ 

απεικόνιςθσ και τθσ εναλλαγισ μεταξφ ενόσ EBCDIC – coded αρχείου κειμζνου ςε ζνα 

ASCII κωδικοποιθμζνο αρχείο. 

Σο επίπεδο παρουςίαςθσ είναι το τελεκταίο επίπεςο ςτο οποίο οι προγραμματιςτζσ 

εφαρμογϊν αςχολοφνται με δομζσ δεδομζνων και με τθν παρουςίαςθ, αντί να 

ςτζλνουν απλϊσ δεδομζνα ςτθν μορφι datagrams ι ϊσ πακζτα μεταξφ ξενιςτϊν 

(hosts). Πιο ςυγκεκριμμζνα ςε αυτό το επίπεδο γίνεται ι απεικόνιςθ ςυμβολοςειρϊν 

με κυρίαρχθ τθν μζκοδο Pascal. Θ βαςικι ιδζα είναι ότι το επίπεδο εφαρμογισ κα 

υποδεικνφει τα δεδομζνα προσ μετακίνθςθ και το επίπεδο παρουςίαςθσ κα 

αναλαμβάνει τα υπόλοιπα. Επίςθσ ςε αυτό το επίπεδο γίνονται και πολλζσ διαδικαςίεσ 

κρυπτογράφθςθσ - αποκρυπτογράφθςθσ, ωςτόςο αυτζσ δεν περιορίηονται εδϊ αλλά 

μποροφν να πραγματοποιθκοφν και ςε άλλα επίπεδα Σο επίπεδο παρουςίαςθσ ςυχνά 

αποτελείται από δφο υποεπίπεδα: 



CASE 

Παρζχει υπθρεςίεσ για το επίπεδο εφαρμογισ και αιτιματα υπθρεςιϊν από το 

επίπεδο ςυνόδου. Προςφζρει υποςτιριξθ ςε πολλζσ υπθρεςίεσ όπωσ: 

 ACSE 

 ROSE  

 CCR 

 RTSE 

 

SASE 

Προςφζρει ςυγκεκριμμζνα πρωτόκολλα όπωσ: 

 FTAM 

 VT 

 MOTIS 

 CMIP 

 JTM 

 MMS 

 RDA 

 DTP 

 

5) Session Layer 

Ελζγχει τισ ςυνδζςεισ μεταξφ υπολογιςτϊν. Εγκακιδρφει, διαχειρίηεται και τερματίηει 

τισ ςυνδζςεισ μεταξφ τοπικϊν και απομακρυςμζνων εφαρμογϊν. Παρζχει υπθρεςίεσ 

για full-duplex, half-duplex, simplex διεργαςίεσ και δθμιουργεί ςθμεία ελζγχου , 

τερματιςμοφ κ.α. ΢υναντάται ςυνικωσ ςε περιβάλλοντα εφαρμογϊν τα οποία 

χρθςιμοποιοφν απομακρυςμζνεσ κλιςεισ  πρόσ διεργαςίεσ. 

Πιο ςυγκεκριμμζνα το επίπεδο ςυνόδου παρζχει τον μθχανιςμό για να ανοίγει, να 

κλείνει ςυνόδουσ αλλά και τον μθχανιςμό διαχείριςθσ μιασ ςυνόδου μεταξφ τελικϊν 

χρθςτϊν. Οι ςφνοδοι επικοινωνιϊν εποτελοφνται από απαιτιςεισ και απαντιςεισ οι 

οποίεσ πραγματοποιοφνται μεταξφ εφαρμογϊν. Οι υπθρεςίεσ που προςφζρει το 

επίπεδο ςυνόδου αξιοποιφνται κυρίωσ από περιβάλλοντα εφαρμογϊν τα οποία 

χρθςιμοποιοφν απομακρυςμζνεσ κλιςεισ διεργαςιϊν  (RPC) . 

Σο επίπεδο ςυνόδου αναλαμβάνει τθν δθμιουργία ςθμείων ελζγχου και ανάκτθςθσ. 

Επιτρζπει ςτισ πλθροφορίεσ από διαφορετικζσ ειςροζσ  πικανϊν και από 

διαφορετικοφσ  πόρουσ να ςυγχρονίηονται και να ςυνδυάηονται αποτελεςματικά.Σο 

https://en.wikipedia.org/wiki/Duplex_(telecommunications)
https://en.wikipedia.org/wiki/Half-duplex
https://en.wikipedia.org/wiki/Simplex_communication


επίπεδο ςυνόδου απαντάει ςε ετοιίματα που γίνονται από το επίπεδο παρουςίαςθσ 

και δθμιουργεί αιτιματα προσ το επίπεδο μεταφοράσ. 

Διάφορα πρωτόκολλα που χρθςιμοποιοφνται από το επίπεδο είναι: 

 ADSP 

 ASP 

 H.245 

 ISO-SP 

 iSNS 

 L2F 

 L2TP 

 NetBIOS 

 PAP 

 

4) Επίπεδο Μεταφοράσ 

Σο επίπεδο μεταφοράσ είναι υπεφκυνο για τθν πολφπλεξθ και αποπολφπλεξθ 

δεδομζνων, και για τθν αξιόπιςτθ μεταφορά τουσ. ΢ε αυτό το επίπεδο 

πραγματοποιείται ο ζλεγχοσ ροισ τϊν δεδομζνων αλλά και ο ζλεγχοσ ςυμφόρθςθσ. Οι 

υπθρεςίεσ και τα πρωτόκολλα του επιπζδου αυτοφ παρζχουν λογικι επικοινωνία 

μεταξφ διεργαςιϊν εφαρμογϊν που τρζχουν ςε διαφορετικά τερματικά ςυςτιματα. Σα 

πρωτόκολλα μεταφοράσ τρζχουν ςε τερματικά ςυςτιματα και αποτελοφνται από τθν 

πλευρά αποςτολισ που ςπάει τα μθνφματα τθσ εφαρμογισ ςε τμιματα και τα περνάει 

ςτο επίπεδο δικτόυ. ΢τθν πλευρά λιψθσ γίνεται αναςφνκεςθ τϊν τμθμάτων ςε 

μθνφματα τα οποία περνάνε ςτο επίπεδο εφαρμογισ. 

Ενϊ ςτο επίπεδο δικτφου γίνεται θ λογικι επικοινωνία μεταξφ υπολογιςτϊν , ςτο 

επίπεδο μεταφοράσ γίνεται λογικι επικοινωνία μεταξφ διεργαςιϊν – Σο επίπεδο 

μεταφοράσ ςυμπλθρϊνει τισ υπθρεςίεσ του επιπζδου δικτφου. Ζπειτα κα αναλφςουμε 

δφο όρουσ: 

Πολφπλεξθ: Πραγματοποιείται ςτον υπολογιςτι λιψθσ και κατά τθν διάρκεια τθσ 

χρθςιμοποιοφνται οι πλθροφορίεσ κεφαλίδασ για τθν παράδοςθ τϊν τμθμάτων που 

λαμβάνονται ςτο ςωςτό socket. 

Αποπολφπλεξθ: Πραγματοποιείται ςτον υπολογιςτι αποςτολισ και είναι υπζυκυνθ για 

τθν διαχείριςθ δεδομζνων από πολλαπλά sockets και τθν προςκικθ κεφαλίδασ 

μεταφοράσ. 



Σο ςυγκεκριμμζνο επίπεδο χρθςιμοποιεί κυρίωσ δφο πρωτόκολλα.λ Και ςτα δφο                     

πρωτόκολλα δεν υπάρχουν εγγυιςεισ ϊσ προσ τθν κακυςτζρθςθ τϊν μθνυμάτων αλλά 

και εγγυιςεισ ϊσ προσ το εφροσ ηϊνθσ. Σα πρωτόκολλα που χρθςιμοποιοφνται από το 

επίπεδο μεταδοράσ είναι τα εξισ:  

 TCP  

Σο ςυγκεκριμμζνο πρωτόκολλο προςφζρει αξιόπιςτθ και ςε ςωςςτι ςειρά 

μεταφορά μζςω του ελζγχου ςυμφόρθςθσ , του ελζγχου ροισ και τθε 

εγκακίδρυςθσ ςφνδεςθσ. 

 UDP 

Σο ςυγκεκριμμζνο πρωτόκολλο προςφζρει μθ αξιόπιςτθ και εκτόσ ςειράσ 

παράδοςθ μθνυμάτων. 

 

Σζλοσ κα περιγράψουμε το πϊσ πετυχαίνεται θ αξιόπιςτθ μεταφορά δεδομζνων ςτο 

ςυγκεκριμμζνο επίπεδο. Για να γίνει αυτό προαπαιτοφμε ότι το κανάλι κα είναι πλιρωσ 

αξιόπιςτο χωρίσ λάκθ bit και χωρίσ απϊλειεσ πακζτων. Ζπειτα ο αποςτολζασ και ο 

δζκτθσ είναι εφοδιαςμζνοι με FSMs και χρθςιμοποιείται checksum για να 

αναγνωρίηουν ανα το πακζτο ζχει μεταφερκεί ςωςτά. Ζπειτα ανταλλάςςουν μεταξφ 

τουσ μθνφματα αναγνϊριςθσ ςωςτισ ι μθ ςωςτισ μεταφοράσ πακζτων , ενϊ είναι 

εφοδιαςμζνοι και με μθχανιςμοφσ ανάκτθςθσ λακϊν (κυρίωσ μζςω αντιςτροφι bit). 

 

4) Επίπεδο δικτφου 

΢το επίπεδο δικτφου γίνεται μεταφορά τμιματοσ από τον υπολογιςτι του αποςτολζα 

ςτον υπολογιςτι του δζκτθ. ΢τθν πλευρά τθσ αποςτολισ ενκυλακϊνονται τα τμιματα 

ςε datagrams ενϊ ςτθν πλευρά του δζκτθ παραδίδονται τα τμιματα ςτο επίπεδο 

μεταφοράσ. Πρωτόκολλα αυτοφ του επιπζδου υπάρχουν ςε κάκε υπολογιςτι ανά τον 

κόςμο και ο δρομολογθτισ εξετάηει τα πεδία τθσ κεφαλίδασ όλωσ τϊν ΙΡ datagrams που 

περνοφν από αυτόν. 

Οι  βαςικζσ λειτουργίεσ που επιτελοφνται ςε αυτό το επίπεδο είναι: 

 Προϊκθςθ 

Κατά τθν προϊκθςθ γίνεται μετακίνθςθ πακζτων από τθν είςοδο του 

δρομολογθτι ςτθν κατάλλθλθ ζξοδο του δρομολογθτι. Ώσ δρομολόγθςθ 

ορίηεται θ διαδικαςία ςχεδιαςμοφ του ταξιδιοφ από τθν προζλευςθ του 

μθνφματοσ μζχρι τον προοριςμό του. 

 



 Δρομολόγθςθ 

Κατά τθν δρομολόγθςθ γίνεται ο κακοριςμόσ τθσ διαδρομισ που ακολουκοφν 

τα πακζτα από τθν προζλευςθ ςτον προοριςμό τουσ. 

 Δθμιουργία ΢φνδεςθσ 

Είναι μια πολφ ςθμαντικι λειτουργία ςε οριςμζνεσ αρχιτεκτονικζσ όπωσ θ  

1. ΑΣΜ 

2. Frame Play 

3. X.25 

Πριν τθν ροι τϊν datagrams οι δφο τερματικοί υπολογιςτζσ και δρομολογθτζσ που 

μεςολαβοφν κα πρζπει να εγκακιδρφςουν μία εικονικι ςφνδεςθ ςτθν οποία κα 

ςυμμετζχουν και οι δρομολογθτζσ. Σο επίπεδο δικτφου ζχει τθν δυνατότθτα να επιλζξει 

ανάμεςα ςε μία από δφο διακζςιμεσ επιλογζσ. Σο δίκτυο datagram παρζχει υπθρεςία 

επιπζδου δικτφου χωρίσ ςφνδεςθ ενϊ το επίπεδο εικονικοφ κυκλϊματοσ παρζχειο 

υπθρεςία επιπζδου δικτφου με ςφνδεςθ. Αυτι θ μορφι δικτφων είναι ανάλογθ με τισ 

υπθρεςίεσ του επιπζδου μεταφοράσ αλλά ςε αυτιν τθν περίπτωςθ θ υπθρεςία ορίηεται 

ϊσ υπολογιςτισ πρόσ υπολογιςτι (host to host) , θ υλοποίθςθ γίνεται ςτον πυρινα του 

δικτφου και το δίκτυο το ίδιο επιλζγει μία από τισ δφο επιλογζσ.  

Σζλοσ κα αναφερκοφμε ςτισ δφο βαςικζσ λειτουργίεσ που ζχει ζνασ δρομολογθτισ. 

Αναλαμβάνει τθν εκτζλεςθ αλγορίκμων/πρωτοκόλλων δρομολόγθςθσ και τθν 

προϊκθςθ datagrams από ειςερχόμενθ ςε εξερχόμενθ ηεφξθ. Δεδομζνου του 

προοριςμοφ του datagram γίνεται αναηιτθςθ τθσ κφασ εξόδου με χριςθ του πίνακα 

προϊκθςθσ ςτθν μνιμθ τθσ κφρασ ειςόδου.λ Ο ςκοπόσ είνα ινα γίνει ολοκλιρωςθ τθσ 

επεξεργαςίασ τθσ κφρασ ειςόδου με ταχφτθτα γραμμισ και ζτςι δεν υπάρχει αναμονι 

αν τα datagrams φτάνουν ταχφτερα από το ρυκμό προϊκθςθσ ςτο δόμθμα μεταγωγισ. 

 

2) Επίπεδο Ζεφξθσ 

Σο επίπεδο ηεφξθσ πραγματοποιείται ςε κάκε υπολογιςτι , ςτον προςωπικό του 

προςαρμογζα δικτφου δθλαδι τθν κάρτα δικτφου. Είναι το μόνο επίπεδο που αποτελζι 

ςυνδυαςμό hardware,software και firmware. ΢ε αυτό το επίπεδο πραγματοποιείται θ 

ανίχνευςθ και θ διόρκωςθ ςφαλμάτων, μζςω κοινισ χριςθσ ενόσ καναλιοφ ευρφασ 

εκπομπισ. Εδϊ γίνεται και θ διευκυνςιοδότθςθ του επιπζδου ηεφξθσ .΢ε αυτό το 

επίπεδο ζχουμε τθν δθμιουργία δικτφων ςτα οποία οι υπολογιςτζσ και οι 

δρομολογθτζσ αναγνωρίηονται ϊσ κόμβοι (nodes) και τα κανάλια επικοινωνίασ που 

ενϊνουν γειτονικοφσ κόμβουσ κατά μικοσ τθσ διαδρομισ επικοινωνίασ ορίηονται ϊσ 

ηεφξεισ (links). Οι ηεφξεισ μπορεί να είναι ενςφρματεσ, αςφρματεσ ι LANs. 



΢το πλαίςιο του επιπζδου ηεφξθσ ενκυλακϊνεται το datagram το οποίο μεταδφζρεται 

από διαφορετικά πρωτόκολλα επιπζδου ηεφξθσ ςε διαφορετικζσ ηεφξεισ (πικανϊσ). Εδϊ 

πρζπει να αναφερκεί ότι κάκε πρωτόκολλο ηεφξθσ παρζχει διαφορετικζσ υπθρεςίεσ. 

Αυτζσ οι υπθρεςίεσ είναι οι εξισ: 

 Πλαιςίωςθ – Πρόςβαςθ ςτθν ηεφξθ 

 Αξιόπιςτθ παράδοςθ μεταξφ γειτονικϊν κόμβων 

 Ελεγχοσ ροισ 

 Ανίχνευςθ ςφαλμάτων 

 Διόρκωςθ ςφαλμάτων 

 Θμι-αμφίδρομθ και αμφίδρομθ μετάδοςθ 

 

1) Φυςικό επίπεδο 

Σο φυςικό επίπεδο αναλαμβάνει τθν μετάδοςθ τθσ πλθροφορίασ μζςω φυςικϊν 

μζςων. Μεταφζρει τθν πλθροφορία που δζχεται από το αμζςωσ ανϊτερο επίπεδο και 

τθν μεταφζρει ςτο επόμενο του χρθςιμοποιϊντασ το επιλεγμζνο μζςο μετάδοςθσ. Σο 

φυςικό μζςο μετάδοςθσ τθσ πλθροφορίασ μπορεί να αλλάξει από επίπεδο ςε  επίπεδο 

οπότε μπορεί να αλλάξει και θ τεχνολογία του χρθςιμοποιοφμενου μζςου, 

επθρεάηοντασ ζτςι τθν ταχφτθτα τθσ μετάδοςθσ. 

Σο φυςικό επίπεδο αποτελείται από όλεσ τισ τεχνολογίεσ μετάδοςθσ ςε ζνα δίκτυο. 

Είναι το πιο βαςικό επίπεδο κακϊσ υποςτθρίηει τα ανϊτερα 6 επίπεδα και λόγω τϊν 

διαφορετικϊν τεχνολογιϊν που χρθςιμοποιοφνται μπορεί να κεωρθκεί και το πιο 

περίτεχνο. Μεταφζρει μεμονωμζνα bits ςε αντίκεςθ με τα προθγοφμενα τα οποία 

μετζφεραν πακζτα. Μζςα ςτα πλαίςιο τθσ αρχιτεκτονικισ OSI το φυςικό επίπεδο 

μεταφράηει αιτιματα επικοινωνίασ από το data link επίπεδο ςε ςυγκεκριμμζνεσ 

εντολζσ προσ το υλικό του υπολογιςτι.     

Μερικζσ από τισ υπθρεςίεσ που παρζχει είναι: 

 Bit-by-bit παράδοςθ 

 Forward error correction/channel κωδικοποίθςθ όπωσ ο ECC 

 Bit interleaving για βελτίωςθ τθσ απόδοςθσ τθσ διόρκωςθσ ςφαλμάτων 

 Auto-negotiation 

 Transmission mode control 

 ΢υγχρονιςμόσ bit για ςφγχρονεσ παράλλθλεσ επικοινωνίεσ 

 Κωδικοποίθςθ γραμμϊν, που επιτρζπει ςτα δεδομζνα που προζρχονται από το υλικό 

να βελτιςτοποιοφνται για ψθφιακι επικοινωνία. 



Κεφϊλαιο 3 : Αξιοπιςτύα Πρωτοκόλλου 

 

Σι ορίηεται ώσ αξιοπιςτία πρωτοκόλου? 

΢τα δίκτυα υπολογιςτϊν ζνα πρωτόκολο κεωρείται αξιόπιςτο όταν παρζχει 

διαπιςτευτιρια τθσ παράδοςθσ τϊν δεδομζνων ςτουσ παραλιπτεσ, ςε αντίκεςθ με ζνα 

μθ-αξιόπιςτο πρωτόκολλο το οποιο δεν παρζχει καμία πλθροφορία. [7] Χαρακτθριςτικό 

παράδειγμα αξιόπιςτου πρωτοκόλου είναι το πρωτόκολο tcp το οποίο κεωρείται 

αξιόπιςτο λόγω του ότι το ίδιο το πρωτόκολλο πραγματοποιεί ζλεγχο ςωςτισ 

μετάδοςθσ δεδομζνων ςτον παραλιπτθ (είτε αυτι προζρχεται είτε όχι από χάςιμο 

μεταδιδόμενων πακζτων). Σο tcp επίςθσ υποςτθρίηει τθν επαναμετάδοςθ χαμζνων 

πακζτων, παρζχοντασ ζτςι αςφάλεια ότι εν τζλει , όλα τα πακζτα κα ζχουν μεταφερκεί 

ςτο προοριςμό τουσ. [8]Θ αξιοπιςτία χρθςιμοποιείται ϊσ ςυνόνυμο τθσ διαςφάλιςθσ , ο 

οποίοσ είναι και ο επίςθμοσ όροσ που χρθςιμοποιείται από το ATM Forum ςτο πλαίςιο 

τθσ ATM Service-Specific Coordination Function. 

Γιατί όμωσ είναι απαραίτθτθ θ αξιοπιςτία ςε ζνα πρωτόκολο? 

Όπωσ ζχει ιδθ αναφερκεί θ επικοινωνία τϊν υπολογιςτϊν γίνεται ςε δίκτυα. Ο βαςικόσ 

λόγοσ φπαρξθσ τϊν πρωτοκόλλων είναι να ςυγχρονίηουν τισ καταςτάςεισ ςτισ οποίεσ 

βρίςκονται δφο κόμβοι . Θ κατάςταςθ αυτι δεν είναι ζνασ μονομερισ προςδιοριςμόσ, 

και μπορεί να είναι κάποια δεδομζνα, μία ςχζςθ επικοινωνίασ ακόμα και δεδομζνα 

μίασ βάςθσ δεδομζνων. Ζτςι για να είναι αξιόπιςτο το πρωτόκολλο κα πρζπει ο 

ςυγχρονιςμόσ αυτόσ να πραγματοποιείται αποτελεςματικά και για λόγουσ 

υπολογιςτικϊν πόρων και με τον ελάχιςτο αρικμό ανταλλαγισ μθνυμάτων. 

Ωςτόςο κατά τον ςχεδιαςμό πρωτοκόλλων ςυχνά καλοφμαςτε να επιλζξουμε ανάμεςα 

ςτθν αξιοπιςτία και τθν απόδοςθ του πρωτοκόλλου που κα δθμιουργιςουμε. Εφόςων 

δεν υπάρχουν ςαφείσ κανόνεσ που να κακορίηουν ποιο από τα δφο πρζπει να 

επιλζξουμε προςπακοφμε να πετφχουμε το “sweet spot” που κα μασ εξαςφαλίςει τον 

βζλτιςτο ςυνδυαςμό αυτϊν τϊν δφο και φυςικά εναλλάςεται ανάλογα με τθν 

περίςταςθ. Θ επιβάρυνςθ λοιπόν είναι κάτι που δεν μποροφμε να αποφφγουμε. Μία 

διεργαςία ι οποία επιβαρφνει το πρωτόκολλο μασ είναι θ ςωςτι κωδικοποίθςθ ι 

αποκωδικοποίθςθ τθσ πλθροφορίασ για τν ζλεγχο λακϊν και τθν άυξθςθ τθσ 

αξιοπιςτίασ. Αντίςτοιχα οι διάφορεσ μεκόδοι εφρεςθσ και διόρκωςθσ λακϊν 

επιβάλλουν μεγαλφτερο φόρτο επεξεργαςίασ. Οι διάφοροι μθχανιςμοί που κα 

χρθςιμοποιθκοφν επιβαρφνουν το πρωτόκολλο διαφορετικά ο κάκε ζνασ οπότε θ 

απόφαςθ που κα πάρουμε παίηει ςθμαντικό ρόλο ςτθν αξιοπιςτία και τθν απόδοςθ του 

πρωτοκόλλου μασ. 

https://en.wikipedia.org/wiki/ATM_Forum
https://en.wikipedia.org/wiki/Asynchronous_Transfer_Mode


Ποιοι είναι όμωσ οι μθχανιςμοί ελζγχου αξιοπιςτίασ? 

Οι μθχανιςμοί ελζγχου αξιοπιςτίασ είναι οι μθχανιςμοί που ζχουν επιλεγεί για να 

ελζγξουν άν το πρωτόκολλα μασ πλθροί τισ προυποκζςεισ που απαιοφνται και 

εξαςφαλίηουν τθν ςυμμόρφωςθ του με αυτζσ. Δεν είναι γενικοί που ςθμαίνει πϊσ ι 

επιλογι τουσ ποικίλει ανάλογα με τθν περίςταςθ και τθν εφαρμογι ςτθν οποία κα 

χρθςιμοποιθκοφν, το περιβάλλον ςτο οποίο κα λειτουργιςουν (είδθ λακϊν, ςυχνότθτα 

ςφαλμάτων κ.α.), το μοντζλο το οποίο χρθςιμοποιοφν (π.χ. αν βαςίηεται ςε κάποιο 

πρωτόκολλο) και τθν ςτακερότθτα του ςυχςτιματοσ (δθλαδι ο αρικμόσ τϊν λακϊν 

είναι γνωςτόσ ι ποικίλει από ςτιγμι ςε ςτιγμι).  

Όπωσ ζχει ιδθ αναφερκεί ζνα από τα πιο αξιόπιςτα πρωτόκολλα που 

χρθςιμοποιοφνται είναι το πρωτόκολλο tcp. Για αυτό το λόγο κα βαςιςτοφμε ςε αυτό 

προκειμζνου να εξάγουμε ςυμπεράςματα τα οποία να αποδεικνφουν τα λεγόμενα μασ. 

Σο πρωτόκολλο tcp χωρίηεται ςε 3 φάςεισ. Πρϊτα γίνεται θ ςωςτι εγκακίδρυςθ 

επικοινωνίασ μζςω μιασ πολυεπίπεδθσ διαδικαςίασ handshake. Ακολουκεί θ φάςθ 

μετάδοςθσ δεδομζνων, και μόλισ ολοκλθρωκεί τερματίηεται θ ςφνδεςθ και 

απελευκερϊνονται οι αξιοποιοφμενοι πόροι. 

 

 

Εικόνα 3.1 : Παράδειγμα δικτφου επικοινωνίασ 

 

Παρατθρϊντασ τθν παραπάνω εικόνα κατανοοφμε ότι το πρωτόκολλο δεν εφαρμόηεται 

μόνο ςε ζνα ςθμείο κατά τθν διάρκεια τθσ επικοινωνίασ. Ανά πάςα ςτιγμι πολλζσ 

ςυςκευζσ ςυνδζονται με πολλζσ ςυςκευζσ οπότε ςε κάκε μία από αυτζσ τισ ςυνδζςεισ 

χρθςιμοποιείται και το καϋταλλθλο πρωτόκολλο. 

 



 

Εικόνα 3.2 : Ανάλυςθ πρωτοκόλλου tcp 

 

Ποιοι εύναι οι μηχανιςμού του tcp protocol? [11] 

Slow Start 

Αργι εκκίνθςθ, μια απαίτθςθ για υλοποιιςεισ λογιςμικοφ TCP είναι ζνασ μθχανιςμόσ 

που χρθςιμοποιείται από τον αποςτολζα για τον ζλεγχο του ρυκμοφ μετάδοςθσ, 

αλλιϊσ γνωςτόσ ωσ ζλεγχοσ ροισ με βάςθ τον αποςτολζα. Αυτό επιτυγχάνεται μζςω 

του ρυκμοφ επιςτροφισ των αναγνωρίςεων από τον δζκτθ. Με άλλα λόγια, ο ρυκμόσ 

των αναγνωρίςεων που επιςτρζφει ο δζκτθσ κακορίηει το ρυκμό με τον οποίο ο 

αποςτολζασ μπορεί να μεταδϊςει δεδομζνα.Όταν ξεκινά αρχικά μια ςφνδεςθ TCP, ο 

αλγόρικμοσ Slow Start αρχικοποιεί ζνα παράκυρο ςυμφόρθςθσ ςε ζνα τμιμα, το οποίο 

είναι το μζγιςτο μζγεκοσ τμιματοσ (MSS) που προετοιμάςτθκε από τον δζκτθ κατά τθ 

φάςθ εγκατάςταςθσ ςφνδεςθσ. Όταν οι παραλιπτεσ επιςτρζφουν αναγνωρίςεισ, το 

παράκυρο ςυμφόρθςθσ αυξάνεται κατά ζνα τμιμα για κάκε επιβεβαίωςθ που 

επιςτρζφεται. Ζτςι, ο αποςτολζασ μπορεί να μεταδϊςει το ελάχιςτο παράκυρο 

ςυμφόρθςθσ και το διαφθμιηόμενο παράκυρο του δζκτθ, το οποίο απλά ονομάηεται 

παράκυρο μετάδοςθσ. 

Congestion Avoidance 

Κατά τθ διάρκεια τθσ αρχικισ φάςθσ μεταφοράσ δεδομζνων μιασ ςφνδεςθσ TCP 

χρθςιμοποιείται ο αλγόρικμοσ Slow Start. Εντοφτοισ, κατά τθ διάρκεια αργισ εκκίνθςθσ 

ενδζχεται να υπάρχει ςθμείο κατά το οποίο το δίκτυο αναγκάηεται να αποβάλει ζνα ι 

περιςςότερα πακζτα λόγω υπερφόρτωςθσ ι ςυμφόρθςθσ. Εάν ςυμβεί αυτό, θ 

Αποφυγι ςυμφόρθςθσ χρθςιμοποιείται για να επιβραδφνει τθν ταχφτθτα μετάδοςθσ. 

Ωςτόςο, θ αργι εκκίνθςθ χρθςιμοποιείται ςε ςυνδυαςμό με τθ Αποφυγι ςυμφόρθςθσ 

ωσ μζςο για να γίνει θ μεταφορά δεδομζνων ξανά, ϊςτε να μθν επιβραδυνκεί και να 



παραμείνει αργι. ΢τον αλγόρικμο αποφυγισ ςυμφόρθςθσ, ο χρονομετρθτισ 

αναμετάδοςθσ που λιγει ι θ λιψθ διπλϊν ACK μπορεί να υποδθλϊςει ςιωπθρά ςτον 

αποςτολζα ότι ςυμβαίνει μια κατάςταςθ ςυμφόρθςθσ δικτφου. Ο αποςτολζασ κζτει 

αμζςωσ το παράκυρο μετάδοςθσ ςτο μιςό του τρζχοντοσ μεγζκουσ παρακφρου (το 

ελάχιςτο παράκυρο ςυμφόρθςθσ και το διαφθμιηόμενο μζγεκοσ παρακφρου του 

δζκτθ), αλλά ςε τουλάχιςτον δφο τμιματα. Εάν θ ςυμφόρθςθ υποδείχκθκε από ζνα 

χρονικό όριο, το παράκυρο ςυμφόρθςθσ επαναφζρεται ςε ζνα τμιμα, το οποίο κζτει 

αυτόματα τον αποςτολζα ςε λειτουργία αργισ εκκίνθςθσ. 

Fast Retransmit 

Όταν λαμβάνεται ζνασ διπλότυποσ λογαριαςμόσ ACK, ο αποςτολζασ δεν γνωρίηει αν 
αυτό οφείλεται ςτο γεγονόσ ότι χάκθκε ζνα τμιμα TCP ι απλά ότι ζνα τμιμα 
κακυςτζρθςε και ζλαβε εκτόσ ςειράσ τον παραλιπτθ. Εάν ο δζκτθσ μπορεί να 
ανακαταςκευάςει τμιματα, δεν πρζπει να είναι πολφ πριν ο δζκτθσ ςτείλει τθν 
τελευταία αναμενόμενθ επιβεβαίωςθ. ΢υνικωσ δεν κα πρζπει να παραλαμβάνονται 
περιςςότερα από ζνα ι δφο αντίγραφα ACK όταν υπάρχουν απλζσ ςυνκικεσ εκτόσ 
λειτουργίασ. Εάν, ωςτόςο, λθφκοφν από τον αποςτολζα περιςςότερα από δφο 
αντίγραφα ACK, αποτελεί ζνδειξθ ότι ζχει χακεί τουλάχιςτον ζνα τμιμα. Ο αποςτολζασ 
TCP κα αναλάβει αρκετό χρόνο ζχει λιξει για όλα τα τμιματα να διορκωκοφν ςωςτά 
από το γεγονόσ ότι ο δζκτθσ είχε αρκετό χρόνο για να ςτείλει τρεισ διπλζσ ACKs. 
 

Fast Recovery  

Εφόςον ο αλγόρικμοσ γριγορθσ αναμετάδοςθσ χρθςιμοποιείται όταν λαμβάνουν 
διπλότυπα ACK, ο αποςτολζασ TCP ζχει ςιωπθρι γνϊςθ ότι υπάρχουν δεδομζνα που 
εξακολουκοφν να ρζουν ςτον δζκτθ. Γιατί; Ο λόγοσ είναι επειδι οι διπλοί ACK μποροφν 
να δθμιουργθκοφν μόνο όταν λαμβάνεται ζνα τμιμα. Αυτό αποτελεί ιςχυρι ζνδειξθ ότι 
δεν υπάρχει ςοβαρι ςυμφόρθςθ του δικτφου και ότι το χαμζνο τμιμα ιταν ζνα ςπάνιο 
γεγονόσ. Ζτςι, αντί να μειωκεί απότομα θ ροι των δεδομζνων μεταβαίνοντασ ςε αργι 
εκκίνθςθ, ο αποςτολζασ ειςζρχεται μόνο ςτθ λειτουργία Αποφυγισ ςυμφόρθςθσ. 
 

Μηχανιςμού ελϋγχου και διόρθωςησ ςφαλμϊτων 

Χρθςιμοποιοφνται διότι μασ δίνουν τθν δυνατότθτα να ελζγξουμε το άν ζχει 
πραγματοποιθκεί αλλοίωςθ κάπου τμιματοσ δεδομζνων που ζχουν οριςτεί για 
μεταφορά, τον εντοπιςμό τουσ και εν τζλει τθν διόρκωςθ τουσ. [9] 
Για να επιτευχκεί αυτό ζχει οριςτεί προκαταβολικά  τοςο από τουσ αποςτολείσ όςο και 
από τουσ παραλιπτεσ ότι όλα τα προσ μετάδοςθ πακζτα κα πρζπει να ζχουν 
προκακοριςμζνεσ ιδιότθτεσ. Ο αποςτολζασ μετατρζπει κάκε πακζτο προσ αποςτολι 
ϊςτε να πλθροί αυτζσ τισ ιδιότθτεσ και ο παραλιπτθσ απορρίπτει οποιοδιποτε πακζτο 
δεν τισ πλθροί. 
 



Μια καλι ιδιότθτα ι οποία μπορεί να χρθςιμοποιθκεί για αυτόν ακριβϊσ τον ςκοπό, 
κα πρζπει εφκολα να μπορεί να εφαρμοςτεί ςε οποιοδιποτε αυκαίρετο πακζτο και 
επίςθσ κα πρζπει να μποροφμε εφκολα να ελζγξουμε αν κάποιο πακζτο πλθροί αυτι 
τθν ιδιότθτα είτε χρθςιμοποιϊντασ το λογιςμικό είτε το υλικό του υπολογιςτι. Καλό κα 
ιταν να τονιςτεί ότι και τα λάκθ φαίνεται να διατθροφν αυτζσ τισ ιδιότθτεσ οπότε κα 
πρζπει να αναπτφξουμε ακόμα περιςςότερο τουσ μθχανιςμοφσ αναγνϊριςθσ τϊν 
λακϊν. 
 
Θ πιο ευρζωσ διαδεδομζνθ ιδιότθτα είναι το parity. ΢φμφωνα με αυτι τθν ιδιότθτα όλα 
τα μεταδιδόμενα πακζτα κα ζχουν κατά τθν παράδοςθ του ζναν περιττό αρικμό από 
άςςουσ (1) – τα πακζτα είναι τθσ μορφισ 0-1 . Ζτςι χρθςιμοποιείται ζνα bit το οποίο 
αφιερϊνεται για αυτόν ακριβϊσ τον λόγο. Με αυτόν τον τρόπο όχι μόνο ζχουμε ζνα 
αφιερωμζνο διφφο για αυτον τον λόγο αλλά επίςθσ είναι και εφκολοσ ο ζλεγχοσ για το 
αν πλθρείται αυτι θ ιδιότθτα. 
 
Μία άλλθ ιδιότθτα που χρθςιμοποιείται είναι θ απόςταςθ Hamming. ΢φμφωνα με αυτι 
ζςτω ότι ζχουμε 2 λζξεισ τϊν n bit: w , w’ . Ώσ απόςταςθ Hamming ορίηεται θ HD(w,w') , 
θ οποία ιςοφται με το πλικοσ τϊν κζςεων ςτισ οποίεσ διαφζρουν. Για τα περιςςότερα 
κανάλια θ πικανότθτα ζνα λάκοσ να μετατρζπει μία προσ αποςτολι λζξθ w ςε μία 
λθφκείςα λζξθ w’ , μειϊνεται όςο αυξάνεται θ απόςταςθ Hamming.  
 
Επίςθσ χρθςιμοποιείται και θ μζκοδοσ του CheckSum, κατά τθν οποία το πακζτο που 
ςτζλνεται διαβάηεται ϊσ μία ακολουκία από λζξεισ προκακοριςμζνου μεγζκουσ, το 
άκροιςμα τϊν οποίων είναι μία προκακοριςμζνθ τιμι, χωρίσ περιοριςμόςτθν 
χρθςιμοποιοφμενθ αρικμθτικι και το χρθςιμοποιοφμενο ςφςτθμα. Δθλαδι ζςτω ότι 
ζχουμε τισ προσ αποςτολι ακολουκίεσ 010001110 και 111001011. Ο αποςτολζασ 
υπολογίηει το άκροιςμα τουσ ςτο δυαδικό ςφςτθμα και ο παραλιπτθσ κα πρζπει να 
ελζγξει για το άν οι λζξεισ που ζχει λάβει πλθροφν αυτι τθν προυπόκεςθ (δθλαδι το 
άκροιςμα τουσ ιςοφτε με αυτό που του υπζδειξε ο αποςτολζασ). Σο checksum είναι μία 
ιδιότθτα θ οποία χρθςιμοποιείται και ςτα πρωτόκολλα UDP,IP,TCP . 
 
Θ τελευταία ιδιότθτα που κα μελετιςουμε για τθν αναγνϊριςθ λακϊν είναι θ μζκοδοσ 
CRC.  Αυτι χρθςμοποιείται ευρζωσ ςτα προτόκολλα του επιπζδου datalink και 
κεωρείται ϊσ θ πιο αποδοτικι ςτθν εφρεςθ λακϊν. ΢υγγεκριμμζνα μία r-bit CRC μπορεί 

να αναγνωρίηει όλεσ εκτόσ από 
1

2𝑟
 μοντζλα λακϊν. Για παράδειγμα μία 16 bit CRC 

μπορεί να αναγνωρίςει λάκθ μεγζκουσ ζωσ και 16 bit , όλα τα λάκθ με «βάροσ» 

περιττό και όλα τα λάκθ, εκτόσ από 
1
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 εξάψεισ λακϊν μεγαλφτερων τϊν 16 bit, κάτι το 

οποίο τθν κάνει εξαιρετικά αποδοτικι κακϊσ θ πικανότθτα να εμφανιςτοφν τζτοια 
λάκθ είναι πολφ μικρι. 
 
 
 



Θ λειτουργία τθσ CRC βαςίηεται ςτο ότι ο παραλιπτθσ και ο αποςτολζασ ςυμφωνοφν ςε 
μία γεννιτρια πολυωνφμου βακμοφ G(x) . Θ ιδιότθτα είναι ότι θ λζξθ , θ οποία 
αναγνωρίηεται ϊσ ζνα πολυϊνυμο κα μπορεί να διαιρείται με τθν G(x) . Κάκε 
μεταδιδόμενο πακζτο κα πρζπει δθλαδι να είναι πολλαπλάςιο τθσ G(x), και ο 
παραλιπτθσ διαιρεί κάκε λθφκζν πακζτο με τθν G(x), και απορρίπτει όςα αφινουν 
υπόλοιπο διαφορετικό του μθδζν (0) . 
 

Μζκοδοι Διόρκωςθσ Λακών 

 
Σα πρωτόκολλα τα οποία ζχουν ςυμφωνθκεί ϊσ προσ χριςθ και χρθςιμοποιοφνται για 
τθν εφρεςθ και διόρκωςθ λακϊν ζχουν εξελιχκεί ϊσ προσ τθν ακρίβεια, τθν ταχφτθτα 
και τθν αποδοτικότθτα τουσ από το 1978 , όποτε και το πρωτόκολλο Xmodem ζγινε το 
standard πρωτόκολλο πρόσ χριςθ [12] . Περιλθπτικά μποροφμε να ποφμε ότι ςε όλα τα 
πρωτόκολλα τα δεδομζνα ςυμπιζηονται ςε block ενόσ προκακοριςμζνου μεγζκουσ ςε 
byte και ςτζλνονται προσ τον κόμβο προοριςμοφ τουσ και ανάλογα με τα 
αποτελζςματα του ελζγχου τουσ ο παραλιπτθσ ςτζλνει πίςω κετικά (ACK) ι αρνθτικά 
(ΝACK) διαπιςτευτιρια. 
 
Για τθν διόρκωςθ λακϊν χρθςιμοποιοφνται πρωτόκολλα, τα οποία αφοφ πρϊτα 
αναγνωριςτεί το λάκοσ χρθςιμοποιοφνται εντοπιςμζνα και το διορκϊνουν. ΢υνικωσ το 
λάκοσ είναι μεμονωνμζνο bit , οπότε αρκεί μια αντιςτροφι bit ωςτόςο το ςφνολο τϊν 
μθχανιςμϊν δεν είναι τόςο απλοικό. Κάποια πρωτόκολλα που χρθςιμοποιοφνται είναι 
τα εξισ: 
 

ARQ 

Σο ARQ είναι μια μζκοδοσ ελζγχου ςφαλμάτων για τθ μετάδοςθ δεδομζνων που 
χρθςιμοποιεί κωδικοφσ ανίχνευςθσ ςφαλμάτων, μθνφματα επιβεβαίωςθσ ι / και 
αρνθτικισ επιβεβαίωςθσ και χρονικά όρια για τθν επίτευξθ αξιόπιςτθσ μετάδοςθσ 
δεδομζνων. Μια επιβεβαίωςθ είναι ζνα μινυμα που αποςτζλλεται από τον δζκτθ 
για να υποδείξει ότι ζχει λάβει ςωςτά ζνα πλαίςιο δεδομζνων. ΢υνικωσ, όταν ο 
πομπόσ δεν λαμβάνει τθν επιβεβαίωςθ πριν εμφανιςτεί το χρονικό όριο (δθλ. Εντόσ 
εφλογου χρονικοφ διαςτιματοσ μετά τθν αποςτολι του πλαιςίου δεδομζνων), 
αναμεταδίδει το πλαίςιο μζχρι να λθφκεί ςωςτά ι το ςφάλμα να παραμείνει πζρα 
από ζναν προκακοριςμζνο αρικμό αναμεταδοτιςεων. Σρείσ τφποι πρωτοκόλλων 
που ανικουν ςε αυτι τθν μζκοδο είναι: 
 
1) Stop-and-wait ARQ 
2)  Go-Back-N ARQ 
3) Selective Repeat ARQ 

 
 

https://en.wikipedia.org/wiki/Stop-and-wait_ARQ
https://en.wikipedia.org/wiki/Go-Back-N_ARQ
https://en.wikipedia.org/wiki/Selective_Repeat_ARQ


Σο ARQ είναι κατάλλθλο αν το κανάλι επικοινωνίασ ζχει διαφορετικι ι άγνωςτθ 
χωρθτικότθτα, όπωσ ςυμβαίνει ςτο Internet. Ωςτόςο, το ARQ απαιτεί τθ 
διακεςιμότθτα ενόσ οπίςκιου καναλιοφ, οδθγεί ςε πικανι αφξθςθ τθσ 
κακυςτζρθςθσ λόγω αναμετάδοςθσ και απαιτεί τθ διατιρθςθ των buffer και των 
χρονομετρθτϊν για αναμετάδοςθ, θ οποία ςτθν περίπτωςθ τθσ ςυμφόρθςθσ του 
δικτφου μπορεί να βλάψει τον server και τθ ςυνολικι χωρθτικότθτα του δικτφου. 
[13] 
 
 

ECC 

Ζνασ κωδικόσ διορκϊςεωσ ςφάλματοσ (ECC) ι κϊδικασ διόρκωςθσ ςφάλματοσ (FEC) 
είναι μια διαδικαςία προςκικθσ περιττϊν δεδομζνων ι δεδομζνων ιςοτιμίασ ςε 
ζνα μινυμα, ζτςι ϊςτε να μπορεί να ανακτθκεί από ζνα δζκτθ, ακόμθ και όταν 
ζχουν ςθμειωκεί διάφορα ςφάλματα θ δυνατότθτα χριςθσ του κϊδικα) 
ειςιχκθςαν είτε κατά τθ διάρκεια τθσ διαδικαςίασ μετάδοςθσ είτε κατά τθν 
αποκικευςθ. Δεδομζνου ότι ο δζκτθσ δεν χρειάηεται να ηθτιςει από τον αποςτολζα 
τθν αναμετάδοςθ των δεδομζνων, δεν απαιτείται οπτικόσ καναλιοφ ςτθ διόρκωςθ 
ςφαλμάτων προσ τα εμπρόσ και επομζνωσ είναι κατάλλθλθ για απλι επικοινωνία 
όπωσ θ εκπομπι. Οι κϊδικεσ διόρκωςθσ ςφαλμάτων χρθςιμοποιοφνται ςυχνά ςτθν 
επικοινωνία κατϊτερου ςτρϊματοσ, κακϊσ και για αξιόπιςτθ αποκικευςθ ςε μζςα 
όπωσ CD, DVD, ςκλθροφσ δίςκουσ και μνιμθ RAM. Οι ECC ςυνικωσ χωρίηονται ςε: 
1) Convolutional codes : Ελζγχονται bit προσ bit. Είναι κατάλλθλοι για εφαρμογι ςε 

hardware και ο Viterbi decoder επιτρζπει τθν βζλτιςτθ δυνατι 
αποκωδικοποίθςθ. 

2) Block Codes : Ελζγχονται μπλοκ ανά μπλοκ. Πρϊιμα παραδείγματα block codes 
είναι οι  repetition codes, Hamming codes και multidimensional parity-check 
codes. 
 

Hybrid Schemes 

Αποτελοφν ζνα ςυνδυαςμό τϊν ARQ και Forward Error Correction. Τπάρχουν δφο 
βαςικζσ προςεγγίςεισ:  
1) Σα μθνφματα πάντα μεταδίδονται με FEC parity data και με error correction 

πλθροφορίεσ . Ο παραλιπτθσ αποκωδικοποιεί τα μθνφματα χρθςιμοποιϊντασ 
parity και απαιτεί επαναμετάδωςθ χρθςιμοποιϊντασ μόνο ARQ μόνο άν τα 
δεδομζνα parity δεν ιταν επαρκι για ικανοποιθτικι αποκωδικοποίθςθ. 

2) Σα μθνφματα μεταδίδονται χωρίσ FEC parity data, παρά μόνο με error correction 
πλθροφορίεσ .Αν ο παραλιπτθσ παρατθριςει κάποιο λάκοσ απαιτεί FEC 
πλθροφορίεσ από τον αποςτολζα χρθςιμοποιϊντασ ARQ και τισ χρθςιμοποιεί 
για να αποκαταςτιςει το απεςταλμζνο μινυμα. 

   

 

https://en.wikipedia.org/wiki/Viterbi_decoder
https://en.wikipedia.org/wiki/Repetition_code
https://en.wikipedia.org/wiki/Hamming_code
https://en.wikipedia.org/wiki/Multidimensional_parity-check_code
https://en.wikipedia.org/wiki/Multidimensional_parity-check_code


Κεφϊλαιο 4 : Κανόνεσ και μεθοδολογύα ςχεδιαςμού πρωτοκόλλου 
 

Ειςαγωγό 

Ο όροσ πρωτόκολλο ςτθν πραγματικότθτα αντιςτοιχεί ςε μία ςυλλογι από 

«ςυμφωνίεσ», που τίκενται ςτα δφο μίασ μορφισ επικοινωνίασ. ΢τθν πρϊτθ φάςθ για 

να εκκινιςουμε τθν επικοινωνία τϊν κόμβων που ςυμμετζχουν κα ορίςουμε μία 

χειρονομία handshake. Θ διαδικαςία αυτι δεν είναι απαραίτθτα επιτυχισκακϊσ μπορεί 

να αγνοθκεί (Server Time-out), είτε να γίνει άρνθςθ τθσ από το άλλο μζροσ (Connection 

Closed By Host) ακόμθ και να διακοπεί κατά τθν διάρκεια τθσ (Connection Reset By 

Peer) είτε να προςπακιςουμε να εκκινιςουμε αυτι τθν διαδικαςία προσ λάκοσ ξενιςτι 

(Connection Denied) . [25]Εφόςων αυτι θ διαδικαςία πραγματοποιθκεί επιτυχϊσ, 

ξεκινάει θ ανταλλαγι πλθροφοριϊν και θ διαδικαςία ολοκλθρϊνεται με το κλείςιμο τθσ 

επικοινωνίασ. 

΢αν παράδειγμα μποροφμε να ζχουμε τθν ανκρϊπινθ επικοινωνία. Σο ςτάδιο 

handshake μπορεί να κεωρθκεί ϊσ ζνασ απλό χαιρετιςμόσ και θ ανταλλαγι τϊν 

πλθροφοριϊν, επιτυγχάνεται μζςω τθσ γλϊςςασ που χρθςιμοποιείται. Όπωσ και για 

τθν ανκρϊπινθ γλϊςςα πιρε χιλιάδεσ χρόνια μζχρι να πάρει τθν ςθμερινι τθσ μορφι 

(και ακόμα εξελίςςςεται), ζτςι και τα πρωτόκολλα ςυνεχϊσ εξελίςςονται , αλλάηουν 

μορφι και προςαρμόηονται ςτα νζα δεδομζνα. 

 

Παραδοχϋσ ςχεδιαςμού 

Κςωσ το πιο ςθμαντικό κομμάτι με το οποίο πρζπει να ξεκινάει κάκε ςχεδιαςμόσ 

πρωτοκόλλου είναι θ μελζτθ άλλων πρωτοκόλλων.Θ πρϊτθ απόφαςθ που πρζπει να 

παρκεί για το νζο πρωτόκολλο είναι εάν κα είναι binary ι text-based. 

Text based 

Σα Text-based πρωτόκολλα ςυμπεριλαμβάνουν το HTTP πρωτόκολλο, το οποίο 

χρθςιμοποιείται και για τθν περιιγθςθ ςε ιςτοςελίδεσ. Σο μεγαλφτερο όφελοσ από τθν 

χριςθ του είναι ότι είναι αρκετά κατανοθτό από τουσ ανκρϊπουσ, κάτι το οποίο κάνει 

τθν δθμιουργία και το de-bugging ςε αυτό, εφκολο. Σο κφριο μειωνζκτθμα του είναι ότι 

είναι λιγότερο ακριβζσ και αρκετά χρονοβόρο ςτθν δθμιουργία του, δεν είναι άμεςθ θ 

δυνατότθτα πιςτοποίθςθσ ότι ανταποκρίνεται ςτισ απατιςεισ μασ , ςυν ότι είναι αρκετά 

επιρρεπζσ ςε προβλιματα που προκφπτουν από λανκαςμζνθ κωδικοποίθςθ κειμζνου 

(ΣΕ). Δυςτυχϊσ αρκετά δυςπρόςθτο και επιρρεπζσ ςτα λάκθ ςαν πρωτόκολλο 

επικοινωνίασ κάτι το οποίο ζχει ςαν αποτζλεςμα να χρθςιμοποιείται ςπάνια , και 

κυρίωσ ςε δικτυακζσ εφαρμογζσ. 



Ζνα μεγάλο προςόν που ζχουν τα ςυγκεκριμμζνα πρωτόκολλα είναι ότι δεν 
επιρρεάηονται από τθν κατάςταςθ endianness (που προκφπτει ανάλογα με το αν 
χρθςιμοποιείται Little/Big Endian), που είναι και οι διατάξεισ που χρθςιμοποιοφνται 
από τισ θγετικζσ εταιρίεσ ςτον χϊρο τϊν επεξεργαςτϊν.Little Endian διάταξθ ςθμαίνει 
ότι τα λιγότερα ςθμαντικά bits χρθςιμοποιοφνται ςτο μπροςτινό μζροσ ενόσ byte, ενϊ θ 
Βig Εndian είναι το ακριβϊσ αντίκετο. ΢αν παράδειγμα ζςτω ό αρικμόσ 14 ( hexidecimal 
0x0E), ςτθν little endian είναι ζνασ 4-byte ακζραιοσ  0E 00 00 00, ενϊ ςτθν big endian 
είναι : 00 00 00 0E. Προφανϊσ μία ςφγχιςθ τϊν δφο μεκόδων κα ζχει καταςτρεπτικά 
αποτελζςματα για το πρωτόκολλο μασ. 

Binary 

Χρθςιμοποιϊντασ τα binary πρωτόκολλα επιλφουμε αυτό το πρόβλθμα μζςω τθσ 

χριςθσ ανάμεικτων endian περιβάλλοντων, προςκζτοντασ ζναν αρικμό ςτο αρχικό 

μζροσ του αρικμοφ ςυνικωσ 2 bytes με γνωςτζσ τιμζσ. Μζςω τθσ ανάγνωςθσ τουσ 

γνωρίηουμε ποια τεχνικι endianness χρθςιμοποιείται για τθν αναπαράςταςθ τϊν 

δεδομζνων. Ζνα παράδειγμα είναι θ χριςθ ‘MM’ όπωσ ςε TIFF κεφαλίδεσ αρχείων για 

να ενδείξουμε ςε big endian (MSB) και ‘ll’ για να δείξουμε ςε little endian (LSB) ςειρά 

byte. Μποροφμε ςτθν ςυνζχεια να χρθςιμοποιιςουμε διαφορετικι ρουτίνα parsing ι 

να εναλλάξουμε τισ δφο τεχνικζσ κατά βοφλθςθ κατά τθν διάρκεια του parsing. 

Ζπειτα κα πρζπει να οργανωκοφν τα μθνφματα ζτςι ϊςτε οι ιδιότθτεσ που 

χαρακτθρίηουν το πρωτόκολλο να είναι ςαφείσ ςε κάκε ζνα από τα ςταλκζντα 

μθνφματα, ζτςι ϊςτε ο παραλιπτθσ να μθν χρειάηεται να κάνει υποκζςεισ για το 

περιεχόμενο τουσ. Αυτό ςθμαίνει ότι κα πρζπει να ζχουν χρθςιμοποιθκεί ςαφείσ και 

ξεκάκαρεσ αρχζσ κρυπτογράφθςθσ ςτα μθνφματα, και ποιεσ απαιτιςεισ υπάρχουν από 

αυτά. Π.χ. Είναι απαραίτθτο τα μθνφματα να είναι εμπιςτευτικά (confidentiality) ? 

Χαρακτθριςτικά  ςχεδιαςμοφ 

Τπάρχουν οριςμζνα χαρακτθριςτικά και ιδιότθτεσ που κα πρζπει να πλθροί το 

πρωτόκολλο που επιχειροφμε να δθμιουργιςουμ προκειμζνου να είναι ςωςτά και 

πλιρωσ ςχεδιαςμζνο, αλλά και να μπορεί να χρθςιμοποιθκεί και να ενςωματωκεί ςε 

ςυςτιματα ςυμβάλλοντασ κετικά ςτθν λειτουργία τουσ. 

Ανκεκτικότθτα 

Ώσ ανκεκτικότθτα πρωτοκόλλου ορίηουμε τθν ικανότθτα τα του να διατθρεί τθν ςυνοχι 

του και τθν αδιάκοπθ και ςωςτι λειτουργία του ανεξαρτιςτωσ του περιβάλλοντασ, 

δθλαδι να είναι ανκεκτικά απζναντι ςε δυςλειτουργίεσ. Σισ δυςλειτουργίεσ αυτζσ κα 

διαχωρίςουμε ςε δφο κατθγορίεσ. 



Ανθεκτικότητα ςε Απλέσ αποτυχίεσ 

Χαρακτθριςτικά παραδείγματα αποτελοφν οι απϊλειεσ πακζτων τθν κακυςτερθμζνθ 

παράδοςθ πακζτων και τα timeouts . Αυτό ςθμαίνει πϊσ τα timeouts τϊν διαφορετικϊν 

παραλθπτϊν κα πρζπει να ζχουν οριςτεί ζχοντασ υπόψιν πικανά ςενάρια διαφορϊν 

ςτθν επικοινωνία και να προςαρμόηονται ζτςι ϊςτε να ανταπεξζρχονται ςε 

διαφορετικζσ περιςτάςεισ επαρκϊσ. Θα πρζπει να λαμβάνονται υπόψθσ 

επαναλαμβανόμενεσ απϊλειεσ πακζτων και να ζχουν τεκεί οι κατάλλθλεσ 

προυποκζςεισ ϊςτε τζτοια φαινόμενα να αντιμετωπίηονται, π.χ. μζςω 

επαναμετάδοςθσ χαμζνων πακζτων είτε εγκαίρωσ είτε μετά το πζρασ τθσ αποςτολισ 

τϊν υπόλοιπων. 

 

Ανκεκτικότθτα ςε δυςλειτουργίεσ 

΢ε αυτό το κομμάτι κα αναλφςουμε τυχόν δυςλειτουργίεσ που ενδζχεται να 

παρουςιαςτοφν ςτο hardware, τόςο κάποιου υπολογιςτι όςο και ςε οποιοδιποτε 

τμιμα του δικτφου (κόμβο ι κανάλι). ΢ε αυτι τθν περίπτωςθ το ςφςτθμα κα πρζπει να 

ζχει προκακοριςμζνεσ μεκόδουσ ϊςτε να είναι ςε κζςθ να αυτο-ςτακεροποιθκεί. 

Παραδείγματοσ χάριν ςτθν περίπτωςθ που καταρεφςει ζνα τμιμα του δικτφου, τότε 

βζλτιςτα κα πρζπει να μθν ακινθτοποιείται το δίκτυο αλλά να μπορεί να εποκλειςτεί το 

ςυγκεκριμμζνο τμιμα ϊςτε να μθν προςκζτει κακυςτεριςεισ και να μπορεί να βρεκεί 

εγκαίρωσ ζνα νζο μονοπάτι για να εξυπθρετιςει τουσ κόμβουσ που χρθςιμοποιοφςαν 

το καταρριφκζν μονοπάτι, με τθν ελάχιςτθ επιβάρυνςθ τϊν υπόλοιπων τμθμάτων του 

δικτφου. 

Ζνα ακόμα ςυμβάν που κα πρζπει να ζχει λθφκεί υπόψιν είναι το γεγονόσ ότι ςχεδόν 

πάντα κα υπάρχει κάποιο πρόβλθμα ςτθν μετάδοςθ πακζτων. Αυτό μπορεί να είναι 

είναι μθ μετάδοςθ τουσ , είτε λανκαςμζνθ μετάδοςθ τουσ. ΢ε αυτι τθν περίπτωςθ κα 

πρζπει να ζχουν παρκεί εξ αρχισ μζτρα ϊςτε να μπορεί και ςτα δφο μζρθ του δικτφου 

που προςπακοφν να επικοινωνιςουν, ϊςτε να μποροφν να αναγνωρίςουν το λάκοσ 

ζγκαιρα και να το διορκϊςουν. ΢ε αυτό το κομμάτι ςυμβάλλουν οι τεχνικζσ 

αναγνϊριςθσ και διόρκωςθσ ςφαλμάτων που αναλφωωνται μετζπειτα. 

΢θμαντικόσ είναι ο τομζασ τθσ εμπιςτοςφνθσ. Αυτό ςθμαίνει ότι ςτο πρωτόκολλο κα 

πρζπει να υπάρχουν ςαφείσ οδθγίεσ πρόσ όλα τα αναμεμειγμζνα μζλθ ϊσ προσ το 

ποιεσ υποκζςεισ κα πρζπει να λαμβάνουν κατά τθν διάρκεια τθσ επικοινωνίασ. 

Χαρακτθριςτικό παράδειγμα αποτελεί ζνασ Server , οποίοσ κα πρζπει να είναι ςίγουρο 

ότι εκδίδει τα ςωςτά timestamps για τα μθνφματα τα οποία αποςτζλει. 



Σζλοσ κα πρζπει το πρωτόκολλο να ςχεδιαςτεί ϊςτε να είναι αδιαπζραςτο από 

επικζςεισ [26]. Ζνα από τα καλφτερα μζςα αντιμετϊπιςθσ επικζςεων είναι θ 

κρυπτογράφθςθ  τϊν μθνυμάτων. Οι επικζςεισ ςυνικωσ δεν ςτοχεφουν ςτθν 

κατάρριψθ πακζτων διότι κάτι τζτοιο κα είχε απλά ϊσ αποτζλεςμα ο δζκτθσ να ηθτιςει 

τθν επαναποςτολι του, αλλά τεμαχίηουν τα μθνφματα και μετά ενϊνουν τμιματα από 

διαφορετικά μθνφματα , αναμειγνφοντασ ζτςι τα αρχικά μθνφματα. Σο πιο 

αποτελεςματικό μζςο αντιμετϊπιςθσ μίασ τζτοιασ επίκεςθ είναι θ χριςθ τϊν MAC τα 

οποία δεςμζυουν τμιματα πακζτων μεταξφ τουσ ϊςτε αυτά να μθν μποροφν να 

διαχωριςτοφν.  

Αςφάλεια 

Θ αςφάλεια ενόσ πρωτοκόλλου είναι ίςωσ από τισ πιο ςθμαντικζσ ιδιότθτεσ που κα 

πρζπει να το χαρακτθρίηουν. Εικότερα όταν τα μθνφματα μπορεί να ζχουν 

χαρακτθριςτεί ϊσ εμπιςτευτικά είναι απαραίτθτο να υπάρχει εμπιςτοςφνθ ςτο 

χρθςιμοποιοφμενο πρωτόκολλο να μεταδϊςει ςωςτά και με αςφάλεια τα μθνφματα.  

Θ κρυπτογραφία παίηει ζναν από τουσ πιο ςθμαντικοφσ ρόλουσ ςτθν αςφάλεια του 

πρωτοκόλου. Για αυτό τον λόγο ςτθν κρυπτογραφία ζχουμε τθν φπαρξθ κλειδιϊν 

αποκρυπτογράφθςθσ αλλά και οριςμζνεσ αρχζσ οι οποιεσ τθν διζπουν. ΢τν 

κρυπτογραφία υπάρχουν πολλζσ μεκόδοι και αρχζσ που ακολουκοφνται. 

Παραδείγματοσ χάριν υπάρχει το sign (signing). Θεωροφμε ότι όταν κάποιοσ 

παραλιπτθσ μθνφματοσ κάνει signing ςε κάποιο ιδθ κρυπτογραφθμζνο μινυμα , τότε 

δεν ζχει γνϊςθ του περιεχομζνου του. 

Σο κζμα όμωσ παραμζνει ότι θ κρυπτογραφία παρά τα προτεριματα τθσ μπορεί να 

οδθγιςει ςε ςυγχίςεισ μθνυμάτων. Παραδείγματοσ χάριν δεν υπάρχει εγγφθςθ ότι το 

κρυπτογραφθμζνο μινυμα δφο ςυγχωνευμζνων μθνυμάτων κα είναι ίδιο με τθν 

ςυγχϊνευςθ τϊν δφο κρυπτογραφθμζνων μθνυμάτων. Αυτό μασ οδθγεί και ςε μία 

άλλθ αρχι που υπάρχει ςτθν κρυπτογραφία θ οποίο κακιςτά αναγκαίο να είναι 

γνωςτζσ όλεσ οι αρχζσ που διζπουν τθν κρυπτογράφθςθ τϊν μθνυμάτων. 

΢το επόμενο κεφάλαιο κα εντρυφίςουμε ςτον τομζα τθσ αςφάλειασ. 

 
 

 



Κεφϊλαιο 5 : Εμβϊθυνςη ςτην αςφϊλεια 
 

Αςφϊλεια Δικτύων 
 

Σι είναι και πώσ λειτουργεί? 

΢φμφωνα με τθν CISCO, θγετικι εταιρία ςτον τομζα τϊν δικτφων και τθλεπικοινωνιϊν, 
ϊσ αςφάλεια δικτφου ορίηεται οποιαδιποτε δραςτθριότθτα που ζχει ςχεδιαςτεί για 
τθν προςταςία τθσ χρθςτικότθτασ και τθσ ακεραιότθτασ του δικτφου και των 
δεδομζνων που διακινοφνται ςε αυτό. Περιλαμβάνει τεχνολογίεσ υλικοφ και 
λογιςμικοφ. Θ αποτελεςματικι αςφάλεια δικτφου διαχειρίηεται τθν πρόςβαςθ ςτο 
δίκτυο. ΢τόχοσ αντιμετϊπιςθσ είναι μια ποικιλία απειλϊν και τουσ εμποδίηει να 
ειςζλκουν ι να εξαπλωκοφν ςτο δίκτυό . [20] Θ αςφάλεια δικτφου ςυνδυάηει 
πολλαπλά ςτρϊματα άμυνων ςτα όρια του δικτφου και ςτο ίδιο το δίκτυο. Κάκε 
ςτρϊμα αςφάλειασ δικτφου εφαρμόηει πολιτικζσ και ελζγχουσ. Οι εξουςιοδοτθμζνοι 
χριςτεσ αποκτοφν πρόςβαςθ ςε πόρουσ δικτφου, αλλά οι κακόβουλοι χριςτεσ  
εμποδίηονται από το να πραγματοποιοφν εκμεταλλεφςεισ και απειλζσ ςτο δίκτυο. 
 
 
Ο οριςμόσ τθσ CISCO αν και πλιρθσ είναι αρκετά απλοικόσ δεδομζνου ότι πρζπει να 
γίνεται κατανοθτόσ από τουσ δυνθτικοφσ πελάτεσ τθσ. Θ αςφάλεια δικτφων αποτελείται 
από τισ πολιτικζσ και τισ πρακτικζσ που υιοκετοφνται για τθν πρόλθψθ και τθν 
παρακολοφκθςθ μίασ ενδεχόμενθσ μθ εξουςιοδοτθμζνθσ πρόςβαςθσ, κατάχρθςθσ, 
τροποποίθςθσ ι άρνθςθσ ενόσ δικτφου υπολογιςτϊν και πόρων που είναι προςβάςιμοι 
από το δίκτυο. Θ αςφάλεια δικτφου περιλαμβάνει τθν εξουςιοδότθςθ πρόςβαςθσ ςε 
δεδομζνα του δικτφου, το οποίο ελζγχεται από το διαχειριςτι του δικτφου.  
 
 
Θ αςφάλεια δικτφου καλφπτει μια ποικιλία δικτφων υπολογιςτϊν, τόςο δθμόςιων όςο 
και ιδιωτικϊν, που χρθςιμοποιοφνται ςε διεργαςίεσ ςτθν κακθμερινι ηωι. Αυτζσ 
περιλαμβάνουν ενδεικτικά τθν διεξαγωγι ςυναλλαγϊν και επικοινωνιϊν μεταξφ 
επιχειριςεων, κυβερνθτικϊν φορζων και ατόμων. Σα δίκτυα μποροφν να είναι 
ιδιωτικά, όπωσ μζςα ςε μια εταιρεία, και άλλα ενδζχεται να είναι ανοικτά ςτθν 
πρόςβαςθ του κοινοφ. Θ αςφάλεια δικτφων εμπλζκεται ςε οργανιςμοφσ, επιχειριςεισ 
και άλλουσ τφπουσ ιδρυμάτων, αλλά το πιο ςθμαντικό είναι ότι περιλαμβάνει τουσ 
ίδιουσ τουσ χριςτεσ. [21] Καταλαβαίνουμε ότι θ αςφάλεια δικτφων είναι άρρθκτα 
ςυνδεδεμζνθ με τθν αςφάλεια πρωτοκόλλων κακϊσ τα πρωτόκολλα είναι αυτό που 
ςυμβάλλουν ςε μεγάλο βακμό ςτθν επίτευξθ αςφαλείασ ςτα δίκτυα. 
 

 
 



Πώσ ορύζεται η αςφϊλεια πρωτοκόλλων? 
 

Θ αςφάλεια πρωτοκόλλου Internet (IPSec) είναι ζνα πλαίςιο ανοικτϊν προτφπων για τθ 
διαςφάλιςθ ιδιωτικϊν και αςφαλϊν επικοινωνιϊν μζςω δικτφων πρωτοκόλλου 
Internet (IP) μζςω τθσ χριςθσ κρυπτογραφικϊν υπθρεςιϊν αςφαλείασ. [23] Αρχικά 
τζτοιου είδουσ αςφάλεια περιοριηόταν ςτο επίπεδο Εφαρμογϊν. [24] Σο IPSec 
υποςτθρίηει τθν ακεραιότθτα δεδομζνων ςε επίπεδο δικτφου, τθν εμπιςτευτικότθτα 
των δεδομζνων, τθν εξακρίβωςθ προζλευςθσ δεδομζνων και τθν προςταςία 
επανάκλθςθσ. Επειδι το IPSec είναι ενςωματωμζνο ςτο ςτρϊμα Internet (layer 3), 
παρζχει αςφάλεια ςχεδόν για όλα τα πρωτόκολλα τθσ ςουίτασ TCP / IP και επειδι θ 
εφαρμογι IPSec εφαρμόηεται με διαφάνεια ςτισ εφαρμογζσ, δεν χρειάηεται να 
διαμορφϊςετε ξεχωριςτι αςφάλεια για κάκε εφαρμογι που χρθςιμοποιεί TCP / IP. 
[22]. Είναι ιδιαίτερα αποτελεςματικι ενάντια ςε NBAs , DC , DT, UCT , ACS και 
επιβάλλεται  μζςω του ςυνδυαςμοφ βαςιηόμενων ςε ξενιςτι IPSec packet φίλτρων 
πακζτων και τθν χριςθ εμπιςτευτικϊν γραμμϊν.  
 
Θ αςφάλεια πρωτοκόλλων ενςωματϊνεται ςε μεγάλο βακμό μζςα ςτο ίδιο το 
λειτουργικό ςφςτθμα τϊν υπολογιςτϊν που ςυμμετζχουν ςε ζνα δίκτυο. Παρακάτω 
βλζπουμε τθν  Βαςιςμζνθ ςε  Active – Directory πολιτικι που διαμοιράηεται ςε δφο 
IPSec ομότιμουσ και τα IPSec προςτετευόμενα ςενάρια επικοινωνίασ μεταξφ τουσ. 
 
 

 
Εικόνα 5.1 : – Directory πολιτικι που διαμοιράηεται ςε δφο IPSec ομότιμουσ 

 
 
 
Σο IPSec είναι μια τεχνολογία αςφάλειασ γενικισ χριςθσ , που μπορεί να 
χρθςιμοποιθκεί για τθν αςφάλεια τθσ κυκλοφορίασ δικτφου ςε πολλά ςενάρια. 



Ωςτόςο, πρζπει να εξιςορροπιςτεί θ ανάγκθ για αςφάλεια με τθν πολυπλοκότθτα τθσ 
ρφκμιςθσ των πολιτικϊν IPSec. Ωσ ϊρασ λόγω τθσ ζλλειψθσ κατάλλθλων προτφπων, το 
IPSec δεν είναι κατάλλθλο για οριςμζνουσ τφπουσ ςφνδεςθσ . Παρακάτω 
περιγράφονται οριςμζνα ςενάρια IPSec που ςυνιςτϊνται και για τα οποία ςυνίςταται θ 
χριςθ IPSec . 
 

 Φιλτράριςμα πακζτων (PF) 

 Αςφάλεια End-to-end μεταξφ διαφορετικϊν φιλοξενιτϊν (ξενιςτϊν) 

 Αςφάλιςθ server 

 End-to-end κίνθςθ μζςω ενόσ SSNAT 

 L2TP  Μζςω (L2TP/IPSec)  , για απομακρυςμζνθ είςοδο και εικονικι ιδιωτικοφ 
δικτφου (VPN)  ςφνδεςθ 

 Site-to-site IPSec διοχζτευςθ μζςω IPSec gateways που δεν προζρχονται από τθν 
Microsoft 

 

Tεχνικϋσ  αςφϊλειασ πρωτοκόλων 
 

Packet Filtering 

Αξίηει για να κατανοιςουμε πϊσ λειτουργεί θ αςφάλεια πρωτοκόλλων να μελετιςουμε 
το φιλτράριςμα πακζτων. Σο IPSec μπορεί να εκτελζςει φιλτράριςμα πακζτων με βάςθ 
τον ξενιςτι για να παρζχει περιοριςμζνεσ δυνατότθτεσ τείχουσ προςταςίασ για τελικά 
ςυςτιματα. Μπορείτε να ρυκμίςτεί το IPSec ϊςτε να επιτρζπει ι να αποκλείει 
ςυγκεκριμζνουσ τφπουσ επιςκεψιμότθτασ IP unicast με βάςθ τουσ ςυνδυαςμοφσ 
διευκφνςεων προζλευςθσ και προοριςμοφ και ςυγκεκριμζνα πρωτόκολλα και 
ςυγκεκριμζνεσ κφρεσ. Για παράδειγμα, ςχεδόν όλα τα ςυςτιματα που απεικονίηονται 
ςτο παρακάτω ςχιμα μποροφν να επωφελθκοφν από το φιλτράριςμα πακζτων για να 
περιορίςουν τθν επικοινωνία μόνο ςε ςυγκεκριμζνεσ διευκφνςεισ και κφρεσ. Μπορείτε 
να ενιςχφςετε τθν αςφάλεια χρθςιμοποιϊντασ το φιλτράριςμα πακζτων IPSec για να 
ελζγξετε ακριβϊσ τον τφπο επικοινωνίασ που επιτρζπεται μεταξφ των ςυςτθμάτων. 
 
 

 
Εικόνα 5.2 :  Απεικόνιςθ του Φιλτραρίςματοσ Πακζτων 



End-to-End Αςφϊλεια μεταξύ διακεκριμμϋνων ξενιςτών 

Σο IPSec δθμιουργεί εμπιςτοςφνθ και αςφάλεια ςτθν επικοινωνία από διεφκυνςθ IP 
πθγισ unicast ςε διεφκυνςθ IP προοριςμοφ unicast (end-to-end). Για παράδειγμα, το 
IPSec μπορεί να βοθκιςει ςτθν αςφαλι κυκλοφορία μεταξφ διακομιςτϊν Web (Web 
Servers) και διακομιςτϊν βάςεων δεδομζνων (DB Servers) ι ελεγκτϊν τομζα ςε 
διαφορετικοφσ ιςτότοπουσ. Όπωσ φαίνεται ςτο παρακάτω ςχιμα, μόνο οι υπολογιςτζσ 
αποςτολισ και λιψθσ πρζπει να γνωρίηουν το IPSec. Κάκε υπολογιςτισ χειρίηεται τθν 
αςφάλεια ςτο αντίςτοιχο άκρο του και υποκζτει ότι το μζςο ςτο οποίο 
πραγματοποιείται θ επικοινωνία δεν είναι αςφαλζσ. Οι δφο υπολογιςτζσ μποροφν να 
τοποκετθκοφν κοντά ο ζνασ ςτον άλλο, όπωσ ςε ζνα μόνο τμιμα δικτφου ι ςτο 
Internet.  
 
Οι υπολογιςτζσ ι τα ςτοιχεία δικτφου που δρομολογοφν δεδομζνα από πθγι ςε 
προοριςμό δεν απαιτοφνται για τθν υποςτιριξθ του IPSec. Ωςτόςο μπορεί να 
χρθςιμοποιθκρί θ λειτουργία μεταφοράσ IPSec για να βοθκιςει ςτθν αςφαλι 
κυκλοφορία κεντρικοφ υπολογιςτι μζςω υπολογιςτι που εκτελεί ISA Server και 
λειτουργεί ωσ μεταφραςτισ διεφκυνςθσ δικτφου εάν το ISA (ι οποιαδιποτε άλλθ 
ςυςκευι NAT) δεν χρειάηεται να επικεωριςει τθν κίνθςθ μεταξφ του δφο 
οικοδεςπότεσ. Θ λειτουργία μεταφοράσ IPSec χρθςιμοποιείται για τθν προςταςία τθσ 
κυκλοφορίασ μεταξφ υπολογιςτϊν και μπορεί να παρζχει αςφάλεια μεταξφ 
υπολογιςτϊν που βρίςκονται ςτο ίδιο τοπικό δίκτυο (LAN) ι ςυνδζονται μζςω 
ιδιωτικϊν ςυνδζςεων δικτφου WAN. 
 
Παρακάτω βλζπουμε το πϊσ οι Domain Controllers καλοφνται ςτα διαφορετικά άκρα 
ενόσ firewall. Θ IPSec , μπορεί να χρθςιμοποιθκεί τόςο για τθν εξαςφάλιςθ τθσ κίνθςθσ 
ςτο δίκτυο , όςο και για τθν εξαςφάλιςθ τθσ κίνθςθσ μεταξφ δφο domain controllers ςτο 
ίδιο domain.  
 
 

 

Εικόνα 5.3 : Κλιςθ Domain Controllers ςτα διαφορετικά άκρα ενόσ firewall 
 



Κεφάλαιο 6 : Που κα κινθκεί ο τομζασ ςτο μζλλον? 
 

Ειςαγωγικϊ 

Πριν μπορζςουμε να εμβακφνουμε ςε αυτι τθν ερϊτθςθ κα πρζπει να κατονομάςουμε 

και να εξθγιςουμε οριςμοφσ και τεχνολογίεσ που εφαρμόηονται. 

Αρχικά κα πρζπει να αναγνωρίςουμε το ότι θ ανάπτυξθ τθσ τεχνολογίασ τϊν ςυςκευϊν 

κινθτισ επικοινωνίασ ζχει αυξιςει ςθμαντικά το ποςοςτό χριςθσ τουσ ςτθν κακθμερινι 

ηωι. Με τθν ςυνεχι μείωςθ του κόςτουσ απόκτθςθσ αλλά και τϊν υπολογιςτικϊν 

πόρων που διακζτουν, το ποςοςτό τϊν ανκρϊπων που επενδφουν ςε τζτοιεσ ςυςκευζσ 

ζχει αυξθκεί ςθμαντικά τα τελευταία χρόνια. Αυτό ζχει ϊσ αποτζλεςμα πολλζσ από 

αυτζσ τισ ςυςκευζσ να μποροφν να χρθςιμοποιθκοφν κακόβουλα. Ωςτόςο ι αφξθςθ 

τουσ ςθμαίνει ότι τα παγκόςμια δίκτυα κα πρζπει να είναι ςε κζςθ να προςαρμοςτοφν 

ζτςι ϊςτε να μποροφν να ενςωματϊςουν όλεσ αυτζσ τισ ςυςκευζσ. [14] Αυτό ςθμαίνει 

είτε ότι κα πρζπει να μεγαλϊςουν ςε μζγεκοσ , είτε ότι κα αναβακμίςουν και 

ενθμερϊςουν τα πρωτόκολλα τουσ.  

 

 

Εικόνα 6.1: Πλικοσ κινθτών ςυςκευών ςε χριςθ τα τελευταία χρόνια 

 

 

 



Θ ανάπτυξθ τϊν δικτφων κα ζχει ϊσ αποτζλεςμα και τθν αφξθςθ τϊν οικονομικϊν 

κεφαλαίων που δαπανϊνται ςτον τομζα . Αυτό κα γίνει εμφανζσ κυρίωσ αφοφ οι 

επιχειριςεισ ςυνειδθτοποιιςουν ότι μεγάλο μζροσ τθσ αξίασ επιχειριςεων ζγκειται 

ςτισ πλθροφορίεσ που διαχειρίηονται , και αυτό ιςχφει κυρίωσ για τισ πλθροφορίεσ που 

κρατάνε για τουσ χριςτεσ τουσ . Και όςο τα δίκτυα μεγαλϊνουν και ταυτόχρονα όλο και 

περιςςότερεσ ςυςκευζσ αντιπροςωπεφουν ζνα χριςτθ ςε αυτά, θ αξία τϊν 

πλθροφοριϊν πολλαπλαςιάηεται . 

 

Προβλϋψεισ για το μϋλλον του Internet και τών Δικτύων 
 

Πιο ςυγκεκριμμζνα οι προβλζψεισ από το γνωςτό λογιςμικό καταπολζμθςθσ 

κακόβουλου λογιςμικοφ Norton καταγράφονται ςτθν ακόλουκθ ςελίδα:  [15] 

 

 Μϋχρι το 2020 υπολογύζεται ότι μπορεύ να υπϊρχουν ϋωσ και 21 διςεκατομμύρια 

ςυςκευϋσ ςυνδεδεμϋνεσ ςτο ύντερνετ. 

Οι ςυςκευζσ αυτζσ όμωσ δεν περιορίηονται ςτα κινθτά , λάπτοπ, τάμπλετ και 

υπολογιςτζσ. Σα τελευταία χρόνια οι «smart» τεχνολογίεσ που επιτρζπουν ςτισ 

ςυςκευζσ να ζχουν δυνατότθτεσ υπολογιςτϊν ζχουν ενκυλακωκεί ακόμθ και ςε 

ψυγεία ι πλυντιρια. [18] [19] Για να γίνει κατανοθτό το μζγεκοσ αυτισ τθσ 

εξζλιξθσ, το 2015 υπιρχαν μόλισ 4,9 διςεκατομμφρια διαςυνδεδεμζνεσ ςυςκευζσ. 

 

 Hackers will continue to use IoT devices to facilitate DDoS attacks 

 Σον Οκτϊβριο του 2016, ο κόςμοσ ειςιχκθ ςτο πρϊτο "κακόβουλο λογιςμικό" του 

ΙοΣ, το οποίο είναι ζνα ςτζλεχοσ κακόβουλου λογιςμικοφ που μπορεί να μολφνει 

ςυνδεδεμζνεσ ςυςκευζσ όπωσ DVR, κάμερεσ αςφαλείασ και άλλα. Σο κακόβουλο 

λογιςμικό Mirai ζχει πρόςβαςθ ςτισ ςυςκευζσ χρθςιμοποιϊντασ τον προεπιλεγμζνο 

κωδικό πρόςβαςθσ και τα ονόματα χρθςτϊν. Σο κακόβουλο πρόγραμμα μετατρζπει 

ζπειτα τισ επθρεαηόμενεσ ςυςκευζσ ςε ζνα botnet για να διευκολφνει μια επίκεςθ 

Distributed Denial of Service (DDoS). Αυτι θ επίκεςθ κατζλθξε να πλθμμυρίηει μία 

από τισ μεγαλφτερεσ εταιρίεσ φιλοξενίασ ιςτοςελίδων ςτον κόςμο, φζρνοντασ 

πολλοφσ ςθμαντικοφσ, γνωςτοφσ ιςτοτόπουσ και υπθρεςίεσ, ςε ζνα ςβιςιμο για 

ϊρεσ. 

 



 Πολλϋσ πόλεισ θα γύνουν «smart»  

Οι καταναλωτζσ δεν κα είναι οι μόνοι που χρθςιμοποιοφν ςυςκευζσ IoT. Οι πόλεισ 

και οι επιχειριςεισ, προςπακϊντασ πάντα να γίνουν πιο αποδοτικζσ και να 

εξοικονομιςουν χρόνο και χριμα, κα αρχίςουν επίςθσ να υιοκετοφν "ζξυπνεσ" 

τεχνολογίεσ. ΢θμαίνει ότι οι πόλεισ κα είναι ςε κζςθ να αυτοματοποιιςουν, να 

διαχειρίηονται εξ αποςτάςεωσ και να ςυλλζγουν δεδομζνα μζςω περιπτζρων 

επιςκεπτϊν, ςυςτθμάτων παρακολοφκθςθσ βιντεοκάμερασ, ςτακμϊν ενοικίαςθσ 

ποδθλάτων και ακόμθ και ταξί. 

 Ανϊπτυξη τησ ΑΙ  

Ζξυπνοι οικιακοί κόμβοι, κερμοςτάτεσ, ςυςτιματα φωτιςμοφ και ακόμθ και 

καφετιζρεσ ςυλλζγουν δεδομζνα ςχετικά με τισ ςυνικειεσ και τα πρότυπα χριςθσ. 

Οι ςυςκευζσ ελζγχου φωνισ καταγράφουν πραγματικά αυτά που τουσ λζτε και ςτθ 

ςυνζχεια αποκθκεφουν αυτζσ τισ εγγραφζσ ςτο ςφννεφο. Όλα αυτά τα δεδομζνα 

ςυλλζγονται για να διευκολφνουν τθ λεγόμενθ μθχανικι μάκθςθ. Θ μθχανικι 

μάκθςθ είναι ζνασ τφποσ τεχνθτισ νοθμοςφνθσ που βοθκά τουσ υπολογιςτζσ να 

«μακαίνουν» χωρίσ να χρειάηεται να προγραμματιςτοφν από ζνα άτομο. Αυτοί οι 

υπολογιςτζσ προγραμματίηονται κατά τρόπο που επικεντρϊνεται ςτα δεδομζνα 

που λαμβάνουν. Αυτά τα νζα δεδομζνα μποροφν ςτθ ςυνζχεια να βοθκιςουν το 

μθχάνθμα να «μάκει» ποιεσ είναι οι προτιμιςεισ ςασ και να προςαρμόςει ανάλογα. 

 Routers will become more secure and “smarter”      

Δεδομζνου ότι θ πλειοψθφία αυτϊν των ςυςκευϊν χρθςιμοποιοφνται ςτο ςπίτι και 

δεν μποροφν να ζχει εγκαταςτακεί λογιςμικό αςφαλείασ ςε αυτά, είναι πολφ 

ευάλωτα ςε επικζςεισ. Με τθν ανάπτυξθ του IoT ςτθν καταναλωτικι αγορά, πολλοί 

καταςκευαςτζσ εργάηονται για να προωκιςουν γριγορα το προϊόν τουσ ςτθν 

αγορά, ζτςι μερικζσ φορζσ θ αςφάλεια μπορεί να αγνοθκεί. Αυτό είναι παίηει πολφ 

ςθμαντικό ρόλο. Ο δρομολογθτισ είναι ουςιαςτικά το ςθμείο ειςόδου του 

Διαδικτφου ςτο ςπίτι. Ενϊ οι ςυνδεδεμζνεσ ςυςκευζσ δεν μποροφν να 

προςτατευκοφν από μόνεσ τουσ , ο δρομολογθτισ ζχει τθ δυνατότθτα να παρζχει 

προςταςία ςτο ςθμείο ειςόδου.  

Αν και ο ςθμερινόσ τυπικόσ δρομολογθτισ παρζχει κάποια πρόςκετθ αςφάλεια  ( 

όπωσ προςταςία με κωδικό πρόςβαςθσ, τείχθ προςταςίασ και δυνατότθτα 

ρφκμιςθσ των ρυκμίςεων ϊςτε να επιτρζπονται μόνο οριςμζνεσ ςυςκευζσ ςτο 

δίκτυό ςασ ) , δεν ςυνοδεφεται από εγκατεςτθμζνο λογιςμικό αςφαλείασ. Αυτό 

ςθμαίνει ότι το κακόβουλο λογιςμικό μπορεί ακόμα να τον ςτιγματιςει .  Με τθ 

δθμοτικότθτα των ςυςκευϊν διαδικτφου και τισ υψθλζσ ευπάκειεσ που 

μεταφζρουν, οι επιτικζμενοι επικεντρϊνονται ιδθ ςε τρόπουσ εκμετάλλευςθσ τουσ.  



Θ αςφάλεια όμωσ ςτο διαδίκτυο δεν επιτυγχάνεται χωρίσ περιοριςμοφσ ςτουσ 
βαςικοφσ (τουλάχιςτον) χριςτεσ [16]. Και πάλι, θ ζκκεςθ τονίηει ότι το Διαδίκτυο 
πρζπει να παραμείνει αςφαλζσ και εφκολο ςτθ χριςθ. Οι χριςτεσ διαμαρτφρονται 
ςιμερα για οριςμζνα βαςικά μζτρα αςφαλείασ, όπωσ θ επαλικευςθ ταυτότθτασ δφο 
παραγόντων, οπότε είναι λογικό να αναρωτθκοφμε αν τα μελλοντικά μζτρα αςφαλείασ 
κα αποκαρρφνουν τουσ χριςτεσ. "Τπάρχει πολλι ςυηιτθςθ γφρω από τθν αςφάλεια και 
τθν κρυπτογράφθςθ, αλλά οι χριςτεσ δεν είναι πρόκυμοι να χρθςιμοποιιςουν κάτι 
που είναι ακόμθ ελαφρϊσ ενοχλθτικό. Τποψιάηομαι ότι ςε πζντε χρόνια κα 
ςυηθτιςουμε ακόμα πόςο ςθμαντικι είναι θ αςφάλεια και τα πράγματα κα είναι 
ακόμα πιο αναςφάλιςτα ", διλωςε ζνασ ςυμμετζχων ςτθ μελζτθ. 
 
Ο Bommelaer de Leusse λζει ότι δεν χρειάηεται να ςυμβεί εάν οι οργανϊςεισ 
επικεντρωκοφν ςτθν ευαιςκθτοποίθςθ ςχετικά με τθν αςφάλεια και να υιοκετιςουν 
μια προςζγγιςθ εςτιαςμζνθ ςτθ λφςθ. "Θ μεγαλφτερθ ανθςυχία που βλζπουμε ςιμερα 
είναι θ ζλλειψθ αςφάλειασ, θ οποία μεταφράηεται ςε υπονόμευςθ τθσ εμπιςτοςφνθσ 
ςτο Διαδίκτυο. Οι χριςτεσ και οι επιχειριςεισ πρζπει να αιςκάνονται ςίγουροι ότι θ 
ακεραιότθτα των δεδομζνων τουσ προςτατεφεται και θ τάςθ αφξθςθσ των επικζςεων 
κατά του δικτφου και των υπθρεςιϊν του ενδζχεται να υπονομεφςει αυτι τθν 
εμπιςτοςφνθ. Σο κλειδί εδϊ είναι θ διαχείριςθ των κινδφνων και θ ελαχιςτοποίθςθ των 
κινδφνων μζςω καλφτερων πρακτικϊν αςφαλείασ και παράλλθλα θ προςπάκεια 
βελτιςτοποίθςθσ των οφελϊν που είναι εγγενείσ ςτο ανοικτό και παγκόςμιο χαρακτιρα 
του Διαδικτφου. Θ ςυνεργατικι αςφάλεια είναι το κλειδί για τθν αποτελεςματικι 
ελαχιςτοποίθςθ αυτοφ του κινδφνου. " 
 
 
 

 

Πωσ θα επηρεϊςουν όμωσ όλα τα παραπϊνω τα πρωτόκολλα του 

Internet? 

Θ ανάλυςθ αυτι δεν είναι δυνατόν να παραμείνει ςε γενικά επίπεδα για αυτό κα τθν 

εξθγιςουμε προςδιορίηοντασ τθν εξζλιςθ ιδθ υπάρχοντων πρωτοκόλλων. [17] 

 

 HTTP/2 

Σο HTTP/2 (βαςιςμζνο ςτο  Google SPDY) ιταν ι πρϊτθ μεγάλθ αλλαγι του 

πρωτοκόλλου — ζγινε το βαςικό μζτρο ςφγκριςθσ το 2015. Περιπλζκει πολλαπλά 

αιτιματα ςε μία TCP ςφνδεςθ, αποφεφγοντασ τθν ανάγκθ εναπόκεςθσ ςε ουρά τϊν 

αιτθμάτων τϊν πελατϊν χωρίσ το ζνα να εμποδίηει το άλλο. Σϊρα χρθςιμοποιείται 

ευρζωσ και υποςτθρίηεται από όλουσ τουσ δθμοφιλείσ περιθγθτζσ και web servers. 

https://http2.github.io/


Από τθν οπτικι τϊν δικτφων το HTTP/2 ζφερε ςθμαντικζσ αλλαγζσ.Πρϊτων είναι 

δυαδικό πρωτόκολλο και ζτςι οποιαδιποτε ςυςκευι δεν το αναγνωρίςει δεν κα 

μπορζςει να λειτουργιςει Αυτόσ είναι και ζνασ από τουσ κφριουσ λόγουσ για τουσ 

οποίουσ ζπρεπε να αναβκμιςτεί το HTTP/2 κακϊσ απαιτεί κρυπτογράφθςθ. Αυτό το 

προςτατεφει καλφτερα από παρεμβολζσ από μεςάηοντεσ που υποκζτουν ότι είναι 

HTTP/1.1 . 

Σο HTTP/2 επίςθσ απαιτεί τθν χριςθ του TLS/1.2 όταν είναι κρυπτογραφθμζνο, και 

απομακρφνει μεκόδουσ αποκρυπτογράφθςθσ οι οποίεσ ζχουν οριςτεί ϊσ μθ 

αςφαλείσ επιτρζποντασ μόνο τθν χριςθ κλειδιϊν. Σζλοσ το HTTP/2 επιτρζπει 

περιςςότερα από αιτιματα του ενόσ host να ενοποιθκοφν ςε μία ςφνδεςθ, 

προκειμζνου να αυξιςει τθν απόδοςθ, μειϊνοντασ το πλικοσ τϊν ςυνδζςεων .  

Πζραν αυτϊν τϊν αλλαγϊν αξίηει να τονίςουμε ότι το HTTP/2 δεν φαίνεται να 

αντιμετοπίηει ςοβαρά προβλιματα  διαλειτουργικότθτασ ι παρεμβολζσ μζςα ςε 

οποιοδιποτε δίκτυο.   

΢τθν παρακάτω εικόνα μποροφμε να διακρίνουμε τισ πιο αξιοςθμείωτεσ διαφορζσ 

που δθμιουργικθκαν κατά τθν εξζλιξθ του πρωτοκόλλου HTTP.  Όπωσ ιδθ 

αναφζραμε, το ΘΣΣΡ/2 κατάφερε να μειϊςει ςθμαντικό το πλικοσ τϊν TCP 

ςυνδζςεων που απαιτοφνται. 

 

 
Εικόνα 6.2 : Διαφορζσ ςτα HTTP 1.1 και  HTTP/2 

 

 

 

http://httpwg.org/specs/rfc7540.html#TLSUsage


 TLS 1.3 

To TLS 1.3 βρίςκεται ιδθ ςτα τελευταία ςτάδια τθσ τελειοποίθςθσ του και ιδθ 

υποςτθρίηεται από πολλοφσ φυλλομετρθτζσ και servers . Δεν είναι μια απλι 

ανακεϊρθςθ παρά μια πλιρθσ νζα ζκδοςθ του TLS, με καλφτερα πρωτόκολλα 

ςφναψθσ , τα οποία επιτρζπουν τα δεδομζνα εφαρμογϊν να κατευκφνονται από 

τθν ζναρξθ (0RTT) προσ τον προοριςμό τουσ. Ο νζοσ ςχεδιαςμοϋσ βαςίηεται ςτθν 

ανταλλαγι εφιμερων κλειδιϊν , απομακρφνοντασ πλζων τα ςτατικά κλειδιά. Αυτό 

ζχει προκαλζςει ανθςυχία ςε οριςμζνουσ φορείσ εκμετάλλευςθσ δικτφων και 

πωλθτζσ - ιδίωσ εκείνουσ που χρειάηονται ορατότθτα ςε αυτό που ςυμβαίνει μζςα 

ςε αυτζσ τισ ςυνδζςεισ. 

Για παράδειγμα, εξετάςτε το κζντρο δεδομζνων για μια τράπεηα που ζχει 

ρυκμιςτικζσ απαιτιςεισ για προβολι.  Με τθν παρεμπόδιςθ τθσ κυκλοφορίασ ςτο 

δίκτυο και τθν αποκρυπτογράφθςθ με τα ςτατικά κλειδιά των διακομιςτϊν τουσ, 

μποροφν να καταγράψουν τθ νόμιμθ κυκλοφορία και να εντοπίςουν τθν επιβλαβι 

κίνθςθ, είτε πρόκειται για ειςβολείσ από το εξωτερικό είτε για υπαλλιλουσ που 

προςπακοφν να διαρρεφςουν δεδομζνα από μζςα. 

Σο TLS 1.3 δεν υποςτθρίηει αυτι τθ ςυγκεκριμζνθ τεχνικι για τθν παρεμπόδιςθ τθσ 

κυκλοφορίασ, κακϊσ είναι επίςθσ μια μορφι επίκεςθσ που προςτατεφουν τα 

εφιμερα κλειδιά. Ωςτόςο, δεδομζνου ότι διακζτουν κανονιςτικζσ απαιτιςεισ τόςο 

για τθ χριςθ ςφγχρονων πρωτοκόλλων κρυπτογράφθςθσ όςο και για τθν 

παρακολοφκθςθ των δικτφων τουσ, αυτό κζτει αυτοφσ τουσ φορείσ εκμετάλλευςθσ 

δικτφου ςε μια δφςκολθ κζςθ. 

Τπιρξε μεγάλθ ςυηιτθςθ ςχετικά με το εάν οι κανονιςμοί απαιτοφν ςτατικά 

κλειδιά, εάν οι εναλλακτικζσ προςεγγίςεισ κα μποροφςαν να είναι εξίςου 

αποτελεςματικζσ και εάν θ εξαςκζνθςθ τθσ αςφάλειασ για ολόκλθρο το Διαδίκτυο 

προσ όφελοσ ςχετικά μικρϊν δικτφων είναι θ ςωςτι λφςθ. Πράγματι, εξακολουκεί 

να είναι δυνατι θ αποκρυπτογράφθςθ τθσ επιςκεψιμότθτασ ςτο TLS 1.3, αλλά 

χρειάηεςτε πρόςβαςθ ςτα εφιμερα κλειδιά για να το κάνετε αυτό και από τθ 

ςχεδίαςθ δεν είναι μακροχρόνια.΢ε αυτό το ςθμείο δεν φαίνεται ότι το TLS 1.3 κα 

αλλάξει για να φιλοξενιςει αυτά τα δίκτυα, αλλά υπάρχουν περιπλανιςεισ για τθ 

δθμιουργία ενόσ άλλου πρωτοκόλλου που επιτρζπει ςε ζνα τρίτο μζροσ να 

παρατθριςει τι ςυμβαίνει - και ίςωσ περιςςότερο - για αυτζσ τισ περιπτϊςεισ 

χριςθσ. Σο αν αυτό κα γίνει πραγματικότθτα κα φανεί ςτθν πορεία. 

 

 

https://datatracker.ietf.org/doc/draft-ietf-tls-tls13/


 
Εικόνα 6.3 : TLS 1.3 

 

 

Ζτςι γίνεται πλιρωσ κατανοθτό ότι δεν υπάρχει καμία ςτακερότθτα ςτα πρωτόκολλα 

που χρθςιμοποιοφνται όςο τα δίκτυα ςταοποία εφαρμόηονται δεν παραμζνουν 

ςτακερά. Και αυτό είναι λογικό. Οι ανάγκεσ για επικοινωνία πολλαπλαςιάηονται και για 

να προοδεφςουμε πρζπει να ςυμβαδίςουμε, ζτςι και τα πρωτόκολλα ακολουκοφν αυτι 

τθν πορεία , ςυμβάλλοντασ ζτςι ςε ζνα πιο αςφαλζσ (δια)δίκτυο. 
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