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3 Περίληψη 
 

Περίληψη 
 

΢ςα πλαίρια ασςήπ ςηπ διπλχμαςικήπ έυξσμ ενεςαρςεί και ρσγκοιθεί εογαλεία για ςημ 

ανιξλϊγηρη ςηπ πξιϊςηςαπ λξγιρμικξϋ καθόπ και ξι θεχοηςικέπ πςσυέπ ςηπ έμμξιαπ 

«πξιϊςηςα λξγιρμικξϋ». Σα εογαλεία καλϋπςξσμ ςιπ γλόρρεπ ποξγοαμμαςιρμξϋ C, C++ και 

JAVA. Για ςιπ αμάγκεπ ρϋγκοιρηπ και δξκιμήπ ςχμ θεχοηςικόμ δσμαςξςήςχμ ασςόμ ςχμ 

εογαλείχμ επιλέυθηκε μια πληθόοα δξκιμαρςικόμ ποξγοαμμάςχμ, ςα ξπξία ραοόθηκαμ 

απϊ ςα αμςίρςξιυα εογαλεία και ενάυθηκαμ πειοαμαςικά απξςελέρμαςα (ρσγκοιςικξί πίμακεπ 

και γοατήμαςα) αμά εογαλείξ. 

Δπίρηπ, αμαπςϋυθηκε ρε γλόρρα C ςξ εογαλείξ “Static Analysis Tool” για ράοχρη 

και ανιξλϊγηρη κόδικα γοαμμέμξσ ρε γλόρρα C. Σξ εογαλείξ ασςϊ σπξλξγίζει μέρχ ςηπ 

ρςαςικήπ αμάλσρηπ κόδικα ςιπ μεςοικέπ: 

 ΢σμξλικέπ γοαμμέπ κόδικα (physical lines of code) 

 Γοαμμέπ ρυξλίχμ (comment lines) 

 Αμαλξγία γοαμμόμ ρυξλίχμ/ρσμξλικόμ γοαμμόμ (comment ratio) 

 Μεςοικέπ Halstead (Halstead metrics) 

 Μεςοική ABC (ABC metric) 

 Πλήθξπ κεμόμ γοαμμόμ (blank lines) 

 Λξγικέπ γοαμμέπ κόδικα (logical lines of code) 

Σα απξςελέρμαςα ενάγξμςαι ρε κξιμή αματξοά (ρε μξοτή εγγοάτξσ κειμέμξσ). Σξ 

εογαλείξ υοηριμξπξιεί ελάυιρςξσπ πϊοξσπ ρσρςήμαςξπ (μμήμη, σπξλξγιρςική ιρυϋ) και 

εκςελείςαι ικαμξπξιηςικά γοήγξοα (μεοικά λεπςά ςηπ όοαπ) για μικοξϋ (έχπ 100 υιλιάδεπ 

γοαμμέπ κόδικα ) και μεραίξσ (έχπ 500 υιλιάδεπ γοαμμέπ κόδικα) μεγέθξσπ ποξγοάμμαςα 

ειρϊδξσ.  
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Executive summary 
 

In this Diploma thesis several tools have been examined and compared concerning 

software quality assessment, as well as theoretical aspects of the concept “software 

quality”. These tools cover the programming languages C, C++ and JAVA. In need of 

comparison and testing of the theoretical features of these tools, a variety of test programs 

have been chosen and scanned by corresponding tools and experimental results have been 

extracted (tables and graphs) per tool. 

In addition, the tool “Static Analysis Tool” has been developed in the language C 

for scanning and assessing source code written in the language C. This tool calculates 

through static code analysis the following metrics: 

 Physical lines of code 

 Comment lines 

 Comment to source code ratio 

 Halstead metrics 

 ABC metric 

 Blank lines 

 Logical lines of code 

The results are extracted in a common report (in text document format). This tool 

uses very few system resources (memory, cpu power) and is executed acceptably fast (few 

minutes) for small (up to 100 thousand lines of code) and medium (up to 500 thousand lines 

of code) size input programs. 
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Κεφϊλαιο 1) Βαςικοί Όροι και  Έννοιεσ 

1.1) Οπιζμόρ ηηρ ποιόηηηαρ (Quality) 

Ζ πξιϊςηςα είμαι μια σπξκειμεμική και διαιρθηςική έμμξια και ξ ακοιβήπ ξοιρμϊπ ςηπ 

είμαι δϋρκξλξπ. Ο καθέμαπ αμςιλαμβάμεςαι ςημ πξιϊςηςα με διατξοεςικϊ ςοϊπξ, 

διατξοεςικά κοιςήοια και ποξρδξκίεπ. Λϊγχ ςηπ σπξκειμεμικήπ ςηπ σπϊρςαρηπ ρσυμά 

αματεοϊμαρςε ρε εκτοάρειπ ϊπχπ «ϊςαμ ςημ δχ, θα ςημ αμαγμχοίρχ», κάμξμςαπ πξλϋ 

δϋρκξλξ ςξμ ξοιρμϊ μεθϊδχμ για ςημ εναρτάλιρή ςηπ ή ςημ παοαγχγή ποξψϊμςχμ πξσ ςημ 

επιςσγυάμξσμ.  Όμχπ η πξιϊςηςα είμαι βαρική πςσυή ρε κάθε πλεσοά ςηπ καθημεοιμϊςηςάπ 

μαπ, καθόπ είμαι έμα απϊ ςα επιθσμηςά υαοακςηοιρςικά για ξπξιξδήπξςε ποξψϊμ παοάγεςαι, 

για ϊλεπ ςιπ σπηοερίεπ πξσ ποξρτέοξμςαι και ρε πληθόοα άλλχμ πεοιπςόρεχμ. ΢σμεπόπ 

είμαι πξλϋ ρημαμςικϊ μα ποξρδιξοίρξσμε πχπ επιςσγυάμεςαι, πχπ μπξοξϋμε μα 

αμςιλητθξϋμε ςημ ϋπαονή ςηπ, ϊπχπ και ςη βελςίχρή ςηπ ϊπξσ υοειάζεςαι. 

Μεοικξί ξοιρμξί ςηπ πξιϊςηςαπ αματέοξμςαι ρςξμ βαθμϊ επίςεσνηπ ςχμ ρςϊυχμ ςξσ 

ποξψϊμςξπ ή ςξμ βαθμϊ ςελειϊςηςάπ ςξσ, ϊμχπ καμέμαπ απϊ ασςξϋπ δεμ μπξοεί μα δόρει με 

ρατήμεια ςημ έμμξια ςηπ πξιϊςηςαπ. Έςρι, ρε ποακςικϊ επίπεδξ ρσμήθχπ χπ πξιϊςηςα 

εκτοάζεςαι χπ ξ βαθμϊπ ικαμξπξίηρηπ ςξσ πελάςη και ξ βαθμϊπ επίςεσνηπ ςχμ αουικόμ 

ρςϊυχμ για ςξ ποξψϊμ. Με ασςϊμ ςξμ ςοϊπξ μπξοεί η πξιϊςηςα μα «μεςοηθεί» και μα 

διαπιρςχθεί καςά πϊρξ ςξ ςελικϊ απξςέλερμα ικαμξπξιεί ςιπ ποξρδξκίεπ ςχμ παοαγχγόμ 

ςξσ και ςχμ πελαςόμ. Μια άπξφη για ςημ πξιϊςηςα ξοίζεςαι απξκλειρςικά απϊ ςξμ πελάςη 

και βαρίζεςαι ρςημ ανιξλϊγηρή ςξσ χπ ποξπ ςη ρσμξλική εμπειοία ςξσ για ςιπ 

ποξρτεοϊμεμεπ σπηοερίεπ ή ποξψϊμςα. ΢ςξιυεία πξσ ρσμειρτέοξσμ και επηοεάζξσμ ασςή ςημ 

ανιξλϊγηρη είμαι ςξ πόπ πχλήθηκε ςξ ποξψϊμ, πχπ παοαδϊθηκε, πϊρξ καλά λειςξϋογηρε, 

πϊρξ καλή σπξρςήοινη έυει και άλλα. 

Ζ πξιϊςηςα ρςιπ επιυειοήρειπ, ρςη Μηυαμική και ρςη βιξμηυαμία έυει μια οεαλιρςική 

εομημεία χπ μη καςχςεοϊςηςα ή αμχςεοϊςηςα κάπξιξσ αμςικειμέμξσ. Δμαλλακςικά ξοίζεςαι 

χπ «καςαλληλϊςηςα για ρκξπϊ» (fitness for purpose). Για ςξσπ παοαπάμχ ςξμείπ, η 

πξιϊςηςα ρσμήθχπ ρσμίρςαςαι ρε 5 βαρικά υαοακςηοιρςικά:  

 

1. Ιαςαρκεσή (Producing) : Ατξοά ρςημ ποξμήθεια εμϊπ ρσγκεκοιμέμξσ ποξψϊμςξπ ή 

σπηοερίαπ. 

2. Δξκιμή (Checking) : Ατξοά ρςημ επιβεβαίχρη ςηπ ρχρςήπ και ρϋμτχμηπ με ςιπ 

ποξδιαγοατέπ καςαρκεσήπ ςξσ ποξψϊμςξπ ή σπηοερίαπ. 

3. Έλεγυξπ Πξιόςηςαπ (Quality Control) : Ατξοά ςξμ έλεγυξ και καθξδήγηρη ςηπ 

διαδικαρίαπ παοαγχγήπ για ςη διαρτάλιρη ϊςι ςα απξςελέρμαςα είμαι ςα 

ποξβλεπϊμεμα. 

4. Διαυείοιρη Πξιόςηςαπ (Quality Management) : Ατξοά ςημ καθξδήγηρη εμϊπ 

ξογαμιρμξϋ όρςε μα βελςιρςξπξιήρει ςημ απϊδξρή ςξσ μέρχ ςηπ αμάλσρηπ και ςηπ 

βελςίχρηπ. 

5. Διαρτάλιρη Πξιόςηςαπ (Quality Assurance) : Ατξοά ρςημ επίςεσνη ςηπ 

εμπιρςξρϋμηπ ϊςι ςξ ποξψϊμ ή η σπηοερία θα είμαι ικαμξπξιηςικά (ρσμήθχπ απϊ ςημ 

πλεσοά ςξσ πελάςη ή ςξσ αγξοαρςή). 
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1.2) Οπιζμόρ ηος λογιζμικού (Software) 

Σξ λξγιρμικϊ  απξςελείςαι απϊ μια ρσλλξγή ποξγοαμμάςχμ σπξλξγιρςή και ρυεςικά 

δεδξμέμα, ςα ξπξία παοέυξσμ ξδηγίεπ ρςξμ σπξλξγιρςή για ςξ ςι ακοιβόπ θα κάμει καθόπ 

και ςξ πόπ θα ςξ κάμει. Σξ λξγιρμικϊ αματέοεςαι ρε έμα ή πεοιρρϊςεοα ποξγοάμμαςα και 

δεδξμέμα πξσ διαςηοξϋμςαι απξθηκεσμέμα ρςξμ σπξλξγιρςή για διάτξοξσπ λϊγξσπ. 

΢σμεπόπ, ςξ λξγιρμικϊ ξοίζεςαι χπ έμα ρϋμξλξ ποξγοαμμάςχμ, διαδικαριόμ, αλγξοίθμχμ 

και ςχμ ςεκμηοιόρεόμ ςξσπ πξσ απαρυξλξϋμςαι με ςη λειςξσογία εμϊπ ρσρςήμαςξπ 

επενεογαρίαπ δεδξμέμχμ. Σα ποξγοάμμαςα λξγιρμικξϋ εκςελξϋμ ςη λειςξσογία ςξσ 

ποξγοάμμαςξπ πξσ εταομϊζξσμ, είςε παοέυξμςαπ άμερεπ ξδηγίεπ ρςξ σλικϊ (hardware) ςξσ 

σπξλξγιρςή, είςε λειςξσογόμςαπ χπ είρξδξπ ρε κάπξιξ άλλξ κξμμάςι λξγιρμικξϋ. Ο ϊοξπ 

λξγιρμικϊ (software) ετεσοέθηκε ρε αμςίθερη με ςξμ ϊοξ σλικϊ (hardware) και αμςιρςξιυξϋμ 

ρςξ άσλξ και σλικϊ κξμμάςι εμϊπ ρσρςήμαςξπ σπξλξγιρςή.  

Σξ σλικϊ ςξσ σπξλξγιρςή πεοιλαμβάμει ςηπ τσρικέπ διαρσμδέρειπ και ρσρκεσέπ πξσ 

απαιςξϋμςαι όρςε μα απξθηκεϋεςαι (store) και μα εκςελείςαι (execute) ςξ λξγιρμικϊ. ΢ςα 

υαμηλϊςεοα επίπεδα ξ εκςελέριμξπ κόδικαπ απξςελείςαι απϊ εμςξλέπ ρε γλόρρα μηυαμήπ, 

ξι ξπξίεπ είμαι νευχοιρςέπ για κάθε επενεογαρςή. Ζ γλόρρα μηυαμήπ απξςελείςαι απϊ 

ξμάδεπ δσαδικόμ (binary) ςιμόμ πξσ σπξδηλόμξσμ ξδηγίεπ ρςξμ επενεογαρςή για ςξμ ςοϊπξ 

με ςξμ ξπξίξ θα αλλάνει ςημ καςάρςαρη ςξσ ρσρςήμαςξπ. Σα ποξγοάμμαςα είμαι 

ςακςξπξιημέμεπ ακξλξσθίεπ εμςξλόμ πξσ έυξσμ ρκξπϊ μα αλλάνξσμ ςημ καςάρςαρη ςξσ 

ρσρςήμαςξπ με ρσγκεκοιμέμξ ςοϊπξ. ΢σμήθχπ ςα ποξγοάμμαςα είμαι ρε γοαμμέμα ρε 

γλόρρεπ ποξγοαμμαςιρμξϋ σφηλξϋ επιπέδξσ ξι ξπξίεπ είμαι εσκξλϊςεοεπ και πιξ 

απξδξςικέπ για υοήρη απϊ ςξσπ αμθοόπξσπ (είμαι πιξ κξμςά ρςη τσρική γλόρρα). Οι 

σφηλξϋ επιπέδξσ γλόρρεπ ποέπει μα μεςαγλχςςίζξμςαι (compiled) ή μα μεςατοάζξμςαι 

(interpreted) ρε πηγαίξ κόδικα (source code) γλόρραπ μηυαμήπ. Δμαλλακςικά, ςα 

ποξγοάμμαςα μπξοξϋμ μα γοάτξμςαι ρε γλόρρα ρσμαομξλϊγηρηπ (assembly), η ξπξία 

ξσριαρςικά απξςελεί μια μμημξμική αμαπαοάρςαρη ςηπ γλόρραπ μηυαμήπ με τσρικϊ 

αλτάβηςξ. Και η γλόρρα ρσμαομξλϊγηρηπ ποέπει μα μεςαγλχςςιρςεί ρε γλόρρα μηυαμήπ, 

κάςι ςξ ξπξίξ γίμεςαι απϊ ςξ ρσμαομξλξγηςή (assembler). 

Σξ λξγιρμικϊ πεοιλαμβάμει ϊλεπ ςιπ διάτξοεπ μξοτέπ και οϊλξσπ πξσ μπξοξϋμ ςα 

φητιακά απξθηκεσμέμα δεδξμέμα μα έυξσμ και μα παίνξσμ ρε έμαμ σπξλξγιρςή: κόδικαπ 

ποξπ εκςέλερη ρςημ Κεμςοική Μξμάδα Δπενεογαρίαπ, μεςαγλχςςιρςέπ, λειςξσογικά 

ρσρςήμαςα, εταομξγέπ, δεδξμέμα, ιρςξρελίδεπ και πξλλά άλλα. ΢σμήθχπ ξι εταομξγέπ 

εκςελξϋμςαι πάμχ ρε έμα σπξκοσπςϊμεμξ λειςξσογικϊ ρϋρςημα ϊπχπ ςξ Linux, ςα Windows 

και άλλα. Σα ποακςικά ρσρςήμαςα λξγιρμικξϋ ρσμήθχπ διαυχοίζξσμ ςα είδη ςξσ λξγιρμικξϋ 

ρε 3 βαρικέπ καςηγξοίεπ, ξι ξπξίεπ ϊμχπ ρσυμά επικαλϋπςξμςαι ή ςα ϊοια μεςανϋ ςξσπ είμαι 

δσρδιάκοιςα: 

 Κξγιρμικξύ ςξσ ΢σρςήμαςξπ (System Software) : Σξ λξγιρμικϊ ςξσ ρσρςήμαςξπ 

είμαι ρυεδιαρμέμξ για μα διαυειοίζεςαι ςξ σλικϊ ςξσ σπξλξγιρςή, μα ποξρτέοει μια 

βαρική λειςξσογικϊςηςα και μα ποξρτέοει μια πλαςτϊομα για ςημ εκςέλερη ςξσ 

λξγιρμικξϋ ςχμ εταομξγόμ. Σξ λξγιρμικϊ ςξσ ρσρςήμαςξπ πεοιλαμβάμει ξδηγξϋπ 

ρσρκεσόμ (device drivers), λειςξσογικά ρσρςήμαςα (operating systems), 

ενσπηοεςηςέπ (servers), υοήριμεπ εταομξγέπ (utilities) και παοαθσοικά ρσρςήμαςα 

(window systems). Δπίρηπ, είμαι επιτξοςιρμέμξ με ςη διαυείοιρη μιαπ πξικιλίαπ 

αμενάοςηςχμ εναοςημάςχμ σλικξϋ, έςρι όρςε μα λειςξσογξϋμ μαζί αομξμικά. Ο 

ρκξπϊπ ςξσ είμαι μα απαλλάρρει ςξσπ ποξγοαμμαςιρςέπ λξγιρμικξϋ εταομξγόμ απϊ 

ςιπ ρσυμά πεοίπλξκεπ λεπςξμέοειεπ εμϊπ ρσγκεκοιμέμξσ εναοςήμαςξπ πξσ 

υοηριμξπξιείςαι, ϊπχπ ρσρκεσέπ επικξιμχμίαπ (communication devices), εκςσπχςέπ 

(printers), αμαγμόρςεπ ρσρκεσόμ (device readers), ξθϊμεπ (displays), 
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πληκςοξλϊγια (keyboards) καθόπ και μα καςαμέμει ςξσπ πϊοξσπ ςξσ σπξλξγιρςή 

ϊπχπ η μμήμη (memory) και ξ υοϊμξπ επενεογαρςή (processor time) ρε αρταλή και 

ρςαθεοϊ ςοϊπξ.  

 Κξγιρμικό ποξγοαμμαςιρμξύ (Programming Software) : Σξ λξγιρμικϊ 

ποξγοαμμαςιρμξϋ πεοιλαμβάμει εογαλεία με ςη μξοτή ποξγοαμμάςχμ ή εταομξγόμ 

ςα ξπξία υοηριμξπξιξϋμ ξι δημιξσογξί λξγιρμικξϋ για μα δημιξσογήρξσμ (create), 

απξρταλμαςόρξσμ (debug), ρσμςηοήρξσμ (maintain) και σπξρςηοίνξσμ (support) 

γεμικϊςεοα άλλα ποξγοάμμαςα και εταομξγέπ. Ο ϊοξπ ρσυμά αματέοεςαι ρε 

ρσγκοιςικά απλά ποξγοάμμαςα ϊπχπ μεςαγλχςςιρςέπ (compilers), απξρταλμαςχςέπ  

(debuggers), μεςατοαρςέπ (interpreters), ρσμδέςεπ (linkers) και επενεογαρςέπ 

κειμέμξσ (text editors), ςα ξπξία μπξοξϋμ μα ρσμδσαρςξϋμ για ςημ επίςεσνη εμϊπ 

ρςϊυξσ, ϊπχπ αμςίρςξιυα μπξοξϋμ μα υοηριμξπξιηθξϋμ πξλλά εογαλεία υειοϊπ για 

ςημ επιρκεσή εμϊπ τσρικξϋ αμςικειμέμξσ. Ο ρκξπϊπ ςχμ εογαλείχμ 

ποξγοαμμαςιρμξϋ είμαι η σπξρςήοινη ςχμ ποξγοαμμαςιρμόμ ρςημ ρσγγοατή 

ποξγοαμμάςχμ σπξλξγιρςή και πλέξμ ρσμδσάζξμςαι ρε εμρχμαςχμέμα 

πεοιβάλλξμςα αμάπςσνηπ (integrated development environment IDE) για ςημ 

εσκξλϊςεοη διαυείοιρη ϊλχμ ασςόμ ςχμ λειςξσογιόμ. 

 Κξγιρμικό Δταομξγώμ (Applications Software): Σξ λξγιρμικϊ εταομξγόμ 

αμαπςϋρρεςαι για μα σλξπξιήρει ξπξιαδήπξςε εογαρία μπξοεί μα χτεληθεί απϊ 

σπξλξγιρμξϋπ. Δίμαι έμα ρϋμξλξ απϊ ποξγοάμμαςα πξσ επιςοέπξσμ ρςξμ 

σπξλξγιρςή μα εκςελέρει ενειδικεσμέμεπ εογαρίεπ επενεογαρίαπ δεδξμέμχμ για ςξ 

υοήρςη. Πεοιλαμβάμει μια εσοεία πξικιλία καςηγξοιόμ λξγιρμικξϋ, ϊπχπ 

ποξγοάμμαςα πεοιήγηρηπ ρςξ διαδίκςσξ (internet browsers), ηλεκςοξμικά παιυμίδια 

(video games), λξγιρςικά ποξγοάμμαςα (financial applications) και πξλλά άλλα. 
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1.3) Οπιζμόρ ποιόηηηαρ λογιζμικού (Software Quality) 

Όπχπ υοειαζϊμαρςε πξιϊςηςα ρε κάθε ποξψϊμ ή σπηοερία ρε κάθε πςσυή ςηπ 

καθημεοιμήπ ζχήπ μαπ, έςρι και η πξιϊςηςα ρςξ λξγιρμικϊ είμαι ζχςικήπ ρημαρίαπ. Δίςε 

αματεοϊμαρςε ρςημ διαδικαρία αμάπςσνηπ ςξσ λξγιρμικξϋ είςε ρςξμ έλεγυξ ςηπ ξοθϊςηςαπ 

και ρχρςήπ λειςξσογίαπ ςξσ, η πξιϊςηςα ρσμαμςάςαι παμςξϋ. Πλέξμ ςα ποξγοάμμαςα και ξι 

εταομξγέπ απξκςξϋμ ςεοάρςιξ μέγεθξπ με πξλλέπ δεκάδεπ υιλιάδεπ (αμ ϊυι εκαςξμμϋοια) 

γοαμμέπ κόδικα, με απξςέλερμα μα είμαι αμαγκαία ποϊςσπα για ςξ διαοκή έλεγυξ ςηπ 

πξιϊςηςαπ ςχμ ποξγοαμμάςχμ πξσ αμαπςϋρρξμςαι. Δπίρηπ, λϊγχ ςξσ γεγξμϊςξπ ϊςι η 

πξλσπλξκϊςηςα ςχμ ποξγοαμμάςχμ ασνάμεςαι οαγδαία και ςα επιμέοξσπ κξμμάςια ή 

λειςξσογικέπ μξμάδεπ αμαπςϋρρξμςαι απϊ διατξοεςικά άςξμα (λϊγχ ςξσ μεγέθξσπ ςξσπ, ςξσ 

κϊρςξσπ αμάπςσνηπ, ςχμ υοξμικόμ πεοιξοιρμόμ και πξλλόμ ακϊμη αιςιόμ), ασνάμεςαι 

οαγδαία και ςξ κϊρςξπ ρε υοϊμξ και πϊοξσπ πξσ υοειάζεςαι η απξρταλμάςχρη και έλεγυϊπ 

ςξσπ. ΢σμεπόπ, είμαι αμαγκαία η μέςοηρη ςηπ πξιϊςηςαπ ςξσ λξγιρμικξϋ ρε κάθε ρςάδιξ 

αμάπςσνηπ και ελέγυξσ ςξσ λξγιρμικξϋ. 

Ζ πξιϊςηςα λξγιρμικξϋ αματέοεςαι ρε 2 ρυεςιζϊμεμεπ αλλά διατξοεςικέπ ιδέεπ: 

 Κειςξσογική Πξιόςηςα Κξγιρμικξύ (Software Functional Quality) : Αματέοεςαι ρςξ 

πϊρξ καλά ρσμμξοτόμεςαι ή εμαομξμίζεςαι ςξ λξγιρμικϊ με έμα δξθέμ ρυέδιξ, ςξ 

ξπξίξ είμαι βαριρμέμξ ρςιπ λειςξσογικέπ ποξδιαγοατέπ ή απαιςήρειπ. Μπξοεί μα 

υαοακςηοιρςεί επίρηπ και χπ καςαλληλϊςηςα για ςξ ρκξπϊ (Fitness for Purpose) για 

έμα κξμμάςι λξγιρμικξϋ ή ςξ πόπ ρσγκοίμεςαι με ςξσπ εμπξοικξϋπ αμςαγχμιρςέπ ςξσ 

χπ έμα ανιϊλξγξ λξγιρμικϊ. ΢σμήθχπ ανιξλξγείςαι μέρχ ςηπ επιβξλήπ και μέςοηρηπ 

καςά ςξμ δξκιμή ςξσ λξγιρμικξϋ. 

 Δξμική Πξιόςηςα Κξγιρμικξύ (Software Structural Quality) : Αματέοεςαι ρςξ πχπ 

εκπληοόμξμςαι ξι μη λειςξσογικέπ ποξδιαγοατέπ ξι ξπξίεπ σπξρςηοίζξσμ ςημ 

επίςεσνη ςχμ λειςξσογικόμ απαιςήρεχμ, ϊπχπ εσοχρςία ή ρσμςηοηριμϊςηςα ή ςξ 

βαθμϊ καςά ςξμ ξπξίξ ςξ λξγιρμικϊ παοάυθηκε ρχρςά. ΢σμήθχπ ανιξλξγείςαι μέρχ 

ςηπ αμάλσρηπ ςχμ ερχςεοικόμ υαοακςηοιρςικόμ ςηπ δξμήπ ςξσ λξγιρμικξϋ, ςξσ 

πηγαίξσ κόδικα, ρε ρυέρη με ςξ πϊρξ η αουιςεκςξμική ςηοεί ανιϊπιρςεπ αουέπ ςηπ 

αουιςεκςξμικήπ λξγιρμικξϋ. 

Βαριρμέμξπ ρςα ποϊςσπα πξιϊςηςαπ ISO 9126-3 και ISO 25000:2005 ξ ξογαμιρμϊπ 

Consortium for IT Software Quality(CISQ), έμαπ αμενάοςηςξπ ξογαμιρμϊπ πξσ έυει ιδοσθεί 

απϊ ςξ Software Engineering Institute(SEI) και ςξ Object Management Group(OMG), έυει 

νεκάθαοα ξοίρει ςα πξιξςικά υαοακςηοιρςικά ςηπ δξμικήπ πξιϊςηςαπ λξγιρμικξϋ. Ασςά ςα 5 

επιθσμηςά υαοακςηοιρςικά όρςε έμα κξμμάςι λξγιρμικξϋ μα έυει εμπξοική ανία είμαι: 

1. Ανιξπιρςία (Reliability) : Έμα γμόοιρμα ςηπ ποξραομξρςικϊςηςαπ και ςηπ δξμικήπ 

αμςξυήπ. Ζ ανιξπιρςία μεςοά ςξ επίπεδξ κιμδϋμξσ και ςημ πιθαμϊςηςα δσμηςικόμ 

απξςσυιόμ ςχμ εταομξγόμ. Δπίρηπ μεςοά ςα ειραγϊμεμα ελαςςόμαςα λϊγχ 

ςοξπξπξιήρεχμ πξσ έγιμαμ ρςξ λξγιρμικϊ, δηλαδή ςη ρςαθεοϊςηςά ςξσ. Ο ρςϊυξπ 

ςξσ ελέγυξσ και ςηπ παοακξλξϋθηρηπ ςηπ ανιξπιρςίαπ είμαι η μείχρη ή ποϊληφη 

ςχμ υοϊμχμ πξσ ξι εταομξγέπ διακϊπςξσμ ςη λειςξσογία ςξσπ και λαθόμ πξσ 

επηοεάζξσμ άμερα ςξσπ υοήρςεπ και επιδοξϋμ ρςημ επιυειοηριακή απϊδξρη μιαπ 

εςαιοείαπ.   

2. Απξδξςικόςηςα (Efficiency) : Σα γμχοίρμαςα ςξσ πηγαίξσ κόδικα και ςηπ 

αουιςεκςξμικήπ ςξσ λξγιρμικξϋ είμαι ςα ρςξιυεία πξσ διαρταλίζξσμ σφηλή απϊδξρη 

για ςιπ εταομξγέπ ϊςαμ ασςέπ βοίρκξμςαι ρε υοϊμξ εκςέλερηπ. Ζ απξδξςικϊςηςα 

είμαι ζχςικήπ ρημαρίαπ για εταομξγέπ πξσ εκςελξϋμςαι ρε πεοιβάλλξμςα με σφηλή 
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ςαυϋςηςα εκςέλερηπ, ϊπχπ ασςά επενεογαρίαπ αλγξοίθμχμ ή ρσμαλλαγόμ, ϊπξσ η 

δσμαςϊςηςα επέκςαρηπ μαζί με ςημ απξδξςικϊςηςα είμαι ϋφιρςηπ ρημαρίαπ. Μια 

αμάλσρη ςηπ απξδξςικϊςηςαπ και ςηπ δσμαςϊςηςαπ επέκςαρηπ ςξσ πηγαίξσ κόδικα 

ποξρτέοει μια νεκάθαοη εικϊμα για κοστξϋπ επιυειοηριακξϋπ κιμδϋμξσπ και ςηπ 

ζημιάπ πξσ μπξοξϋμ μα ποξκαλέρξσμ ρςημ ικαμξπξίηρη ςχμ πελαςόμ, λϊγχ ςηπ 

σπξβάθμιρη ςξσ υοϊμξσ απϊκοιρηπ ςχμ ρσρςημάςχμ. 

3. Αρτάλεια (Security) : Έμα μέςοξ για ςημ πιθαμϊςηςα δσμηςικόμ οηγμάςχμ 

αρταλείαπ, λϊγχ κακξϋ ποξγοαμμαςιρμξϋ και αουιςεκςξμικόμ ςακςικόμ. ΢σμεπόπ, 

πξρξςικξπξιείςαι ξ κίμδσμξπ για ςημ αμςιμεςόπιρη κοίριμχμ αδσμαμιόμ πξσ 

ποξκαλξϋμ ζημιέπ ρςημ επιυείοηρη.  

4. ΢σμςηοηριμόςηςα (Maintainability) : Ζ ρσμςηοηριμϊςηςα πεοιλαμβάμει ςιπ έμμξιεπ 

ςηπ ποξραομξρςικϊςηςαπ, ςηπ τξοηςϊςηςαπ και ςηπ μεςατεοριμϊςηςαπ (απϊ ςη μια 

ξμάδα αμάπςσνηπ ρε μια άλλη). Ζ μέςοηρη και η παοακξλξϋθηρη ςηπ 

ρσμςηοηριμϊςηςαπ είμαι επιβεβλημέμη ρε εταομξγέπ κοίριμξσ ρκξπξϋ, ϊπξσ ξι 

αλλαγέπ καθξδηγξϋμςαι απϊ ρτιυςά ποξγοάμμαςα παοάδξρηπ ρςημ αγξοά και ϊπξσ 

είμαι ρημαμςικϊ για ςιπ Σευμξλξγίεπ Πληοξτξοίαπ (Information Technologies) μα 

παοαμείμξσμ σπεϋθσμεπ ρε αλλαγέπ καθξδηγξϋμεμεπ απϊ εςαιοείεπ. Δπίρηπ, είμαι 

βαρικϊ μέλημα μα διαςηοξϋμςαι ςα κϊρςη ρσμςήοηρηπ σπϊ έλεγυξ. 

5. Δπαοκέπ μέγεθξπ (Adequate Size) : Παοϊλξ πξσ δεμ είμαι έμα απϊλσςξ πξιξςικϊ 

γμόοιρμα, ξι διαρςάρειπ ςξσ πηγαίξσ κόδικα είμαι ποξταμόπ έμα υαοακςηοιρςικϊ 

ςξσ λξγιρμικξϋ πξσ επηοεάζει ςη ρσμςηοηριμϊςηςα. ΢σμδσαζϊμεμξ με ςα 

ποξηγξϋμεμα πξιξςικά υαοακςηοιρςικά μπξοεί μα υοηριμξπξιηθεί για ςημ εκςίμηρη 

ςξσ πξρξϋ δξσλειάπ πξσ παοάυθηκε, και ασςξϋ πξσ απξμέμει μα παοαυθεί, απϊ ςιπ 

ξμάδεπ αμάπςσνηπ, καθόπ και ςηπ παοαγχγικϊςηςάπ ςξσπ ρε ρυέρη με 

υοξμξδιαγοάμμαςα ή άλλεπ απξδεκςέπ μεςοικέπ. 

Ζ μέςοηρη ςηπ πξιϊςηςαπ λξγιρμικξϋ αματέοεςαι ρε πξιξ βαθμϊ ανιξλξγείςαι ςξ 

ρϋρςημα ή ςξ λξγιρμικϊ ρε ασςέπ ςιπ 5 διαρςάρειπ. Μια ρσγκεμςοχςική μέςοηρη μπξοεί μα 

σπξλξγιρςεί απϊ έμα πξρξςικϊ ή πξιξςικϊ ή μεικςϊ ρϋρςημα ανιξλϊγηρηπ, πξσ υοηριμξπξιεί 

επιμέοξσπ βάοη για μα ξοίρει ςιπ ποξςεοαιϊςηςεπ. Ασςή η άπξφη για ςξ λξγιρμικϊ ποέπει μα 

εμπλξσςιρςεί απϊ ςημ αμάλσρη Κοίριμχμ Ποξγοαμμαςιρςικόμ Λαθόμ (Critical Programming 

Errors), ςα ξπξία κάςχ απϊ ξοιρμέμεπ ρσμθήκεπ μπξοξϋμ μα ξδηγήρξσμ ρε καςαρςοξτικά 

απξςελέρμαςα ή ρε σπξβάθμιρη ςηπ απϊδξρηπ και μπξοξϋμ μα ξδηγήρξσμ ρε 

ακαςαλληλϊςηςα ςξσ λξγιρμικξϋ, αμενάοςηςα ςηπ ανιξλϊγηρηπ ρςιπ ρσγκεμςοχςικέπ 

μεςοήρειπ. 

Ζ ενέλινη ςηπ Μηυαμικήπ Λξγιρμικξϋ (Software Engineering) ρε όοιμξ ρςάδιξ καθιρςά 

ϊυι μϊμξ δσμαςϊ, αλλά και επιςακςική αμάγκη ςη μέςοηρη ςηπ πξιϊςηςαπ λξγιρμικξϋ. Οι δσξ 

κσοιϊςεοξι λϊγξι ακξλξσθξϋμ: 

 Διαυείοιρη Ρίρκξσ (Risk Management) : Οι απξςσυίεπ ςξσ λξγιρμικξϋ μπξοξϋμ μα 

ποξκαλέρξσμ πεοιρρϊςεοα απϊ απλή εμϊυληρη. ΢τάλμαςα ρςξ λξγιρμικϊ έυξσμ 

ποξκαλέρει αμθοόπιμξσπ θαμάςξσπ. Οι αιςίεπ πξικίλξσμ απϊ κακόπ ρυεδιαρμέμεπ 

διεπατέπ υοήρςη μέυοι άμερα ποξγοαμμαςιρςικά λάθη. Λϊγχ ασςόμ ςχμ 

αςσυημάςχμ έυξσμ ποξκϋφει απαιςήρειπ ρςημ αμάπςσνη ξοιρμέμχμ ςϋπχμ 

λξγιρμικξϋ, ειδικϊςεοα για ρσρςήμαςα εμρχμαςχμέμα ρε ιαςοικέπ εταομξγέπ και 

ρε ρσρκεσέπ πξσ οσθμίζξσμ κοίριμα ρσρςήμαςα σπξδξμόμ. 

 Διαυείοιρη Ιόρςξσπ (Cost Management) : Όπχπ και ρε ϊλα ςα σπϊλξιπα πεδία ςηπ 

Μηυαμικήπ, μια εταομξγή με καλή δξμική πξιϊςηςα λξγιρμικξϋ κξρςίζει λιγϊςεοξ 
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για ςη ρσμςήοηρή ςηπ και είμαι εσκξλϊςεοξ μα καςαμξηθεί και μα αλλάνει ρε 

επείγξσρεπ αμάγκεπ ςηπ επιυείοηρηπ. Βιξμηυαμικά δεδξμέμα δείυμξσμ ϊςι κακή 

δξμική πξιϊςηςα ρςξ λξγιρμικϊ ςχμ εταομξγόμ ρε βαρικά ρσρςήμαςα ςχμ 

επιυειοήρεχμ, ξδηγεί ρε σπεοβάρειπ ρςξ κϊρςξπ, ρε αμαςοξπή ςξσ ρυεδιαρμξϋ και 

ρε ρπαςάλεπ με ςη μξοτή διξοθόρεχμ ρε πεοίπξσ 45% ςξσ υοϊμξσ αμάπςσνηπ ρε 

μεοικξϋπ ξογαμιρμξϋπ. Δπίρηπ, η κακή δξμική πξιϊςηςα λξγιρμικξϋ ρυεςίζεςαι 

άμερα με σφηλόμ επιπςόρεχμ διαςαοαυέπ ρςιπ επιυειοήρειπ, λϊγχ αλλξιχμέμχμ 

δεδξμέμχμ, διακξπόμ ρςη λειςξσογία ςχμ εταομξγόμ, κεμόμ αρταλείαπ και 

ποξβλημάςχμ απϊδξρηπ. 
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1.4) Οπιζμόρ Μησανικήρ Λογιζμικού (Software Engineering) 

Ωπ Μηυαμική Λξγιρμικξϋ (Software Engineering) αματέοεςαι η εταομξγή μιαπ 

ρσρςημαςικήπ, πειθαουημέμηπ, μεςοήριμηπ ποξρέγγιρηπ ρςημ αμάπςσνη, λειςξσογία και 

ρσμςήοηρη ςξσ λξγιρμικξϋ, καθόπ και η μελέςη ασςόμ ςχμ ποξρεγγίρεχμ. Όλα ασςά 

ρσμιρςξϋμ ρςημ εταομξγή ςηπ μηυαμικήπ ρςξ λξγιρμικϊ. Ζ μηυαμική αματέοεςαι επειδή ξι 

ποξρεγγίρειπ εμρχμαςόμξσμ ρημαμςικά ρςξιυεία απϊ ςημ επιρςήμη ςχμ μαθημαςικόμ, ςημ 

επιρςήμη ςχμ σπξλξγιρςόμ και ποακςικέπ ξι ξπξίεπ έυξσμ οίζεπ ρςη μηυαμική γεμικϊςεοα. 

Ωπ εμαλλακςικξί ξοιρμξί αματέοξμςαι ξι ενήπ: 

 Ζ ρσρςημαςική ποξρέγγιρη ρςημ αμάλσρη, ρςξ ρυεδιαρμϊ, ρςημ ανιξλϊγηρη, ρςημ 

εμρχμάςχρη, ρςξμ έλεγυξ, ρςη ρσμςήοηρη και ρςξμ αμαρυεδιαρμϊ ςξσ λξγιρμικξϋ.  

 Σξ εμδιατέοξμ για ςημ αμάπςσνη και ρσμςήοηρη ρσρςημάςχμ λξγιρμικξϋ ςα ξπξία 

ρσμπεοιτέοξμςαι ανιϊπιρςα και απξςελερμαςικά, σπάουει η ξικξμξμική δσμαςϊςηςα 

μα αμαπςσυθξϋμ και μα ρσμςηοηθξϋμ και ικαμξπξιξϋμ ϊλεπ ςιπ ποξδιαγοατέπ πξσ 

έυξσμ ςεθεί απϊ ςξσπ πελάςεπ. Δίμαι πξλϋ ρημαμςική (η μηυαμική λξγιρμικξϋ) λϊγχ 

ςηπ επίδοαρηπ μεγάλχμ, ακοιβόμ ρσρςημάςχμ λξγιρμικξϋ και ςξσ οϊλξσ ςξσ 

λξγιρμικξϋ ρε εταομξγέπ πξσ είμαι κοίριμεπ ή έυξσμ μα κάμξσμ με ςημ αρτάλεια.  

Ζ μηυαμική λξγιρμικξϋ ρσμήθχπ απξςελεί κξμμάςι ςχμ ρπξσδόμ ςηπ επιρςήμηπ ςχμ 

σπξλξγιρςόμ και ειδικϊςεοα ςηπ αμάπςσνηπ λξγιρμικξϋ. Ζ καλή γμόρη ποξγοαμμαςιρμξϋ 

είμαι απαοαίςηςη ποξωπϊθερη για ςημ εμαρυϊληρη με ςξμ ςξμέα, ποάγμα ςξ ξπξίξ ξδηγεί ρε 

άςξμα με πςσυίξ απϊ ςημ επιρςήμη ςχμ σπξλξγιρςόμ μα κσοιαουξϋμ ρςξ υόοξ. Οι 

κσοιϊςεοεπ καςηγξοίεπ απϊ ςιπ ξπξίεπ απξςελείςαι η μηυαμική λξγιρμικξϋ είμαι ξι 

ακϊλξσθεπ: 

 Απαιςήρειπ Κξγιρμικξύ (Software Requirements) : Ζ εκμαίεσρη, η αμάλσρη, ξ 

ποξρδιξοιρμϊπ και η επικϋοχρη ςχμ ποξδιαγοατόμ για ςξ λξγιρμικϊ. 

 ΢υεδιαρμόπ Κξγιρμικξύ (Software Design) : Ζ διαδικαρία καθξοιρμξϋ ςηπ 

αουιςεκςξμικήπ, ςχμ ρσρςαςικόμ μεοόμ, ςχμ διεπατόμ και άλλχμ υαοακςηοιρςικόμ 

εμϊπ ρσρςήμαςξπ ή ρσρςαςικξϋ μέοξσπ. 

 Ιαςαρκεσή Κξγιρμικξύ (Software Construction) : Ζ λεπςξμεοήπ δημιξσογία 

λειςξσογικξϋ, με μϊημα λξγιρμικξϋ, με ςη υοηριμξπξίηρη εμϊπ ρσμδσαρμξϋ 

ποξγοαμμαςιρμξϋ, επικϋοχρηπ, ελέγυξσ μξμάδχμ, εμρχμαςχμέμξσ ελέγυξσ και 

απξρταλμάςχρηπ. 

 Δξκιμή Κξγιρμικξύ (Software Testing) : Ζ δσμαμική επικϋοχρη ςηπ ρσμπεοιτξοάπ 

εμϊπ ποξγοάμμαςξπ για έμα πεπεοαρμέμξ πλήθξπ δξκιμαρςικόμ ρεμαοίχμ, 

καςάλληλα επιλεγμέμχμ απϊ ςα άπειοα δσμαςά, αμςίθεςχμ με ςημ αμαμεμϊμεμη 

ρσμπεοιτξοά.  

 ΢σμςήοηρη Κξγιρμικξύ (Software Maintenance) : Ζ ξλϊςηςα ςχμ δοαρςηοιξςήςχμ 

πξσ απαιςξϋμςαι για μα παοέυεςαι απξδξςική ρε ρυέρη με ςξ κϊρςξπ σπξρςήοινη ρςξ 

λξγιρμικϊ.  

 Διαυείοιρη Δξμήπ Κξγιρμικξύ  (Software Configuration Management) : Ζ 

ςασςξπξίηρη ςηπ δξμήπ εμϊπ ρσρςήμαςξπ ρε διατξοεςικά ρημεία ρςξ υοϊμξ, για ςξ 

ρκξπϊ ςξσ ρσρςημαςικξϋ ελέγυξσ ςχμ αλλαγόμ ρςη δξμή και για ςη διαςήοηρη ςηπ 

ακεοαιϊςηςαπ και ςηπ δσμαςϊςηςαπ αμίυμεσρηπ ςηπ δξμήπ καθ ϊλη ςη διάοκεια ςξσ 

κϋκλξσ ζχήπ ςξσ ρσρςήμαςξπ.  
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 Διαυείοιρη Ληυαμικήπ Κξγιρμικξύ (Software Engineering Management) : Ζ 

εταομξγή δοαρςηοιξςήςχμ διαυείοιρηπ ϊπχπ ξ ρυεδιαρμϊπ, ξ ρσμςξμιρμϊπ, η 

μέςοηρη, η παοακξλξϋθηρη ξ έλεγυξπ και η αματξοέπ, για ςη διαρτάλιρη ϊςι η 

αμάπςσνη και η ρσμςήοηρη ςξσ λξγιρμικξϋ παοαμέμξσμ ρσρςημαςικέπ, 

πειθαουημέμεπ και πξρξςικξπξιημέμεπ. 

 Διαδικαρία Ληυαμικήπ Κξγιρμικξύ (Software Engineering Process) : Ο ξοιρμϊπ, η 

εμρχμάςχρη, η ανιξλϊγηρη, η μέςοηρη, η διαυείοιρη, η αλλαγή και η βελςίχρη ςηπ 

ίδιαπ ςηπ διαδικαρίαπ ςξσ κϋκλξσ ζχήπ ςξσ ποξγοάμμαςξπ. 

 Δογαλεία και Λέθξδξι Ληυαμικήπ Κξγιρμικξύ (Software Engineering Tools and 

Methods) : Σα εογαλεία βαριρμέμα ρε σπξλξγιρςή πξσ έυξσμ ρκξπϊ ςημ σπξρςήοινη 

καςά ςη διάοκεια ςξσ κϋκλξσ ζχήπ ςξσ λξγιρμικξϋ, ϊπχπ η σπξβξηθξϋμεμη απϊ 

σπξλξγιρςή Μηυαμική Λξγιρμικξϋ (Computer Aided Software Engineering), καθόπ 

και ξι μέθξδξι πξσ επιβάλλξσμ ρσγκεκοιμέμη δξμή ρςη μηυαμική λξγιρμικξϋ με 

ρκξπϊ μα κάμξσμ ςη διαδικαρία ρσρςημαςική και ςελικά με μεγάλη πιθαμϊςηςα 

επιςσυημέμη. 

 Πξιόςηςα Κξγιρμικξύ (Software Quality) : Ο βαθμϊπ καςά ςξμ ξπξίξ έμα ρϋμξλξ 

απϊ έμτσςα υαοακςηοιρςικά ικαμξπξιξϋμ ςιπ ποξδιαγοατέπ. 
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1.5) Οπιζμόρ επγαλείος αξιολόγηζηρ και ανάλςζηρ κώδικα (Source 

Code Analyzers)  

Έμαπ απϊ ςξσπ πιξ οαγδαία αμαπςσρρϊμεμξσπ ςξμείπ ρςη βιξμηυαμία ςξσ λξγιρμικξϋ 

είμαι ςα εογαλεία αμάλσρηπ πηγαίξσ κόδικα (source code analysis tools), γμχρςά και χπ 

εογαλεία ρςαςικήπ αμάλσρηπ. Ασςά ςα εογαλεία αμαλϋξσμ ςξμ πηγαίξ κόδικα γοαμμή-

γοαμμή, με ρκξπϊ μα εμςξπίρξσμ εσάλχςα ρημεία και μα ποξρτέοξσμ ρσμβξσλέπ για ςημ 

άμερη αμςιμεςόπιρη, ποξςξϋ ξ κόδικαπ βγει ρςημ παοαγχγή. Ωπ εογαλεία ανιξλϊγηρηπ και 

αμάλσρηπ ςξσ κόδικα εταομξγόμ αματέοξμςαι ξλξκληοχμέμα πεοιβάλλξμςα πξσ 

σπξρςηοίζξσμ ςξσπ ποξγοαμμαςιρςέπ και ςξσπ διεσκξλϋμξσμ ρςημ αμάπςσνη λξγιρμικξϋ. Ο 

οϊλξπ ςξσπ είμαι βξηθηςικϊπ, καθόπ δεμ μπξοξϋμ μα αμςικαςαρςήρξσμ ςξμ άμθοχπξ ϊρξμ 

ατξοά ςξμ ποξγοαμμαςιρμϊ, αλλά μπξοξϋμ μα βξηθήρξσμ και διεσκξλϋμξσμ ςξ έογξ ςξσ 

ϊρξμ ατξοά ςημ απξρταλμάςχρη ή ρσγκεκοιμέμεπ ασςξμαςξπξιημέμεπ διαδικαρίεπ. Σα 

πεοιβάλλξμςα ασςά ρσμήθχπ ποξρτέοξσμ ρσγκεκοιμέμεπ δσμαςϊςηςεπ και διεσκξλϋμρειπ 

ρςξσπ ποξγοαμμαςιρςέπ, αμάλξγα με ςξ είδξπ ςξσπ ή ςημ έκδξρή ςξσπ.  

Μέρχ ςηπ καςαμϊηρηπ ςξσ ςοϊπξσ πξσ μπξοεί μα βελςιρςξπξιηθεί η αμάπςσνη 

λξγιρμικξϋ με ςη υοήρη ποξυχοημέμχμ εογαλείχμ (πέοαμ ςχμ απλόμ απξρταλμαςχςόμ 

(Debuggers) ) και ςευμικόμ, πξσ πεοιλαμβάμξσμ ποξυχοημέμεπ ςευμικέπ απξρταλμάςχρηπ, 

εογαλεία για ςημ απϊδξρη και ςη λειςξσογική έκςαρη ςξσ κόδικα, μπξοεί μα επιςεσυθεί 

σφηλή πξιϊςηςα ρςα ρσρςήμαςα λξγιρμικξϋ. Σα εογαλεία αμάλσρηπ λξγιρμικξϋ και ξι 

ςευμικέπ υοήρηπ ςξσπ, μπξοξϋμ μα βξηθήρξσμ ρςημ αμςιμεςόπιρη ςχμ δαπαμηοόμ και 

δϋρκξλα εμςξπίριμχμ ρταλμάςχμ, ςα ξπξία ποξκαλξϋμ αμαρςάςχρη και καθσρςεοήρειπ 

ρςημ ενέλινη, ρςη δξκιμή και ρςημ αμάπςσνη. Δπίρηπ, βξηθξϋμ ρςημ έγκαιοη ςασςξπξίηρη 

ποξβλημάςχμ, μειόμξμςαπ ςασςϊυοξμα και ςξ κϊρςξπ διϊοθχρηπ (ϊρξ πιξ μχοίπ εμςξπίζεςαι 

έμα ρτάλμα, ςϊρξ πιξ μικοϊ είμαι ςξ κϊρςξπ διϊοθχρηπ) καθόπ και ρσμειρτέοξμςαπ ρςημ 

απξςοξπή ςηπ εμπξοικήπ κσκλξτξοίαπ ςξσ λξγιρμικξϋ με εκςεςαμέμα ρτάλμαςα, ποάγμα ςξ 

ξπξίξ ποξκαλεί ζημιέπ ρςα έρξδα και ςημ ανιξπιρςία ςηπ επιυείοηρηπ. 

Ζ κσοιϊςεοη διατξοά μεςανϋ ςηπ παοαδξριακήπ απξρταλμάςχρηπ και ςχμ 

ασςξμαςξπξιημέμχμ εογαλείχμ είμαι ϊςι ρςα ςελεσςαία δεμ είμαι απαοαίςηςη η διακξπή ςηπ 

εκςέλερηπ ςηπ εταομξγήπ για ςημ εκςέλερη δξκιμόμ (ϊρξμ ατξοά εογαλεία ανιξλϊγηρηπ 

καςά ςξ υοϊμξ εκςέλερηπ(run-time) ). Με ςξμ παοαδξριακϊ ςοϊπξ είμαι απαοαίςηςη η 

επαμαλαμβαμϊμεμη διακξπή ςηπ εκςέλερηπ για ςξ διενξδικϊ έλεγυξ ςηπ οξήπ και λειςξσογίαπ 

ςξσ κόδικα. Σξ ιδαμικϊ λξγιρμικϊ αμάλσρηπ κόδικα ποξρκξλλάςαι ρε έμα εκςελξϋμεμξ 

ρϋρςημα, ποξκαλόμςαπ ελάυιρςη παοεμϊυληρη ή καθσρςέοηρη ρςξ ρϋρςημα.  
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Κεφϊλαιο 2) Μϋτρηςη και Αξιολόγηςη τησ 

Ποιότητασ 

2.1) Βαζικά σαπακηηπιζηικά και ηπόποι αξιολόγηζηρ ηηρ ποιόηηηαρ 

λογιζμικού 

Ζ πξιϊςηςα λξγιρμικξϋ ρσμίρςαςαι ρε 6 σπξκαςηγξοίεπ, κάθε μια απϊ ςιπ ξπξίεπ 

καθξοίζει ρσγκεκοιμέμα υαοακςηοιρςικά ςξσ λξγιρμικξϋ.  

1. Κειςξσογικόςηςα (Functionality) : Ζ λειςξσογικϊςηςα μπξοεί μα ξοιρςεί χπ έμα 

ρϋμξλξ υαοακςηοιρςικόμ, πξσ έυξσμ ρυέρη με ςημ ϋπαονη εμϊπ ρσμϊλξσ 

ρσμαοςήρεχμ και ςχμ καθξοιρμέμχμ ιδιξςήςχμ ςξσπ. Οι ρσμαοςήρειπ ασςέπ είμαι 

πξσ ικαμξπξιξϋμ δηλχμέμεπ ή σπξμξξϋμεμεπ αμάγκεπ και απξςελξϋμ βαρικϊ 

υαοακςηοιρςικϊ για κάθε λξγιρμικϊ. ΢ϋμτχμα με ςξ ποϊςσπξ ISO 9126 

(υοηριμξπξιείςαι για ςημ ανιξλϊγηρη ποξψϊμςχμ) η λειςξσογικϊςηςα μπξοεί μα 

υχοιρςεί ρε 5 επιμέοξσπ σπξκαςηγξοίεπ: 

 Ιαςαλληλόςηςα (Suitability) : Οοίζεςαι χπ έμα υαοακςηοιρςικϊ ςξ ξπξίξ 

ρυεςίζεςαι με ρσμαοςήρειπ πξσ καλϋπςξσμ ενειδικεσμέμεπ αμάγκεπ και 

εναοςάςαι απϊ ςξσπ ρςϊυξσπ και ςιπ αμάγκεπ ρε κάθε πεοίπςχρη. 

 Ακοίβεια (Precision) : Ατξοά ρςημ ακοίβεια ςχμ ςιμόμ και ςχμ 

απξςελερμάςχμ πξσ σπξλξγίζξμςαι.  

 Διαλειςξσογικόςηςα (Interoperability) : Ατξοά ρςημ ιδιϊςηςα ςξσ 

λξγιρμικξϋ μα επικξιμχμεί με άλλα καθξοιρμέμα ρσρςήμαςα. 

 ΢σμμόοτχρη (Compliance) : Ατξοά ρςημ ποξρκϊλληρη ρε μϊμξσπ, 

καθξοιρμέμα ή ρσμτχμημέμα ποϊςσπα και καμξμιρμξϋπ. 

 Αρτάλεια (Security) : Οοίζεςαι χπ η ικαμϊςηςα μα απξςοέπει μη 

ενξσριξδξςημέμη ποϊρβαρη, είςε απϊ λάθξπ είςε απϊ ποϊθερη, ρε δεδξμέμα 

και ποξγοάμμαςα. 

2. Ανιξπιρςία (Reliability) : Οοίζεςαι χπ η ικαμϊςηςα ςξ λξγιρμικϊ μα διαςηοεί ςημ 

απϊδξρή ςξσ κάςχ απϊ καθξοιρμέμεπ ρσμθήκεπ και καθξοιρμέμξ υοξμικϊ διάρςημα. 

΢ϋμτχμα με ςξ ποϊςσπξ ISO 9126 υχοίζεςαι ρε 3 σπξκαςηγξοίεπ: 

 Ωοιμόςηςα (Maturity) : Αματέοεςαι ρςη ρσυμϊςηςα απξςσυίαπ λϊγχ λαθόμ 

και ρταλμάςχμ ρςξ λξγιρμικϊ. ΢συμά θεχοείςαι χπ πεοιγοατή για ςημ 

ανιξπιρςία απϊ μϊμη ςηπ. Δίμαι ςξ πιξ ρημαμςικϊ υαοακςηοιρςικϊ ρε σφηλήπ 

κοιριμϊςηςαπ ρσρςήμαςα, ϊπξσ απξςσυία ςξσ λξγιρμξϋ μπξοεί μα ξδηγήρει 

ρε ςοασμαςιρμϊ, θάμαςξ ή καςαρςοξτή ςξσ πεοιβάλλξμςξπ. Βέβαια ξ κϋοιξπ 

παοάγξμςαπ απξςσυίαπ είμαι αμθοόπιμα ρτάλμαςα καςά ςξ ρυεδιαρμϊ ςξσ 

λξγιρμικξϋ.  

 Αμςξυή ρε ρτάλμαςα (Fault Tolerance) : Αματέοεςαι χπ η ιδιϊςηςα ςξσ 

λξγιρμικξϋ μα διαςηοεί έμα καθξοιρμέμξ επίπεδξ απϊδξρηπ, κσοίχπ ρε 

πεοιπςόρειπ ρταλμάςχμ ή παοαβίαρηπ ςηπ διεπατήπ ςξσ. 

 Αμαμηφιμόςηςα (Recoverability) : Αματέοεςαι ρςημ ιδιϊςηςα ςξσ 

λξγιρμικξϋ μα αμακάμπςει μεςά απϊ ρτάλμαςα και μα απξκαθιρςά ςημ 
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λειςξσογικϊςηςα και ςα δεδξμέμα πξσ επηοεάρςηκαμ καςά ςη 

δσρλειςξσογία, ρε καθξοιρμέμα υοξμικϊ διάρςημα και με καθξοιρμέμη 

ποξρπάθεια. 

3. Απξδξςικόςηςα (Efficiency) : Ζ απξδξςικϊςηςα αματέοεςαι ρςη ρυέρη μεςανϋ ςξσ 

επιπέδξσ απϊδξρηπ πξσ πεςσυαίμει ςξ λξγιρμικϊ και ρςξσπ πϊοξσπ πξσ 

υοηριμξπξιεί, κάςχ απϊ ξοιρμέμεπ ρσμθήκεπ. ΢ε πεοιπςόρειπ ϊπξσ σπάουξσμ 

τσρικξί πεοιξοιρμξί για ςημ απϊδξρη  (πεοιξοιρμξί υοϊμξσ, υόοξσ για εταομξγέπ 

ποαγμαςικξϋ υοϊμξσ) καθξοίζει αμ ςξ λξγιρμικϊ είμαι καςάλληλξ για υοήρη. 

΢ϋμτχμα με ςξ ποϊςσπξ ISO 9126 υχοίζεςαι ρε 2 σπξκαςηγξοίεπ: 

 ΢σμπεοιτξοά υοόμξσ (Time Behavior) : Αματέοεςαι ρςξσπ υοϊμξσπ 

επενεογαρίαπ και αμςαπϊκοιρηπ καθόπ και ρςη οσθμαπϊδξρη ςξσ 

ρσρςήμαςξπ. 

 ΢σμπεοιτξοά πόοχμ (Resource Behavior) : Αματέοεςαι ρςξσπ πϊοξσπ πξσ 

υοηριμξπξιξϋμςαι και ρςξ διάοκεια ςηπ υοηριμξπξίηρήπ ςξσπ. 

4. ΢σμςηοηριμόςηςα (Maintainability) : Ζ ρσμςηοηριμϊςηςα ατξοά ςημ ποξρπάθεια 

πξσ υοειάζεςαι όρςε μα γίμξσμ αλλαγέπ και ςοξπξπξιήρειπ ρςξ λξγιρμικϊ. Οι 

αλλαγέπ δεμ ατξοξϋμ μϊμξ διξοθόρειπ ρταλμάςχμ ςξσ κόδικα, αλλά καλϋπςξσμ 

και επεκςάρειπ ςξσ, για ςημ εμρχμάςχρη μέχμ υαοακςηοιρςικόμ ή λειςξσογιόμ. 

΢σμεπόπ, ςξ λξγιρμικϊ ποέπει μα έυει ςέςξια ρυεδίαρη και δξμή, όρςε μα επιςοέπει 

ςημ εϋκξλη και με υαμηλϊ κϊρςξπ ρσμςήοηρη ή επέκςαρή ςξσ. Σξ υαοακςηοιρςικϊ 

ασςϊ είμαι επιθσμηςϊ ςϊρξ ρε λξγιρμικϊ ειδικήπ υοήρηπ, ϊπξσ αλλαγέπ μπξοεί μα 

υοειάζξμςαι άμερα, ϊρξ και ρε γεμικήπ υοήρηπ λξγιρμικϊ ϊπξσ ποέπει μα είμαι 

εϋκξλη η ρσμςήοηρη και σπξρςήοινη ςξσ κόδικα. Δπίρηπ, για μα ποαγμαςξπξιηθξϋμ 

αλλαγέπ είμαι απαοαίςηςη η αμάλσρη ςξσ κόδικα για ςξμ εμςξπιρμϊ ςχμ ρημείχμ 

πξσ ποέπει μα ςοξπξπξιηθξϋμ, η αλλαγή ςξσ κόδικα ρςα καθξοιρμέμα ρημεία, 

διαρταλίζξμςαπ ϊμχπ ϊςι ξι αλλαγέπ ασςέπ δεμ αλληλεπιδοξϋμ με αομηςικϊ ςοϊπξ 

ρςξμ σπϊλξιπξ κόδικα και ςέλξπ η δξκιμή ςηπ μέαπ έκδξρηπ ςξσ λξγιρμικξϋ. 

΢ϋμτχμα με ςξ ποϊςσπξ ISO 9126 η ρσμςηοηριμϊςηςα απξςελείςαι απϊ ςιπ ενήπ 

σπξκαςηγξοίεπ: 

 Δσμαςόςηςα αμάλσρηπ (Analysis Capability) : Ατξοά ςη δσρκξλία ρςημ 

αμάλσρη και διάγμχρη ςχμ δσρλειςξσογιόμ ή ςχμ πηγόμ ποξβλημάςχμ ή 

ςημ ςασςξπξίηρη ςχμ μξμάδχμ πξσ εσθϋμξμςαι για ςα ρτάλμαςα. 

 Δσμαςόςηςα ςοξπξπξίηρηπ (Modification Capability) : Ατξοά ρςημ 

ποξρπάθεια πξσ υοειάζεςαι όρςε μα ςοξπξπξιηθεί ξ κόδικαπ, μα 

διξοθχθξϋμ ρτάλμαςα ή μα γίμει αλλαγή πεοιβάλλξμςξπ ρςξ λξγιρμικϊ. 

 ΢ςαθεοόςηςα (Stability) : Ατξοά ρςημ πιθαμϊςηςα ποϊκληρηπ ή εμτάμιρηπ 

αποξρδϊκηςχμ απξςελερμάςχμ μεςά ςιπ ςοξπξπξιήρειπ. 

 Δσμαςόςηςα ελέγυξσ (Controllability) : Ατξοά ρςημ εσκξλία μα 

πιρςξπξιηθεί η ρχρςή και επιθσμηςή λειςξσογία ςξσ ςοξπξπξιημέμξσ 

λξγιρμικξϋ. 

5. Λεςατεοριμόςηςα (Transferability) : Ζ μεςατεοριμϊςηςα αματέοεςαι ρςημ 

ποξρπάθεια ή ςξ κϊρςξπ πξσ απαιςείςαι, όρςε μα μεςατεοθεί ςξ λξγιρμικϊ απϊ έμα 

πεοιβάλλξμ ρε έμα μέξ. Ο ϊοξπ πεοιβάλλξμ πεοικλείει ςιπ έμμξιεπ ςξσ λειςξσογικξϋ 

ρσρςήμαςξπ, μηυαμήμαςξπ και γεμικά ςα ςευμικά υαοακςηοιρςικά ςξσ σλικξϋ πξσ 

τιλξνεμεί ςξ ρϋρςημα πάμχ ρςξ ξπξίξ εκςελείςαι ςξ λξγιρμικϊ. ΢σμήθχπ ςξ 
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λξγιρμικϊ υοηριμξπξιείςαι για πεοιρρϊςεοξ ρε ρυέρη με ςξ πεοιβάλλξμ ρςξ ξπξίξ 

εκςελείςαι. Δπίρηπ μπξοεί μα σπάουει αμάγκη για δσμαςϊςηςα εκςέλερηπ ρε 

πξλλαπλά ρσρςήμαςα, κάμξμςαπ ςη μεςατεοριμϊςηςα έμα πξλϋ ρημαμςικϊ 

υαοακςηοιρςικϊ. ΢ϋμτχμα με ςξ ποϊςσπξ ISO 9126 η μεςατεοριμϊςηςα αμαλϋεςαι 

ρςιπ ενήπ σπξκαςηγξοίεπ: 

 Ποξραομξρςικόςηςα (Adaptability) : Ατξοά ρςημ δσμαςϊςηςα ποξραομξγήπ 

και ρχρςήπ λειςξσογίαπ ρε κάθε πεοιβάλλξμ ρςξ ξπξίξ εκςελείςαι. 

 Δσκξλία εγκαςάρςαρηπ (Ease of Installation) : Ατξοά ρςημ ποξρπάθεια ή 

ςξ κϊρςξπ πξσ απαιςείςαι, ποξκειμέμξσ μα εγκαςαρςαθεί ςξ λξγιρμικϊ ρςξ 

ρϋρςημα ρςξ ξπξίξ θα εκςελερςεί. 

 Δσμαςόςηςα ρσμμόοτχρηπ (Compliance Capability) : Ατξοά ρςη 

δσμαςϊςηςα ςξσ λξγιρμικξϋ μα ρσμμξοτόμεςαι με ςιπ διάτξοεπ ρσμβάρειπ, 

ποξδιαγοατέπ και ποϊςσπα πξσ υοηριμξπξιξϋμςαι ρςα διάτξοα ρσρςήμαςα. 

 Δσμαςόςηςα αμςικαςάρςαρηπ (Replacement Capability) : Ατξοά ρςημ 

ποξρπάθεια ή ςξ κϊρςξπ πξσ απαιςείςαι για ςημ αμςικαςάρςαρη ςξσ 

λξγιρμικξϋ, ϊςαμ ασςϊ δεμ θα υοειάζεςαι πια. 

 

  



24 Κεφάλαιο 2) Μζτρηςη και Αξιολόγηςη τησ Ποιότητασ 
 

2.2) Χπήζη διαδικαζιών και μεθοδολογιών για ηην παπαγωγή ποιοηικού 

λογιζμικού 

Ζ εναρτάλιρη ςηπ πξιϊςηςαπ είμαι μια υοξμξβϊοα και δαπαμηοή διαδικαρία πξσ 

ιδαμικά διαοκεί απϊ ςξ ρςάδιξ ςξσ ρυεδιαρμξϋ ςξσ λξγιρμικξϋ (ςχμ δσμαςξςήςχμ, 

υαοακςηοιρςικόμ και ρςϊυχμ ςξσ) μέυοι και ςξ ρςάδιξ ϊπξσ ςξ λξγιρμικϊ μπξοεί μα 

υοηριμξπξιηθεί εμπξοικά ή με ϊπξιξμ άλλξ ςοϊπξ έυει ποξβλετθεί. Παοαςηοξϋμε λξιπϊμ ϊςι 

η εναρτάλιρη ςηπ πξιϊςηςαπ ρςξ λξγιρμικϊ είμαι μια ρσμευήπ διαδικαρία, η ξπξία πιθαμϊμ 

μα ρσμευίζεςαι και ατξϋ ςξ λξγιρμικϊ έυει ξλξκληοχθεί και υοηριμξπξιηθεί εμπξοικά 

(μεόςεοεπ εκδϊρειπ ή αμαβαθμίρειπ). Ασςή ϊμχπ η ρσμευήπ διαδικαρία απαιςεί πξλλξϋπ 

πϊοξσπ, ςϊρξ αμθοόπιμξσπ ϊρξ και σπξλξγιρςικξϋπ, για μα επιςεσυθεί καθόπ και 

ξογάμχρη, καμϊμεπ μα ςη διέπξσμ, ρχρςή διαυείοιρη και ρατείπ ρςϊυξσπ ποξπ επίςεσνη. 

Ζ μέςοηρη ςηπ πξιϊςηςαπ ρςξ λξγιρμικϊ ρσμίρςαςαι ρε ρσγκεκοιμέμξσπ παοάγξμςεπ, 

ξι ξπξίξι μπξοξϋμ μα παοακξλξσθηθξϋμ, όρςε μα σπάουει κάπξια μεςοική για ςημ 

ανιξλϊγηρη  ςηπ πξιϊςηςαπ. Ασςξί ξι παοάγξμςεπ ατξοξϋμ:  

1. Αμ ςξ λξγιρμικϊ αμςαπξκοίμεςαι ή ϊυι ρςξσπ ρςϊυξσπ πξσ έυξσμ ςεθεί. 

2. Αμ καςά ςημ εκςέλερή ςξσ λξγιρμικξϋ ποξκαλξϋμςαι δσρλειςξσογίεπ και 

ποξβλήμαςα ρσμέπειαπ. 

3. Αμ ςξ λξγιρμικϊ είμαι ανιϊπιρςξ ρε κάθε πεοίπςχρη υοήρηπ ςξσ και έυξσμ 

ελαυιρςξπξιηθεί ξι πιθαμϊςηςεπ δσρλειςξσογίαπ ςξσ. 

4. Αμ σπάουει δσμαςϊςηςα για μελλξμςική επέκςαρή ςξσ και ςξ πϊρξ 

εϋκξλη/τθημή είμαι ασςή.  

Ζ υοήρη μεςοικόμ αματέοεςαι ρε πξρξδείκςεπ πξσ αμςιρςξιυξϋμ ρε μεςοήριμα 

μεγέθη ρυεςικά με ςξ λξγιρμικϊ. Οι πξρξδείκςεπ ασςξί ποέπει μα καθξοίζξμςαι καςά ςημ 

τάρη ρυεδιαρμξϋ ςξσ λξγιρμικξϋ και θα ποέπει μα δίμξσμ πληοξτξοίεπ για ςξ πϊρξ κξμςά 

είμαι ςξ ποξψϊμ ρςξ ρςϊυξ και ςιπ απαιςήρειπ πξσ έυξσμ ςεθεί. Δίμαι δσμαςϊπ ξ ξοιρμϊπ μέχμ 

μεςοικόμ, αμάλξγα με ςημ πεοίπςχρη, διϊςι δεμ μπξοξϋμ μα υοηριμξπξιηθξϋμ καθξλικέπ 

μεςοικέπ για ϊλα ςα ποξβλήμαςα. ΢ϋμτχμα με ςιπ μεςοικέπ πξσ έυξσμ ξοιρςεί, ποέπει μα 

σπάουει ρσρςημαςική μέςοηρη ρε ϊλα ςα ρςάδια αμάπςσνηπ. Σα δεδξμέμα πξσ ποξκϋπςξσμ 

απϊ ςιπ μεςοήρειπ και ςξσπ ελέγυξσπ ρςα επιμέοξσπ ρςάδια υοειάζξμςαι αμάλσρη και 

επενεογαρία, όρςε μα παοαυθξϋμ υοήριμα ρσμπεοάρμαςα για ςημ καςάρςαρη ςξσ 

ποξψϊμςξπ. Όπχπ και ξι μεςοικέπ, ξι διαδικαρίεπ πξσ θα υοηριμξπξιηθξϋμ ποέπει μα 

καθξοιρςξϋμ απϊ ςημ αουή και μα ρυεδιαρςξϋμ όρςε μα αμςαπξκοίμξμςαι ρςιπ αμάγκεπ πξσ 

σπάουξσμ. Σξ απξςέλερμα ςχμ παοαπάμχ ρςξιυείχμ δίμει έμα ρσρςημαςικϊ ςοϊπξ για ςη 

μέςοηρη ςηπ πξιϊςηςαπ ςξσ λξγιρμικξϋ πξσ παοάγεςαι, ςϊρξ ρςα επιμέοξσπ ρςάδια ϊρξ και 

ρςξ ςελικϊ απξςέλερμα. 

Ζ παοαγχγή ξπξιξσδήπξςε λξγιρμικξϋ ρσμίρςαςαι ρε 4 επιμέοξσπ κξμμάςια:  

1. Έμα πλαίριξ για ςημ αμάπςσνη, δηλαδή έμα μξμςέλξ αμάπςσνηπ ςξσ λξγιρμικξϋ.  

2. Έμα ποξκαθξοιρμέμξ αοιθμϊ ρςαδίχμ και παοαδξςέχμ ρε κάθε ρςάδιξ πξσ 

ρσμιρςξϋμ ςημ μεθξδξλξγία πξσ ακξλξσθείςαι. 

3. Έμα ςοϊπξ επιβεβαίχρηπ και πιρςξπξίηρηπ ςηπ ξοθϊςηςαπ ςχμ παοαδξςέχμ και 

επικϋοχρήπ ςξσπ.  



25 Κεφάλαιο 2) Μζτρηςη και Αξιολόγηςη τησ Ποιότητασ 
 

4. Έμα ςοϊπξ αμαγμόοιρηπ ποξψϊμςχμ λξγιρμικξϋ και ελέγυξσ ςηπ αλλαγήπ και 

ςοξπξπξίηρήπ ςξσπ. Όρξμ ατξοά ςα διαθέριμα μξμςέλα αμάπςσνηπ λξγιρμικξϋ, 

έυξσμ επικοαςήρει ςα μξμςέλα καςαοοάκςη, ρπιοάλ και μξμςέλξ V.  

 

Ακξλξσθεί αμάλσρη ςχμ βαρικόμ υαοακςηοιρςικόμ για ςα επικοαςέρςεοα μξμςέλα 

αμάπςσνηπ λξγιρμικξϋ: 

 

Λξμςέλξ καςαοοάκςη 

΢ϋμτχμα με ςξ μξμςέλξ ασςϊ η αμάπςσνη λξγιρμικξϋ απξςελείςαι απϊ μια ρειοιακή 

διαδικαρία, η ξπξία ρσμίρςαςαι απϊ ςα ενήπ μέοη:  

 Αμάλσρη απαιςήρεχμ ϊπξσ ρε ρσμεμμϊηρη με ςξμ πελάςη καθξοίζξμςαι ξι 

απαιςήρειπ ςξσ και καθξοίζξμςαι ξι ρςϊυξι ςξσ ποξψϊμςξπ.  

 Καθξοιρμϊπ ςχμ λειςξσογιόμ, ϊπχπ ποξκϋπςξσμ απϊ ςημ αμάλσρη απαιςήρεχμ, πξσ 

θα σλξπξιηθξϋμ για ςημ εταομξγή. 

 ΢υεδιαρμϊπ και σλξπξίηρη ςξσ λξγιρμικξϋ.  

 Δξκιμή και έλεγυξπ ςξσ ςελικξϋ απξςελέρμαςξπ.  

Σξ μεγαλϋςεοξ μειξμέκςημα ςξσ μξμςέλξσ καςαοοάκςη είμαι ϊςι ξ έλεγυξπ ςξσ ποξψϊμςξπ 

ατήμεςαι για ςξ ςελικϊ ρςάδιξ αμάπςσνηπ, ςξ ξπξίξ μπξοεί μα δημιξσογήρει ποξβλήμαςα. 

Παο‟ ϊλα ασςά υοηριμξπξιείςαι εσοέχπ ρςημ βιξμηυαμία για ςημ παοαγχγή λξγιρμικξϋ, 

ειδικά ρε πεοιπςόρειπ ϊπξσ δεμ σπάουει κάπξιξ επίρημξ μξμςέλξ για ςημ αμάπςσνη 

λξγιρμικξϋ. ΢ςημ εσοεία υοήρη ςξσ ρσμβάλλει η απλή δξμή και η εϋκξλη εταομξγή ςξσ. 

 

Λξμςέλξ ρπιοάλ 

΢ϋμτχμα με ςξ ρσγκεκοιμέμξ μξμςέλξ η αμάπςσνη ςξσ λξγιρμικξϋ γίμεςαι ρε 

διαδξυικξϋπ κϋκλξσπ, ϊπξσ ρε κάθε κϋκλξ δημιξσογείςαι έμα ποχςϊςσπξ. Σξ ποχςϊςσπξ 

ασςϊ υοηριμξπξιείςαι για μα καθξοιρςεί ξ βαθμϊπ επίςεσνηπ ςχμ ρςϊυχμ ςξσ ποξψϊμςξπ και 

ρε πεοίπςχρη απξςσυίαπ ςξ ποχςϊςσπξ αμαρυεδιάζεςαι και ενελίρρεςαι. ΢ςημ ςελική τάρη 

αμάπςσνηπ, η ξπξία ϊμχπ δεμ είμαι νεκάθαοη ξϋςε καθξοιρμέμη εν‟ αουήπ λϊγχ ςηπ δξμήπ 

ςξσ μξμςέλξσ, η αμάπςσνη ςξσ λξγιρμικξϋ μπξοεί μα ακξλξσθήρει ςξ μξμςέλξ καςαοοάκςη, 

ετϊρξμ έυξσμ καθξοιρςεί ξι ρςϊυξι και ξι απαιςήρειπ για ςξ ποξψϊμ. Ζ πεοίπλξκη δξμή 

καθιρςά ςξ μξμςέλξ ασςϊ δϋρυοηρςξ και απαιςεί ρχρςή διαυείοιρη ςχμ επιμέοξσπ τάρεχμ, 

για ςημ επίςεσνη ςχμ ρςϊυχμ. Βέβαια, η ασναμϊμεμη δημξςικϊςηςα ςχμ ςευμικόμ πξσ 

υοηριμξπξιξϋμ ποχςϊςσπα, ασνάμξσμ ςη δημξςικϊςηςα και υοήρη ςξσ μξμςέλξσ. 

 

Λξμςέλξ V 

Σξ μξμςέλξ ασςϊ αματέοεςαι ρε μια πιξ θεχοηςική εκδξυή ςξσ μξμςέλξσ 

καςαοοάκςη. ΢ςξ μξμςέλξ V ξ έλεγυξπ και ξι δξκιμέπ για ςημ ξοθϊςηςα ςξσ λξγιρμικξϋ 

γίμξμςαι και ρε ποόιμα ρςάδια αμάπςσνηπ, ρε αμςίθερη με ςξ μξμςέλξ καςαοοάκςη, 

βελςιόμξμςαπ ςξ ςελικϊ απξςέλερμα και διεσκξλϋμξμςαπ ςημ αμίυμεσρη ρταλμάςχμ. Λϊγχ 

ςηπ δξμήπ ςξσ ρσμήθχπ δεμ σλξπξιείςαι εν‟ ξλξκλήοξσ, αλλά ρσμήθχπ ακξλξσθείςαι η 
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γεμική ιδέα ςηπ δξκιμήπ και επιβεβαίχρηπ κάθε ρςαδίξσ μεςά ςημ σλξπξίηρή ςξσ, αμςί ςξσ 

ρσμξλικξϋ ποξψϊμςξπ ρςξ ςέλξπ ςηπ αμάπςσνήπ ςξσ. 

Ζ έμμξια ςηπ μεθξδξλξγίαπ πξσ ακξλξσθείςαι ρσμίρςαςαι ρε έμα ρϋμξλξ επιμέοξσπ 

ρςξιυείχμ πξσ ατξοξϋμ γοατικέπ ή γοαπςέπ ρημειόρειπ, ξοιρμξϋπ ςχμ επιμέοξσπ τάρεχμ 

αμάπςσνηπ και ςξ ρκξπϊ ςξσπ, ςξ ρϋμξλξ ςχμ αμαμεμϊμεμχμ ειρϊδχμ και ενϊδχμ κάθε 

τάρηπ και ςα παοαδξςέα πξσ απαιςξϋμςαι απϊ κάθε τάρη. Ζ εταομξγή μεθξδξλξγιόμ 

απξοοξτά μέοξπ ςχμ πϊοχμ απϊ ςημ αμάπςσνη ςξσ λξγιρμικξϋ, αλλά ρσμβάλει ρςημ 

καλϋςεοη ξογάμχρη ςχμ απξςελερμάςχμ και ςη διαυείοιρη ςχμ επιμέοξσπ τάρεχμ ςηπ 

αμάπςσνηπ. 

Ζ επιβεβαίχρη ςηπ ξοθϊςηςαπ και η πιρςξπξίηρη ςχμ παοαδξςέχμ είςε αμά τάρη 

είςε ςξσ ςελικξϋ απξςελέρμαςξπ είμαι μια απαοαίςηςη διαδικαρία. Με ασςϊ ςξμ ςοϊπξ 

εναρταλίζεςαι ρςξμ πελάςη η αμςαπϊκοιρη ρςιπ απαιςήρειπ ςξσ και η ρχρςή λειςξσογία ςξσ 

λξγιρμικξϋ. 

Ζ διαυείοιρη  ςχμ επιμέοξσπ λειςξσογικόμ μξμάδχμ ςξσ λξγιρμικξϋ και η 

δημιξσογία ςξσ ξλξκληοχμέμξσ ςελικξϋ ποξψϊμςξπ είμαι μια δϋρκξλη διαδικαρία. Για ςημ 

ρχρςή λειςξσογία ϊλχμ ςχμ σπξμξμάδχμ αμενάοςηςα και μεςανϋ ςξσπ, είμαι απαοαίςηςη η 

πειθαουία και η ξοθή ξογάμχρή ςξσπ. ΢ημαμςικϊ οϊλξ ρε ασςή ςη διαδικαρία έυει η 

αμαγμχοιριμϊςηςα με μξμαδικϊ ςοϊπξ κάθε ρσρςαςικξϋ μέοξσπ, έμαπ ρσμεπήπ ςοϊπξπ 

ελέγυξσ ςσυϊμ αλλαγόμ ρςα επιμέοξσπ μέοη και αλληλεπιδοάρεχμ μεςανϋ ςξσπ καθόπ και η 

δσμαςϊςηςα μα εμςξπίρξσμε ςημ ποξέλεσρη αμςικειμέμχμ και μα μπξοξϋμε μα ςα 

ςοξπξπξιήρξσμε ρε πεοίπςχρη αλλαγήπ ποξδιαγοατόμ. 
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2.3) Τεσνικέρ ανάλςζηρ και αξιολόγηζηρ λογιζμικού 

Οι ςευμικέπ αμάλσρηπ λξγιρμικξϋ βαρίζξμςαι ρε επιλεγμέμεπ μεςοικέπ και ρςημ 

επενεογαρία και αμάλσρή ςξσπ. Έυξσμ ποξςαθεί εκαςξμςάδεπ διατξοεςικέπ μεςοικέπ ςα 

ςελεσςαία 20 υοϊμια αλλά μϊμξ λίγεπ απϊ ασςέπ υοηριμξπξιξϋμςαι ρςημ ποαγμαςικϊςηςα, 

λϊγχ ςηπ ποακςικϊςηςαπ και ςξσ ρυεςικά μικοξϋ κϊρςξσπ σλξπξίηρηπ. Οι 3 κσοιϊςεοεπ 

ςευμικέπ πξσ ανιξπξιξϋμ ςιπ πιξ ρσμηθιρμέμεπ μεςοικέπ είμαι η ρςαςική αμάλσρη, η αμάλσρη 

υοϊμξσ εκςέλερηπ και η επιθεόοηρη. 

 

΢ςαςική αμάλσρη (Static Analysis) 

Ζ ρςαςική αμάλσρη ατξοά έμα ςοϊπξ ανιξλϊγηρηπ ςξσ λξγιρμικξϋ, ϊπξσ δεμ 

ποξρξμξιόμεςαι η εκςέλερη ςξσ λξγιρμικξϋ. ΢σμήθχπ αματέοεςαι ρςημ αμάλσρη ςξσ 

πηγαίξσ κόδικα ή ςχμ ρςαςικόμ υαοακςηοιρςικόμ ςξσ. Σα υαοακςηοιρςικά πξσ ενεςάζξμςαι 

ατξοξϋμ κσοίχπ:  

 Αμάλσρη αμχμαλιώμ (Anomalies Analysis) : Ζ αμάλσρη αμχμαλιόμ αματέοεςαι ρε 

ςσπικέπ γλόρρεπ και ειδικϊςεοα ρε πηγαίξ κόδικα και ενεςάζει ςα επιμέοξσπ 

υαοακςηοιρςικά ςξσ πηγαίξσ κόδικα, ςα ξπξία θα μπξοξϋραμ μα ποξκαλέρξσμ 

ρτάλμαςα και μη μεςατεοριμϊςηςα. Χοηριμξπξιείςαι για ςημ εκςίμηρη ςηπ 

ανιξπιρςίαπ και ςηπ μεςατεοριμϊςηςαπ ςξσ πηγαίξσ κόδικα. 

 Κεκςική αμάλσρη (Verbal Analysis) : Ζ λεκςική αμάλσρη υοηριμξπξιείςαι όρςε μα 

καθξοιρςεί ςξ πλήθξπ και είδξπ ςχμ υαοακςήοχμ ή ςχμ λένεχμ πξσ πεοιέυξμςαι 

ρςξμ πηγαίξ κόδικα και καθξοίζξσμ ςξ πϊρξ εϋκξλα ρσμςηοήριμξπ και πϊρξ 

εϋυοηρςξπ είμαι ξ κόδικαπ. 

 Δξμική αμάλσρη (Structural Analysis) : Ζ δξμική αμάλσρη αματέοεςαι ρςημ 

εναγχγή διαγοαμμάςχμ οξήπ ή γοάτχμ καςαρςάρεχμ για ςξμ κόδικα και εκςίμηρη 

ςηπ πξλσπλξκϊςηςάπ ςξσ και ςξσ κϊρςξσπ ρσμςήοηρηπ πξσ ποξκϋπςει. 

 Αμάλσρη με παοαπξμπέπ (Reference Analysis) : Ζ αμάλσρη με παοαπξμπέπ 

υοηριμξπξιεί ειδικέπ ποξδιαγοατέπ και ελέγυξσπ για μα εκςιμήρει ςη 

διαλειςξσογικϊςηςα ςξσ κόδικα και ςημ επίςεσνη ςευμικόμ υαοακςηοιρςικόμ πξσ 

απαιςξϋμςαι. 

 

Αμάλσρη υοόμξσ εκςέλερηπ (Run-Time Analysis) 

Ζ αμάλσρη υοϊμξσ εκςέλερηπ ή δσμαμική αμάλσρη απαιςεί ςημ εκςέλερη ςξσ κόδικα 

είςε ρςημ μηυαμή για ςημ ξπξία ποξξοίζεςαι είςε ρε μια μηυαμή πξσ ποξρξμξιόμει ςιπ 

ρσμθήκεπ λειςξσογίαπ πξσ θα ςοέυει ξ κόδικαπ. Τπάουξσμ 2 διατξοεςικέπ ποξρεγγίρειπ πξσ 

ατξοξϋμ ςημ θεόοηρη «μαϋοξσ κξσςιξϋ» ή «κλειρςξϋ κξσςιξϋ», ϊπξσ μαπ εμδιατέοει μϊμξ 

η ρυέρη ςχμ ειρϊδχμ ςξσ κόδικα με ςιπ ενϊδξσπ πξσ παοάγξμςαι και ςημ θεόοηρη «λεσκξϋ 

κξσςιξϋ» ή «αμξικςξϋ κξσςιξϋ», ϊπξσ μαπ εμδιατέοει και η λειςξσογία ςχμ ερχςεοικόμ 

σπξμξμάδχμ και λειςξσογιόμ. Ζ δξκιμή ςξσ κόδικα γίμεςαι με βάρη ειδικά επιλεγμέμα 

δεδξμέμα πξσ ςοξτξδξςξϋμςαι ρςημ είρξδξ με ρκξπϊ ςξμ έλεγυξ ςηπ ξοθήπ λειςξσογίαπ ςξσ 

κόδικα και ςηπ επίςεσνηπ ςχμ ρςϊυχμ ςξσ. Ποξταμόπ δεμ είμαι δσμαςϊπ ξ εκςεςαμέμξπ ή 

ξλξκληοχςικϊπ έλεγυξπ ςξσ κόδικα, καθόπ ασςϊ θα απαιςξϋρε ρημαμςικϊ πξρξρςϊ ςχμ 

πϊοχμ αμάπςσνηπ (εναίοερη απξςελξϋμ ειδικέπ  ή πξλϋ μικοέπ εταομξγέπ).  
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Ζ διαδικαρία πξσ ακξλξσθείςαι ατξοά ρε 3 βήμαςα:  

1. ΢σλλξγή δεδξμέμχμ καςά ςη τάρη ελέγυξσ. 

2. Δπαμεκςέλερη ςχμ ρεμαοίχμ ελέγυξσ πξσ έυξσμ ποξεςξιμαρςεί.  

3. Δκςέλερη επιλεγμέμχμ ελέγυχμ και δξκιμόμ καςά ςημ τάρη ανιξλϊγηρηπ.  

Σα απξςελέρμαςα πξσ ποξκϋπςξσμ απϊ ςημ επενεογαρία ςχμ δεδξμέμχμ πξσ ρσλλέυθηκαμ 

καςά ςη τάρη δξκιμήπ ανιξλξγξϋμςαι και γίμξμςαι αλλαγέπ και διξοθόρειπ ρςξμ κόδικα, 

ϊπξσ ασςϊ απαιςείςαι. 

 

Δπιθεώοηρη (Inspection) 

Ζ αμάλσρη μέρχ επιθεόοηρηπ αματέοεςαι ρε ξμάδεπ εμεογειόμ πξσ γίμξμςαι απϊ 

αμθοόπξσπ για ςημ ανιξλϊγηρη ςξσ λξγιρμικξϋ. Σξ μειξμέκςημα ςηπ μεθϊδξσ είμαι η 

έλλειφη μεςοικόμ πξσ μπξοξϋμ μα υοηριμξπξιηθξϋμ για ςημ ανιξλϊγηρη. Μια εσοείαπ 

απξδξυήπ λϋρη απξςελεί η υοήρη λιρςόμ ελέγυξσ, ϊπξσ κάθε εοόςηρη ατξοά ρε 

ρσγκεκοιμέμα υαοακςηοιρςικά, με πεπεοαρμέμξ αοιθμϊ απαμςήρεχμ και ρσμδέεςαι με μια 

βαθμξλξγία. Οι επιμέοξσπ βαθμξλξγίεπ μπξοξϋμ μα έυξσμ βάοη, αμάλξγα με ςημ 

ρπξσδαιϊςηςα ςξσ υαοακςηοιρςικξϋ πξσ απξςιμάςαι και ρσμαθοξίζξμςαι για ςξμ ςελικϊ 

βαθμϊ ςηπ ανιξλϊγηρηπ. Σξ πλεξμέκςημα ςηπ μεθϊδξσ είμαι η απλϊςηςα εταομξγήπ και η 

εσκξλία ρϋγκοιρηπ λξγιρμικόμ. Όμχπ η ποξρέγγιρη ςχμ λιρςόμ ελέγυξσ δεμ παοάγει 

δεδξμέμα απϊ ςημ τάρη ελέγυξσ και ρσμήθχπ απαιςεί πξλϋ υοϊμξ, λϊγχ ςξσ ϊςι γίμεςαι απϊ 

αμθοόπξσπ.  
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2.4) Βαζικέρ απσέρ και διαδικαζίερ για ζωζηέρ μεηπήζειρ 

Όςαμ αματεοϊμαρςε ρε μεςοήρειπ, εμμξξϋμε ςξμ καθξοιρμϊ μεςοήριμχμ μεγεθόμ 

για ςη ρϋγκοιρη ξοιρμέμχμ υαοακςηοιρςικόμ. ΢ςημ καθημεοιμή ζχή ή ρε ξοιρμέμξσπ ςξμείπ 

ςηπ επιρςήμηπ, δεμ είμαι απαοαίςηςξπ ξ ακοιβήπ καθξοιρμϊπ ςχμ μεςοήριμχμ μεγεθόμ ή ςχμ 

ρσμθηκόμ κάςχ απϊ ςιπ ξπξίεπ γίμξμςαι. Οι μεςοήρειπ ρςξ λξγιρμικϊ ποέπει μα έυξσμ ρατείπ 

ρςϊυξσπ και ςα μεςοήριμα υαοακςηοιρςικά ή μεγέθη ρχρςϊ ρυεδιαρμϊ. Απξςσυία ρςξμ ξοθϊ 

καθξοιρμϊ ςχμ μεςοήριμχμ μεγεθόμ ξδηγεί ρε ρσλλξγή και επενεογαρία δεδξμέμχμ για 

ςχμ κόδικα, ςα ξπξία ϊμχπ δεμ ποξρτέοξσμ πληοξτξοίεπ για ςημ πξιϊςηςα ή ςα επιθσμηςά 

υαοακςηοιρςικά ςξσ. Δπίρηπ είμαι απαοαίςηςξ μα διαςσπόμξμςαι πλήοχπ ςα μεγέθη πξσ 

επιλέγξμςαι για μέςοηρη, όρςε μα μημ σπάουξσμ παοεομημείεπ. 

Ζ μεγαλϋςεοη δσρκξλία ρςξμ καθξοιρμϊ ςχμ μεγεθόμ πξσ θα μεςοηθξϋμ ρςξ λξγιρμικϊ 

είμαι η έκτοαρη με μαθημαςικά μξμςέλα, ςϋπξσπ ή ασρςηοά καθξοιρμέμα ρϋμξλα αϊοιρςχμ 

ή επιθσμηςόμ υαοακςηοιρςικόμ, για ςα ξπξία δεμ σπάουει ρημείξ αματξοάπ. ΢σμεπόπ, 

ξδηγξϋμαρςε ρςη υοήρη διαδικαριόμ και καμϊμχμ απϊ ςημ καθημεοιμή ζχή χπ ρημείξ 

εκκίμηρηπ για ςξμ καθξοιρμϊ ςελικά ςχμ υαοακςηοιρςικόμ πξσ θέλξσμε. Σέςξιεπ διαδικαρίεπ 

είμαι: 

 Ο εμπειοικόπ καμόμαπ (rule of thumb) : ϊπξσ υοηριμξπξιξϋμε ρσγκοίρειπ μεςανϋ 

αμςικειμέμχμ ή υαοακςηοιρςικόμ, υχοίπ μα ςα έυξσμε πξρξςικξπξιήρει ποόςα. Έςρι 

μπξοξϋμε μα απξμξμόρξσμε ςα μεγέθη πξσ μαπ εμδιατέοξσμ και μα ςα εκτοάρξσμε 

με πιξ ασρςηοϊ ςοϊπξ.  

 Ο καμόμαπ ςηπ υαοςξγοάτηρηπ (mapping rule) : ϊπξσ καθξοίζξμςαι ρσγκεκοιμέμα 

ρϋμξλα με απαμςήρειπ ρε καθξοιρμέμεπ εοχςήρειπ ή εκτοάρειπ. Με ασςϊ ςξμ ςοϊπξ 

μπξοξϋμε μα ξοίρξσμε ρϋμξλα απαμςήρεχμ για μα εκτοάρξσμε σπξκειμεμικέπ 

έμμξιεπ πξσ δεμ μπξοξϋμ μα ποξρδιξοιρςξϋμ ρατόπ και εϋκξλα μέρχ μαθημαςικόμ 

ςϋπχμ. ΢ςη ρσμέυεια γίμεςαι μια αμςιρςξίυηρη κάθε μέλξσπ ςξσ ρσμϊλξσ 

απαμςήρεχμ με έμα πξρξδείκςη και ξι πξρξδείκςεπ πξσ ξοίζξμςαι υοηριμξπξιξϋμςαι 

για ςξμ καθξοιρμϊ ςχμ μεςοήριμχμ μεγεθόμ. 

 Ο καμόμαπ ςχμ λιρςώμ επιλξγήπ (choice list rule) : ϊπξσ καθξοίζεςαι μια λίρςα 

απϊ υαοακςηοιρςικά, μεγέθη και ιδιϊςηςεπ, ςα ξπξία είςε επιβεβαιόμξμςαι 

(επιλέγξμςαι) είςε απξοοίπςξμςαι (δεμ επιλέγξμςαι). Όπχπ και με ςξμ καμϊμα ςηπ 

υαοςξγοάτηρηπ υοηριμξπξιείςαι κσοίχπ για ςημ εναγχγή μεςοήριμχμ μεγεθόμ απϊ 

σπξκειμεμικά, γεμικά ή αϊοιρςα υαοακςηοιρςικά.   
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2.5) Μεηπήζιμα μεγέθη ηος λογιζμικού 

Αμ και σπάουει πληθόοα μεγεθόμ πξσ μπξοξϋμ μα υοηριμξπξιηθξϋμ για ςημ 

ανιξλϊγηρη ςξσ λξγιρμικξϋ, ρσμήθχπ υοηριμξπξιείςαι έμα πιξ ρατόπ ξοιρμέμξ σπξρϋμξλϊ 

ςξσπ. Ασςϊ ςξ σπξρϋμξλξ απξςελείςαι απϊ 3 βαρικέπ καςηγξοίεπ μεγεθόμ: Δρχςεοικά 

υαοακςηοιρςικά χπ ποξπ ςξ μέγεθξπ, ερχςεοικά υαοακςηοιρςικά χπ ποξπ ςη δξμή και 

ενχςεοικά υαοακςηοιρςικά. 

Δρχςεοικά υαοακςηοιρςικά χπ ποξπ ςξ μέγεθξπ (Internal Characteristics to size) : 

1. Λήκξπ κώδικα (code length) : Ζ πιξ απλή ποξρέγγιρη είμαι ξ ξοιρμϊπ ςξσ 

ρσμξλικξϋ αοιθμξϋ ςχμ γοαμμόμ κόδικα χπ μήκξπ ςξσ κόδικα. Όμχπ με ασςϊμ ςξμ 

ςοϊπξ ποξκϋπςξσμ αοκεςά ποξβλήμαςα. Βαρικϊςεοξ ασςόμ είμαι ςι θεχοξϋμε 

γοαμμή κόδικα, δηλαδή αμ ρσμσπξλξγίζξσμε ςιπ γοαμμέπ ρυξλίχμ, ςιπ κεμέπ 

γοαμμέπ, ςιπ δηλόρειπ δεδξμέμχμ και ςιπ γοαμμέπ με πξλλαπλέπ εμςξλέπ. Μια 

απξδεκςή λϋρη είμαι μα μεςοόμςαι μϊμξ ξι μη ρυξλιαρμέμεπ γοαμμέπ κόδικα ρςξ 

ρσμξλικϊ αοιθμϊ. Βέβαια και ασςή η λϋρη δημιξσογεί με ςη ρειοά ςηπ ποξβλήμαςα, 

ρςημ πεοίπςχρη πξσ ςξ μέγεθξπ ςξσ κόδικα υοηριμξπξιείςαι για ςξμ καθξοιρμϊ ςξσ 

μεγέθξσπ ςηπ μμήμηπ πξσ απαιςείςαι για ςημ απξθήκεσρη ςξσ κόδικα ή ρςημ 

πεοίπςχρη ςηπ εκςϋπχρήπ ςξσ, ϊπξσ ςξ ποαγμαςικϊ μέγεθξπ είμαι μεγαλϋςεοξ απϊ 

ςξ μεςοξϋμεμξ. Δπίρηπ, δεμ έυξσμ ϊλεπ ξι γοαμμέπ κόδικα ςημ ίδια πξλσπλξκϊςηςα 

εκςέλερηπ ή δσρκξλία ρςημ παοαγχγή ςξσπ, δημιξσογόμςαπ άλλη μια παοάμεςοξ 

πξσ θα ποέπει μα σπξλξγίζεςαι ρε πεοιπςόρειπ πξσ η πξλσπλξκϊςηςα ή η απλϊςηςα 

ςξσ κόδικα είμαι κοίριμη. ΢σμεπόπ, ξ ρατήπ ξοιρμϊπ ςχμ γοαμμόμ κόδικα και ςηπ 

μέςοηρήπ ςξσπ απξςελεί ρημαμςικϊ εμπϊδιξ ρςη δημιξσογία καθξλικόμ και 

απξςελερμαςικόμ μεςοικόμ για ςη ρϋγκοιρη μεςανϋ λξγιρμικόμ. 

2. Δπαμαυοηριμξπξίηρη κώδικα (Code Reusability) : Πλέξμ λϊγχ ςξσ ςεοάρςιξσ 

αοιθμξϋ γοαμμόμ και πξλσπλξκϊςηςαπ ςξσ κόδικα σπάουει η αμάγκη ξ μέξπ 

κόδικαπ πξσ παοάγεςαι μα είμαι επαμαυοηριμξπξιήριμξπ. Ασςϊ επιςσγυάμεςαι είςε 

εμρχμαςόμξμςαπ ςιπ λειςξσογικέπ μξμάδεπ και ςιπ διάτξοεπ ρσμαοςήρειπ ςξσ ρε 

βιβλιξθήκεπ ρσμαοςήρεχμ είςε απλά υοηριμξπξιόμςαπ ςιπ ρε μελλξμςικά και πιξ 

ρϋμθεςα κξμμάςια λξγιρμικξϋ. Όμχπ για μα είμαι επιςσυημέμη η 

επαμαυοηριμξπξίηρη ςξσ κόδικα είμαι απαοαίςηςη η ρχρςή δϊμηρη, ξ καλϊπ 

ρυξλιαρμϊπ ςχμ επιμέοξσπ μξμάδχμ και κσοίχπ η ρχρςή λειςξσογία ςξσ. Σξ 

απξςέλερμα είμαι μειχμέμξ κϊρςξπ παοαγχγήπ λξγιρμικξϋ, με ςη υοηριμξπξίηρη 

σπξμξμάδχμ απϊ άλλα λξγιρμικά, είςε ξλϊκληοα, είςε μέοξπ ςξσπ, είςε με αλλαγέπ 

και ποξραομξγή. 

3. Πξλσπλξκόςηςα κώδικα (Code Complexity) : Ζ πξλσπλξκϊςηςα ςξσ κόδικα 

απξςελεί έμα πξλϋ ρημαμςικϊ υαοακςηοιρςικϊ, ςξ ξπξίξ ρε ρσμδσαρμϊ και με ςα 

ποξηγξϋμεμα μπξοεί μα επηοεάρει ςημ πξιϊςηςα ςξσ λξγιρμικξϋ. Ιδαμικά, θέλξσμε η 

πξλσπλξκϊςηςα ςηπ σλξπξίηρήπ μαπ και ςξσ κόδικα μα είμαι ίδια με ασςήμ ςξσ 

ποξβλήμαςξπ ή ςχμ ρςϊυχμ πξσ έυξσμε. Όμχπ ρςημ ποάνη ασςϊ ρπάμια ρσμβαίμει, 

λϊγχ πεοιξοιρμόμ ςηπ ςευμξλξγίαπ ή αποϊβλεπςχμ παοαγϊμςχμ πξσ ασνάμξσμ ςημ 

πξλσπλξκϊςηςα ςηπ σλξπξίηρηπ, είςε ρςξ υοϊμξ (σπξλξγιρςικϊ υοϊμξ), είςε ρςξ 

υόοξ (μμήμη ςξσ ρσρςήμαςξπ) πξσ απαιςείςαι για ςημ επίςεσνη ςχμ ρςϊυχμ πξσ 

έυξσμ ςεθεί.   

Δρχςεοικά υαοακςηοιρςικά χπ ποξπ ςη δξμή (Internal Characteristics to structure) : 

1. Ρξή ελέγυξσ (Control Flow) : Μέρχ ςηπ οξήπ ελέγυξσ ενεςάζεςαι η ακξλξσθία 

εκςέλερηπ εμςξλόμ, καθόπ και πιθαμόμ βοϊυχμ ή αμαδοξμόμ, ςα ξπξία δεμ 
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ρσμσπξλξγίζξμςαι ρςη μεςοική μεγέθξσπ για ςξμ κόδικα. Ασςά ςα ρςξιυεία μπξοξϋμ 

μα ασνήρξσμ πάοα πξλϋ ςημ πξλσπλξκϊςηςα και ρσμήθχπ υοηριμξπξιξϋμςαι 

διαγοάμμαςα οξήπ, μια μξοτή καςεσθσμϊμεμχμ γοάτχμ, για ςη γοατική 

αμαπαοάρςαρη και εσκξλϊςεοη αμάλσρή ςξσπ.  

2. Ρξή δεδξμέμχμ (Data Flow) : Μέρχ ςηπ οξήπ δεδξμέμχμ η αμάλσρη ερςιάζεςαι ρςα 

δεδξμέμα πξσ επενεογάζεςαι ή δημιξσογεί ξ κόδικαπ, παοά ρςημ ίδια ςημ 

σλξπξίηρη ςξσ κόδικα. Δηλαδή, αμιυμεϋεςαι η διαδοξμή και η ρσμπεοιτξοά ςχμ 

δεδξμέμχμ απϊ ςη δημιξσογία ςξσπ, καθόπ και ξ ςοϊπξπ πξσ ασςά επενεογάζξμςαι 

και αλληλεπιδοξϋμ με ςξ ποϊγοαμμα. Λϊγχ ςηπ ερςίαρηπ ρςα δεδξμέμα, ασςϊ ςξ 

είδξπ αμάλσρηπ  υοηριμξπξιείςαι ρςξμ ξμςξκεμςοικϊ ποξγοαμμαςιρμϊ. 

3. Δξμή δεδξμέμχμ (Data Structure) : Ζ δξμή δεδξμέμχμ ερςιάζει ρςημ ξογάμχρη 

ςχμ δεδξμέμχμ, αμενάοςηςα απϊ ςξ ποϊγοαμμα. Όςαμ ςα δεδξμέμα είμαι 

ξογαμχμέμα ραμ λίρςεπ, ξσοέπ, ρςξίβεπ ή άλλεπ καλά ξοιρμέμεπ δξμέπ δεδξμέμχμ, 

ςϊςε και ξι αλγϊοιθμξι για ςη δημιξσογία, ςοξπξπξίηρη ή διαγοατή ςξσπ είμαι 

πιθαμόπ καλά ξοιρμέμξι. ΢σμεπόπ, η δξμή ςχμ δεδξμέμχμ ποξρτέοει πξλλέπ 

πληοξτξοίεπ για ςημ ποϊβλεφη ςηπ πξλσπλξκϊςηςαπ δημιξσογίαπ κόδικα για ςξ 

υειοιρμϊ ςξσπ καθόπ και ςξμ έλεγυξ και δξκιμή ςηπ ξοθήπ λειςξσογίαπ ςξσπ. 
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Κεφϊλαιο 3) Έλεγχοσ και Αποςφαλμϊτωςη 

Λογιςμικού 

3.1) Χπηζιμόηηηα ηος ελέγσος και ηηρ αποζθαλμάηωζηρ 

Ο έλεγυξπ ςξσ λξγιρμικξϋ,  καςά ςη διάοκεια και μεςά ςημ παοαγχγή ςξσ, είμαι 

αμαπϊρπαρςξ κξμμάςι ςηπ διαδικαρίαπ αμάπςσνηπ λξγιρμικξϋ. Δίςε ποϊκειςαι για εκςεμείπ 

δξκιμέπ με γεμικξϋ ρκξπξϋ μεςοξποξγοάμμαςα, είςε ποϊκειςαι για ειδικά ρυεδιαρμέμεπ 

δξκιμέπ, είςε για εκςελέρειπ ςξσ κόδικα κάςχ απϊ καθξοιρμέμεπ ρσμθήκεπ, ρε ϊλεπ ςιπ 

πεοιπςόρειπ ξ έλεγυξπ είμαι απαοαίςηςξπ. Ζ αμάγκη ασςή ποξκϋπςει λϊγχ ςηπ ϋπαονηπ 

λαθόμ ρε κάθε κξμμάςι κόδικα. ΢ϋμτχμα με ρςαςιρςικέπ μελέςεπ ποξκϋπςει ϊςι ακϊμα και  

ποξγοάμμαςα για ςα ξπξία έυξσμ ακξλξσθηθεί πιρςά ποϊςσπα και ποξδιαγοατέπ 

εναρτάλιρηπ ςηπ πξιϊςηςαπ, πεοιέυξσμ 1-3 ρτάλμαςα κάθε 100 γοαμμέπ κόδικα. Βέβαια, ξ 

ρκξπϊπ ςξσ ελέγυξσ είμαι η ποϊληφη ςχμ ρταλμάςχμ. Δσρςσυόπ ϊμχπ δεμ είμαι ρσμήθχπ 

ετικςϊ μα επιςϋυξσμε ασςϊμ ςξμ ρςϊυξ, με απξςέλερμα μα αοκξϋμαρςε ρςημ αμακάλσφη και 

διϊοθχρη ϊρξ ςξ δσμαςϊ πεοιρρϊςεοχμ ρταλμάςχμ. 

Ζ ρυεδίαρη ςχμ ελέγυχμ και η σλξπξίηρή ςξσπ είμαι μια ρϋμθεςη και δϋρκξλη 

διαδικαρία.  ΢ε πξλλέπ πεοιπςόρειπ ξ έλεγυξπ ποαγμαςξπξιείςαι αμά ςακςά διαρςήμαςα 

καςά ςημ αμάπςσνη ςξσ λξγιρμικξϋ. Με ασςϊμ ςξμ ςοϊπξ είμαι δσμαςϊ μα ελέγυξμςαι ςα 

επιμέοξσπ κξμμάςια κόδικα και λειςξσογικέπ μξμάδεπ με μικοϊςεοξ κϊρςξπ ρε υοϊμξ και 

πϊοξσπ. Όμχπ, ακϊμα και ξι έλεγυξι πξσ ρυεδιάζξμςαι για ςη δξκιμή  ςξσ λξγιρμικξϋ ποέπει 

μα παοάγξμςαι απϊ ασρςηοά καθξοιρμέμεπ διαδικαρίεπ, ϊμξιεπ με ασςέπ πξσ εταομϊζξμςαι 

για ςημ παοαγχγή ςξσ λξγιρμικξϋ. ΢ε διατξοεςική πεοίπςχρη ξ έλεγυξπ απξςσγυάμει ρςξμ 

κϋοιξ ρςϊυξ ςξσ, ςημ αμίυμεσρη και καςά ρσμέπεια διϊοθχρη ςχμ ρταλμάςχμ, με 

απξςέλερμα μα ρπαςαλά πϊοξσπ άρκξπα.  



34 Κεφάλαιο 3) Ζλεγχοσ και Αποςφαλμάτωςη Λογιςμικοφ 
 

3.2) Βαζικέρ πηςσέρ και σαπακηηπιζηικά ηος ελέγσος 

Ο έλεγυξπ λξγιρμικξϋ είμαι μια έοεσμα  πξσ ποαγμαςξπξιείςαι, όρςε μα παοαυθξϋμ 

εμδιατέοξσρεπ πληοξτξοίεπ ρυεςικά με ςημ πξιϊςηςα ςξσ ποξψϊμςξπ ή ςηπ σπηοερίαπ πξσ 

ελέγυεςαι. Ο έλεγυξπ λξγιρμικξϋ μπξοεί επίρηπ μα παοάρυει μια αμςικειμεμική, αμενάοςηςη 

άπξφη για ςξ λξγιρμικϊ, επιςοέπξμςαπ ςη ρχρςή εκςίμηρη και καςαμϊηρη ςχμ κιμδϋμχμ ςηπ 

εταομξγήπ ςξσ λξγιρμικξϋ. Οι ςευμικέπ ελέγυξσ πεοιλαμβάμξσμ ςη διαδικαρία ςηπ 

εκςέλερηπ εμϊπ ποξγοάμμαςξπ ή μιαπ εταομξγήπ, με ρκξπϊ ςημ αμεϋοερη ρταλμάςχμ 

λξγιρμικξϋ (λαθόμ ή άλλχμ ελαςςχμάςχμ), αλλά δεμ πεοιξοίζξμςαι ρε ασςή. Ωπ έλεγυξπ 

λξγιρμικξϋ μπξοεί μα ξοιρςεί η διαδικαρία επικϋοχρηπ και επαλήθεσρηπ ςχμ παοακάςχ 

υαοακςηοιρςικόμ εμϊπ ποξγοάμμαςξπ, εταομξγήπ ή άλλξσ ποξψϊμςξπ σπξλξγιρςή: 

 Δπιςσγυάμει ςιπ ποξδιαγοατέπ πξσ καθξδήγηραμ ςξ ρυεδιαρμϊ και ςημ αμάπςσνή 

ςξσ. 

 Λειςξσογεί ϊπχπ αμαμέμεςαι. 

 Μπξοεί μα εταομϊζεςαι με ςα ίδια υαοακςηοιρςικά. 

 Ικαμξπξιεί ςιπ αμάγκεπ ςχμ πελαςόμ και ςχμ υοηρςόμ. 

Ο έλεγυξπ λξγιρμικξϋ, αμάλξγα με ςη μέθξδξ πξσ υοηριμξπξιείςαι, μπξοεί μα 

εταομξρςεί ρε ξπξιξδήπξςε ρημείξ ςηπ διαδικαρίαπ αμάπςσνηπ. ΢σμήθχπ, ςξ μεγαλϋςεοξ 

μέοξπ ςχμ διαδικαριόμ ελέγυξσ ρσμβαίμει μεςά ςξμ καθξοιρμϊ ςχμ ποξδιαγοατόμ και ςημ 

ξλξκλήοχρη ςηπ ρσγγοατήπ ςξσ κόδικα. Διατξοεςικά μξμςέλα αμάπςσνηπ λξγιρμικξϋ, 

ερςιάζξσμ ςημ ποξρπάθεια ςξσ ελέγυξσ ρε διατξοεςικά ρςάδια ςηπ διαδικαρίαπ αμάπςσνηπ, 

αμάλξγα με ςα ποϊςσπα πξσ ακξλξσθξϋμ και ςξσπ ρςϊυξσπ πξσ θέλξσμ μα επιςϋυξσμ. Πιξ 

ρϋγυοξμα μξμςέλα αμάπςσνηπ, απαιςξϋμ αμάπςσνη λξγιρμικξϋ πξσ καθξοίζεςαι απϊ ςα 

απξςελέρμαςα ςξσ ελέγυξσ, αμαθέςξμςαπ ςξ μεγαλϋςεοξ μέοξπ ςξσ ελέγυξσ ρςξμ 

ποξγοαμμαςιρςή, ποξςξϋ ςξ ποξψϊμ τςάρει ρςξ ρςάδιξ ςξσ «επίρημξσ» ελέγυξσ.  

Ο έλεγυξπ λξγιρμικξϋ δεμ είμαι πξςέ δσμαςϊ μα ςασςξπξιήρει ϊλα ςα ελαςςόμαςα ςξσ 

λξγιρμικξϋ. Αμςιθέςχπ, παοέυει μια ρσρυέςιρη ή ρϋγκοιρη η ξπξία ρσγκοίμει ςημ καςάρςαρη 

και ςη ρσμπεοιτξοά ςξσ ποξψϊμςξπ εμάμςια ρε ποξτήςεπ (oracles), δηλαδή αουέπ ή 

μηυαμιρμξϋπ με ςξσπ ξπξίξσπ κάπξιξπ μπξοεί μα αμαγμχοίρει έμα ποϊβλημα. Οι ποξτήςεπ 

μπξοεί μα πεοιλαμβάμξσμ ποξδιαγοατέπ (specifications), ρσμτχμίεπ (contracts), 

ρσγκοίριμα ποξψϊμςα (comparable products), παλιέπ εκδϊρειπ ςξσ ίδιξσ ποξψϊμςξπ (past 

versions), ρσμπεοάρμαςα (inferences) ρυεςικά με αμαμεμϊμεμξσπ ή μη ρκξπξϋπ, ποξρδξκίεπ 

ςχμ υοηρςόμ (user) ή ςχμ πελαςόμ (customer), ρυεςικά ποϊςσπα (relevant standards), 

εταομϊριμξσπ μϊμξσπ (applicable laws) καθόπ και πληθόοα άλλχμ κοιςηοίχμ, αμάλξγα με 

ςη υοήρη ςξσπ. Ο βαρικϊπ ρκξπϊπ ςξσ ελέγυξσ είμαι η αμίυμεσρη και διϊοθχρη 

ελαςςχμάςχμ ρςξ λξγιρμικϊ. Ο έλεγυξπ δεμ είμαι δσμαςϊ μα ςεκμηοιόρει ςημ ξοθή 

λειςξσογία ςξσ λξγιρμικξϋ κάςχ απϊ ξπξιερδήπξςε ρσμθήκεπ, αμςιθέςχπ μπξοεί μϊμξ μα 

ςεκμηοιόρει ϊςι ςξ ποξψϊμ δεμ λειςξσογεί ξοθά κάςχ απϊ ρσγκεκοιμέμεπ ρσμθήκεπ.  
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3.3) Καηηγοπίερ ελέγσος 

΢ςαςικόπ και δσμαμικόπ έλεγυξπ (static and dynamic testing) 

Τπάουξσμ αοκεςέπ ποξρεγγίρειπ ρυεςικά με ςξμ έλεγυξ λξγιρμικξϋ. Οι ανιξλξγήρειπ 

(reviews), πεοιδιαβάρειπ (walkthroughs) και επιθεχοήρειπ (inspections) αματέοξμςαι χπ 

ρςαςικϊπ έλεγυξπ(static testing), εμό η ποαγμαςική εκςέλερη ςξσ κόδικα ςξσ 

ποξγοάμμαςξπ, για έμα δξθέμ ρϋμξλξ δξκιμαρςικόμ πεοιπςόρεχμ, αματέοεςαι χπ 

δσμαμικϊπ έλεγυξπ (dynamic testing). Ο ρςαςικϊπ έλεγυξπ μπξοεί μα παοαλητθεί, κάςι ςξ 

ξπξίξ ρσμήθχπ  γίμεςαι ρςημ ποαγμαςικϊςηςα. Ο δσμαμικϊπ έλεγυξπ λαμβάμει μέοξπ ϊςαμ ςξ 

ίδιξ ςξ ποϊγοαμμα υοηριμξπξιείςαι και μπξοεί μα νεκιμήρει ακϊμα και αμ ςξ ποϊγοαμμα δεμ 

είμαι ξλξκληοχμέμξ, όρςε μα ελεγυθξϋμ ρσγκεκοιμέμα ςμήμαςα κόδικα και μα 

εταομξρςξϋμ ρε διακοιςέπ ρσμαοςήρειπ ή λειςξσογικέπ μξμάδεπ. Οι ρσμηθιρμέμεπ ςευμικέπ 

είςε υοηριμξπξιξϋμ ρςελέυη/ξδηγξϋπ είςε εκςελξϋμςαι ρε έμα πεοιβάλλξμ απξρταλμαςχςή. 

 

Ζ ποξρέγγιρη ςξσ κξσςιξύ (the box approach) 

 Οι μέθξδξι ελέγυξσ λξγιρμικξϋ υχοίζξμςαι παοαδξριακά ρε ελέγυξσπ άρποξσ 

(white-box) και μαϋοξσ (black-box) κξσςιξϋ. Ασςέπ ξι δϋξ ποξρεγγίρειπ υοηριμξπξιξϋμςαι 

για μα πεοιγοάφξσμ ςημ ξπςική γχμία (point-of-view) ςημ ξπξία έμαπ μηυαμικϊπ ελέγυξσ 

(test engineer) λαμβάμει σπϊφη καςά ςξ ρυεδιαρμϊ ςχμ ρεμαοίχμ ελέγυξσ. 

Έλεγυξπ άρποξσ κξσςιξϋ (White-box testing) 

Ασςϊ ςξ είδξπ ελέγυξσ είμαι γμχρςϊ και χπ έλεγυξπ καθαοξϋ κξσςιξϋ (clear-box 

testing), έλεγυξπ γσάλιμξσ κξσςιξϋ (glass-box testing), έλεγυξπ διαταμξϋπ κξσςιξϋ 

(transparent-box testing) και δξμικϊπ έλεγυξπ (structural testing) και ελέγυει ςιπ ερχςεοικέπ 

δξμέπ ή λειςξσογίεπ εμϊπ ποξγοάμμαςξπ, ρε αμςίθερη με ςη λειςξσογικϊςηςα πξσ 

παοξσριάζεςαι ρςξμ ςελικϊ υοήρςη. ΢ςξμ έλεγυξ άρποξσ κξσςιξϋ υοηριμξπξιείςαι μια 

ερχςεοική ποξξπςική ςξσ ρσρςήμαςξπ, καθόπ και ικαμϊςηςεπ ποξγοαμμαςιρμξϋ, για μα 

ρυεδιαρςξϋμ ςα ρεμάοια ελέγυξσ. Ο ελεγκςήπ επιλέγει ειρϊδξσπ για μα δξκιμάρει μξμξπάςια 

μέρα απϊ ςξμ κόδικα και καθξοίζει ςιπ καςάλληλεπ ενϊδξσπ. Ο παοαπάμχ ςοϊπξπ είμαι ρε 

αμαλξγία με ςξμ έλεγυξ κϊμβχμ ρε έμα κϋκλχμα. 

Ο έλεγυξπ άρποξσ κξσςιξϋ μπξοεί μα εταομξρςεί ρςα επίπεδα μξμάδξπ (unit), 

εμρχμάςχρηπ (integration) και ρσρςήμαςξπ (system) ςηπ διαδικαρίαπ ελέγυξσ λξγιρμικξϋ, 

εμό ρσμήθχπ ποαγμαςξπξιείςαι ρςξ επίπεδξ μξμάδξπ. Μπξοεί μα ελέγνει μξμξπάςια μέρα ρε 

μια μξμάδα, μξμξπάςια μεςανϋ μξμάδχμ καςά ςχμ εμρχμάςχρη και μεςανϋ σπξρσρςημάςχμ 

καςά ςη διάοκεια εμϊπ ελέγυξσ ρςξ επίπεδξ ςξσ ρσρςήμαςξπ. Παοϊςι ασςή η μέθξδξπ 

ρυεδιαρμξϋ ελέγυχμ μπξοεί μα αμακαλϋφει αοκεςά ρτάλμαςα ή ποξβλήμαςα, είμαι πιθαμϊ 

μα μημ εμςξπίρει μη εταομξρμέμα ςμήμαςα ςχμ ποξδιαγοατόμ ή ποξωπξθέρειπ πξσ 

λείπξσμ. 

Οι ςευμικέπ πξσ υοηριμξπξιξϋμςαι ρςξμ έλεγυξ άρποξσ κξσςιξϋ πεοιλαμβάμξσμ: 

 Έλεγυξπ ποξγοαμμαςιρςικήπ διεπατήπ εταομξγήπ (API application Programming 

Interface) : Έλεγυξπ ςηπ εταομξγήπ υοηριμξπξιόμςαπ δημϊριεπ και ιδιχςικέπ 

ποξγοαμμαςιρςικέπ διεπατέπ εταομξγήπ (APIs). 

 Κάλσφη ςξσ κόδικα (code coverage) : Δημιξσογία ελέγυχμ για ςημ ικαμξπξίηρη 

ξοιρμέμχμ κοιςηοίχμ για ςημ κάλσφη κόδικα, ϊπχπ η ρυεδίαρη ελέγυχμ έςρι όρςε 

ϊλεπ ξι δηλόρειπ (statements) ρςξμ κόδικα μα εκςελερςξϋμ ςξσλάυιρςξμ μια τξοά. 
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 Μέθξδξι έγυσρηπ ρταλμάςχμ (Fault injection methods) : Διραγχγή ρταλμάςχμ 

ρκϊπιμα για ςη μέςοηρη ςηπ απϊδξρηπ ςχμ ρςοαςηγικόμ ελέγυξσ. 

 ΢ςαςικέπ μέθξδξι ελέγυξσ (static testing methods). 

 Μέθξδξι ελέγυξσ με μεςάλλανη (mutation testing methods). 

Σα εογαλεία για ςημ κάλσφη κόδικα μπξοξϋμ μα ανιξλξγήρξσμ ςημ πληοϊςηςα εμϊπ 

ρσμϊλξσ ελέγυχμ, ςξ ξπξίξ δημιξσογήθηκε με ξπξιαδήπξςε μέθξδξ, πεοιλαμβάμξμςαπ και 

ςξμ έλεγυξ μαϋοξσ κξσςιξϋ. Ασςϊ επιςοέπει ρςημ ξμάδα αμάπςσνηπ ςξσ λξγιρμικξϋ μα 

ενεςάρει ςμήμαςα εμϊπ ρσρςήμαςξπ ςα ξπξία ρπαμίχπ δξκιμάζξμςαι και διαρταλίζει ϊςι ςα 

πιξ ρημαμςικά λειςξσογικά ρημεία ελέγυξμςαι. Ζ κάλσφη ςξσ κόδικα χπ μεςοική ςξσ 

λξγιρμικξϋ αματέοεςαι χπ έμα πξρξρςϊ (ρσμήθχπ επί ςιπ εκαςϊ) για ςα ακϊλξσθα 

υαοακςηοιρςικά: 

 Κάλσφη ρσμαοςήρεχμ (Function coverage) : Σξ ξπξίξ αματέοεςαι ρςιπ ρσμαοςήρειπ 

πξσ εκςελέρςηκαμ καςά ςξμ έλεγυξ. 

 Κάλσφη δηλόρεχμ (Statement coverage) : Σξ ξπξίξ αματέοεςαι ρςξ πλήθξπ ςχμ 

γοαμμόμ κόδικα πξσ εκςελέρςηκαμ για ςημ ξλξκλήοχρη ςξσ ελέγυξσ. 

Δάμ σπάουει 100% κάλσφη δηλόρεχμ, διαρταλίζεςαι ϊςι ϊλα ςα μξμξπάςια ςξσ κόδικα 

και ξι διακλαδόρειπ (ϊρξμ ατξοά ςξμ έλεγυξ οξήπ) έυξσμ εκςελερςεί ςξσλάυιρςξμ μια τξοά. 

Ασςϊ είμαι πξλϋ βξηθηςικϊ για ςημ εναρτάλιρη ςηπ ρχρςήπ λειςξσογικϊςηςαπ, αλλά δεμ 

είμαι αοκεςϊ διϊςι ξ ίδιξπ κόδικαπ μπξοεί μα υειοιρςεί διατξοεςικέπ ειρϊδξσπ ρχρςά ή 

λαμθαρμέμα. 

Έλεγυξπ μαϋοξσ κξσςιξϋ (Black-box testing) 

Ο έλεγυξπ μαϋοξσ κξσςιξϋ αμςιμεςχπίζει ςξ λξγιρμικϊ χπ «μαϋοξ κξσςί», 

ενεςάζξμςαπ ςη λειςξσογικϊςηςα υχοίπ καμία γμόρη ςηπ ερχςεοικήπ σλξπξίηρηπ. Ο ελεγκςήπ 

γμχοίζει μϊμξ ςι σπξςίθεςαι ϊςι κάμει ςξ λξγιρμικϊ, ϊυι πχπ ςξ επιςσγυάμει. Οι μέθξδξι για 

ςξμ έλεγυξ μαϋοξσ κξσςιξϋ πεοιλαμβάμξσμ ιρξδϋμαμη διαμέοιρη (equivalent partitioning), 

αμάλσρη ρσμξοιακόμ ςιμόμ (boundary value analysis), έλεγυξ ϊλχμ ςχμ ζεσγαοιόμ (all-pair 

testing), πίμακεπ μεςάβαρηπ καςαρςάρεχμ (state transition tables), έλεγυξ πιμάκχμ 

απϊταρηπ (decision table testing), έλεγυξ βαριρμέμξ ρςξ μξμςέλξ (model-based testing), 

έλεγυξ πεοιπςόρεχμ υοήρηπ (use case testing), διεοεσμηςικϊ έλεγυξ (exploratory testing) 

και έλεγυξ βαριρμέμξ ρςιπ ποξδιαγοατέπ (specification-based testing). 

Ο έλεγυξπ βαριρμέμξπ ρςιπ ποξδιαγοατέπ ρςξυεϋει ρςξμ έλεγυξ ςηπ 

λειςξσογικϊςηςαπ ςξσ λξγιρμικξϋ ρϋμτχμα με ςιπ ρυεςικέπ ποξδιαγοατέπ. Ασςϊ ςξ επίπεδξ 

ελέγυξσ ρσμήθχπ απαιςεί ςημ παοξυή διενξδικόμ ρεμαοίχμ ελέγυξσ ρςξμ ελεγκςή, ξ ξπξίξπ 

ϋρςεοα μπξοεί απλά μα επιβεβαιόρει ϊςι για κάπξια δξθείρα είρξδξ, η ςιμή ςηπ ενϊδξσ (η 

ρσμπεοιτξοά) είςε „είμαι‟ είςε „δεμ είμαι‟ η ίδια με ςημ αμαμεμϊμεμη ςιμή πξσ καθξοίρςηκε 

ρςξ ρεμάοιξ ελέγυξσ.  Σα ρεμάοια ελέγυξσ τςιάυμξμςαι γϋοχ απϊ ποξδιαγοατέπ και 

απαιςήρειπ, ϊπχπ ςι ποέπει μα κάμει η εταομξγή. Χοηριμξπξιξϋμςαι ενχςεοικέπ πεοιγοατέπ 

για ςξ λξγιρμικϊ, πεοιλαμβάμξμςαπ ποξδιαγοατέπ, απαιςήρειπ και ρυέδια για μα παοαυθξϋμ 

ςα ρεμάοια ελέγυξσ. ΢σμξλικά, ξ έλεγυξπ βαριρμέμξπ ρςιπ ποξδιαγοατέπ είμαι απαοαίςηςξπ 

για ςη διαρτάλιρη ςηπ ρχρςήπ λειςξσογικϊςηςαπ, αλλά δεμ επαοκεί χπ αρτάλεια εμάμςια ρε 

πξλϋπλξκεπ ή σφηλξϋ κιμδϋμξσ καςαρςάρειπ. 

Έμα βαρικϊ πλεξμέκςημα ςξσ ελέγυξσ μαϋοξσ κξσςιξϋ είμαι ϊςι δεμ απαιςξϋμςαι 

γμόρειπ ποξγοαμμαςιρμξϋ. Οπξιερδήπξςε ποξκαςαλήφειπ και αμ είυε ξ ποξγοαμμαςιρςήπ, ξ 

ελεγκςήπ πιθαμόπ έυει διατξοεςικέπ και ίρχπ ερςιάρει ρε διατξοεςικέπ πεοιξυέπ ςηπ 
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λειςξσογικϊςηςαπ. ΢ςξμ αμςίπξδα, ξ έλεγυξπ μαϋοξσ κξσςιξϋ μπξοεί μα υαοακςηοιρςεί χπ 

«πεοίπαςξπ ρε έμα ρκξςειμϊ λαβϋοιμθξ υχοίπ τακϊ», διϊςι δεμ ενεςάζει ςξμ πηγαίξ κόδικα, 

με απξςέλερμα μα σπάουξσμ πεοιπςόρειπ ϊπξσ ξ ελεγκςήπ δημιξσογεί πξλλαπλά ρεμάοια 

ελέγυξσ για ςη δξκιμή εμϊπ υαοακςηοιρςικξϋ για ςξ ξπξίξ θα επαοκξϋρε μϊμξ έμα ή ατήμει 

μέοη ςξσ ποξγοάμμαςξπ υχοίπ έλεγυξ. 

Ασςή η μέθξδξπ ελέγυξσ μπξοεί μα εταομξρςεί ρε ϊλα ςα επίπεδα ελέγυξσ: μξμάδξπ 

(unit), εμρχμάςχρηπ (integration), ρσρςήμαςξπ (system) και απξδξυήπ (acceptance). 

΢σμήθχπ  απαοςίζεςαι κσοίχπ, αμ ϊυι εν‟ ξλξκλήοξσ, απϊ ελέγυξσπ ρε σφηλά επίπεδα, αλλά 

μπξοεί μα κσοιαουεί και ρςξμ έλεγυξ μξμάδχμ. 

 

Έλεγυξπ γκοίζξσ κξσςιξϋ (Grey-box testing) 

 Ο έλεγυξπ γκοίζξσ κξσςιξϋ πεοιλαμβάμει ςημ ϋπαονη γμόρηπ για ςιπ ερχςεοικέπ 

δξμέπ δεδξμέμχμ και ςξσπ αλγξοίθμξσπ για ςξ ρκξπϊ ςηπ ρυεδίαρηπ ελέγυχμ, εμό η 

εκςέλερη ασςόμ ςχμ ελέγυχμ απϊ ςξ υοήρςη γίμεςαι ρε επίπεδξ μαϋοξσ κξσςιξϋ. Ο 

ελεγκςήπ δεμ απαιςείςαι μα έυει πλήοη ποϊρβαρη ρςξμ πηγαίξ κόδικα ςξσ λξγιρμικξϋ. Ζ 

μεςαυείοιρη δεδξμέμχμ ειρϊδξσ και η μξοτξπξίηρη ςηπ ενϊδξσ δεμ πληοξϋμ ςιπ 

ποξωπξθέρειπ για γκοίζξ κξσςί, επειδή η είρξδξπ και η ένξδξπ είμαι καθαοά εκςϊπ εμϊπ 

μαϋοξσ κξσςιξϋ πξσ καλξϋμε χπ ρϋρςημα σπϊ έλεγυξ. Ασςή η διάκοιρη είμαι ιδιαίςεοα 

ρημαμςική ϊςαμ διενάγξσμε έλεγυξ εμρχμάςχρηπ μεςανϋ δσξ ςμημάςχμ κόδικα γοαμμέμχμ 

απϊ διατξοεςικξϋπ ποξγοαμμαςιρςέπ, ϊπξσ μϊμξ ξι διεπατέπ είμαι διαθέριμεπ ποξπ έλεγυξ. 

Ωρςϊρξ, η μξοτξπξίηρη μιαπ απξθήκηπ δεδξμέμχμ (data repository) πληοξί ςιπ 

ποξωπξθέρειπ για γκοίζξ κξσςί, επειδή ξ υοήρςηπ δεμ θα μπξοξϋρε σπϊ καμξμικέπ ρσμθήκεπ 

μα ςοξπξπξιήρει δεδξμέμα εκςϊπ ςξσ ρσρςήμαςξπ σπϊ έλεγυξ. Ο έλεγυξπ μαϋοξσ κξσςιξϋ 

μπξοεί μα πεοιλαμβάμει ακϊμα αμςίρςοξτη μηυαμική (reverse engineering) για ςξμ 

καθξοιρμϊ, για παοάδειγμα, ρσμξοιακόμ ςιμόμ ή μημσμάςχμ ρτάλμαςξπ. 

Με ςη γμόρη ςχμ βαρικόμ εμμξιόμ πξσ διέπξσμ ςη λειςξσογία ςξσ λξγιρμικξϋ, ξ 

ελεγκςήπ μπξοεί μα κάμει καλϋςεοα εμημεοχμέμεπ επιλξγέπ για ςξμ έλεγυξ, καθόπ εκςελεί 

ςξμ έλεγυξ ενχςεοικά ςξσ ρσρςήμαςξπ. ΢σμήθχπ, επιςοέπεςαι ρε έμα ελεγκςή γκοίζξσ 

κξσςιξϋ μα εγκαθιδοϋρει ςξ πεοιβάλλξμ ελέγυξσ πξσ θα υοηριμξπξιήρει, ϊπχπ η δημιξσογία 

μιαπ βάρηπ δεδξμέμχμ, και μέρα απϊ ςξ ξπξίξ μπξοεί μα παοαςηοεί  ςξ ποξψϊμ μα 

ελέγυεςαι, ποαγμαςξπξιόμςαπ ρσγκεκοιμέμεπ εμέογειεπ ρε ασςϊ. Ο έλεγυξπ γκοίζξσ κξσςιξϋ 

εταομϊζει ένσπμα ρεμάοια ελέγυξσ, βαριρμέμξπ ρε πεοιξοιρμέμεπ πληοξτξοίεπ. Ασςϊ 

εταομϊζεςαι ιδιαίςεοα ρε υειοιρμϊ ςϋπχμ δεδξμέμχμ (data type handling) και υειοιρμϊ 

εναιοέρεχμ (exception handling). 

 

Οπςικόπ έλεγυξπ (Visual testing)  

Ο ρςϊυξπ ςξσ ξπςικξϋ ελέγυξσ είμαι μα ποξρτέοει ρςξσπ ποξγοαμμαςιρςέπ ςημ 

ικαμϊςηςα μα ενεςάρξσμ ςι ρσμβαίμει ρςξ ρημείξ ςηπ απξςσυίαπ ςξσ λξγιρμικξϋ, 

παοξσριάζξμςαπ ςα δεδξμέμα με ςέςξιξ ςοϊπξ όρςε ξ ποξγοαμμαςιρςήπ μπξοεί μα εμςξπίρει 

εϋκξλα ςημ πληοξτξοία πξσ υοειάζεςαι και η ξπξία εκτοάζεςαι καθαοά. Ζ βαρική ιδέα ςξσ 

ξπςικξϋ ελέγυξσ είμαι ϊςι η ξπςική παοξσρίαρη εμϊπ ποξβλήμαςξπ (μιαπ απξςσυίαπ) ασνάμει 

ρημαμςικά ςη ρατήμεια (clarity) και ςημ καςαμϊηρη (understanding) ςξσ, ρε ρυέρη με ςημ 

απλή πεοιγοατή ςξσ ποξβλήμαςξπ. Ο ξπςικϊπ έλεγυξπ επξμέμχπ απαιςεί ςημ καςαγοατή 

ξλϊκληοηπ ςηπ διαδικαρίαπ ελέγυξσ, ρσλλαμβάμξμςαπ ξςιδήπξςε ρσμβαίμει ρςξ ρϋρςημα 

ελέγυξσ ρε μξοτή βίμςεξ. Σα βίμςεξ ενϊδξσ ρσμπληοόμξμςαι απϊ ποαγμαςικξϋ υοϊμξσ 
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είρξδξ απϊ ςξμ ελεγκςή, μέρχ εικϊμαπ μέρα ρε εικϊμα (picture-in-a-picture) απϊ  

βιμςεξκάμεοα και ηυηςικξϋ ρυξλιαρμξϋ απϊ μικοϊτχμξ.   

Ο ξπςικϊπ έλεγυξπ ποξρτέοει έμαμ αοιθμϊ πλεξμεκςημάςχμ. Ζ πξιϊςηςα ςηπ 

επικξιμχμίαπ ασνάμει δοαμαςικά επειδή ξι ελεγκςέπ μπξοξϋμ μα δείνξσμ έμα ποϊβλημα 

(καθόπ και ςα γεγξμϊςα πξσ ξδηγξϋμ ρε ασςϊ) ρςξσπ ποξγοαμμαςιρςέπ, αμςί απλά μα ςξ 

πεοιγοάτξσμ και  η αμάγκη για αμαπαοαγχγή ςχμ απξςσυιόμ ςξσ ελέγυξσ παϋει ρςιπ 

πεοιρρϊςεοεπ πεοιπςόρειπ. Ο ποξγοαμμαςιρςήπ έυει ρσμεπόπ ϊλα ςα απξδεικςικά ρςξιυεία 

πξσ ςξσ υοειάζξμςαι απϊ μια απξςσυία ελέγυξσ και μπξοεί μα ερςιάρει ρςημ αιςία ςξσ 

ρτάλμαςξπ και ςηπ διϊοθχρήπ ςξσ. Ο ξπςικϊπ έλεγυξπ είμαι καςάλληλξπ για πεοιβάλλξμςα 

πξσ εταομϊζξσμ εσέλικςεπ  μεθϊδξσπ για ςημ αμάπςσνη ςξσ λξγιρμικξϋ, ετϊρξμ ξι 

εσέλικςεπ μέθξδξι απαιςξϋμ μεγαλϋςεοη επικξιμχμία μεςανϋ ςχμ ελεγκςόμ και ςχμ 

ποξγοαμμαςιρςόμ και ρσμεογαρία εμςϊπ μικοόμ ξμάδχμ. 

Οι ενειδικεσμέμξι έλεγυξι (ad hoc testing) και ξι διεοεσμηςικξί έλεγυξι (exploratory 

testing) είμαι ρημαμςικέπ μεθξδξλξγίεπ για ςξμ έλεγυξ ςηπ ρσμξυήπ ςξσ λξγιρμικξϋ, επειδή 

απαιςξϋμ λιγϊςεοξ υοϊμξ ποξεςξιμαρίαπ για μα εμρχμαςχθξϋμ, εμό ςα ρημαμςικά 

ρτάλμαςα μπξοξϋμ μα ςασςξπξιηθξϋμ γοήγξοα. ΢ςξμ ενειδικεσμέμξ έλεγυξ, ϊπξσ ξ έλεγυξπ 

εκςελείςαι με έμα ςοϊπξ ασθϊομηςξ και με  ασςξρυεδιαρμϊ, η ικαμϊςηςα εμϊπ εογαλείξσ 

ελέγυξσ μα καςαγοάτει ξπςικά ξςιδήπξςε ρσμβαίμει ρςξ ρϋρςημα γίμεςαι πξλϋ ρημαμςική. 

Ο ξπςικϊπ έλεγυξπ ρσγκεμςοόμει αμαγμόοιρη ρςημ απξδξυή ςχμ πελαςόμ και ρςξμ 

έλεγυξ υοηρςικϊςηςαπ, επειδή μπξοεί μα υοηριμξπξιηθεί απϊ πξλλξϋπ διατξοεςικξϋπ 

υοήρςεπ πξσ εμπλέκξμςαι ρςη διαδικαρία αμάπςσνηπ. Για ςξμ πελάςη γίμεςαι εϋκξλξ μα 

παοέυει αματξοέπ ρταλμάςχμ και πληοξτξοίεπ χπ αμάδοαρη και για ςξσπ υοήρςεπ ςξσ 

ποξγοάμμαςξπ, ξ ξπςικϊπ έλεγυξπ μπξοεί μα καςαγοάτει ςιπ εμέογειέπ ςξσπ ρςημ ξθϊμη, 

καθόπ και ςη τχμή και ςημ εικϊμα ςξσπ, όρςε μα παοέυξσμ ξλξκληοχμέμη εικϊμα ςη ρςιγμή 

ςηπ απξςσυίαπ ςξσ λξγιρμικξϋ ρςξσπ ποξγοαμμαςιρςέπ. 

 

Δπίπεδα ελέγυξσ (Testing levels) 

 Έλεγυξπ μξμάδχμ (Unit testing) 

Ο έλεγυξπ μξμάδχμ (ή έλεγυξπ ρσρςαςικόμ μεοόμ) αματέοεςαι ρε ελέγυξσπ πξσ 

επαληθεϋξσμ ςη λειςξσογικϊςηςα εμϊπ ρσγκεκοιμέμξσ ςμήμαςξπ κόδικα, ρσμήθχπ ρε 

επίπεδξ λειςξσογίαπ. ΢ε ξμςξκεμςοικά πεοιβάλλξμςα ασςϊ αματέοεςαι ρε επίπεδξ κλάρεχμ 

και ξι ελάυιρςεπ μξμάδεπ ελέγυξσ πεοιλαμβάμξσμ ςξσπ καςαρκεσαρςέπ (constructors) και 

ςξσπ καςαρςοξτείπ (destructors). Ασςξί ξι ςϋπξι ελέγυχμ ρσμήθχπ δημιξσογξϋμςαι απϊ ςξσπ 

ποξγοαμμαςιρςέπ καθόπ εογάζξμςαι πάμχ ρςξμ κόδικα (με ςοϊπξ άρποξσ κξσςιξϋ) για μα 

διαρταλίρξσμ ϊςι η ρσγκεκοιμέμη λειςξσογία δξσλεϋει ϊπχπ αμαμέμεςαι. Μια λειςξσογία 

μπξοεί μα πεοιλαμβάμει αοκεςξϋπ ελέγυξσπ, για μα πιάρει ακοαίεπ πεοιπςόρειπ ή 

διακλαδόρειπ ρςξμ κόδικα. Απϊ μϊμξπ ςξσ ξ έλεγυξπ μξμάδχμ δεμ μπξοεί μα επαληθεϋρει 

ςη λειςξσογικϊςηςα εμϊπ ςμήμαςξπ λξγιρμικξϋ, αλλά αμςίθεςα υοηριμξπξιείςαι για μα 

διαρταλίρει ϊςι ςα ρσρςαςικά ςμήμαςα πξσ υοηριμξπξιεί ςξ λξγιρμικϊ λειςξσογξϋμ 

αμενάοςηςα μεςανϋ ςξσπ. 

 

Έλεγυξπ εμρχμάςχρηπ (Integration testing) 

Ο έλεγυξπ εμρχμάςχρηπ πεοιλαμβάμει ξπξιξμδήπξςε ςϋπξ ελέγυξσ λξγιρμικξϋ ξ 

ξπξίξπ αμαζηςά ςημ επαλήθεσρη ςχμ διεπατόμ μεςανϋ ςχμ ρσρςαςικόμ μεοόμ εμάμςια ρςξ 
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ρυεδιαρμϊ ςξσ λξγιρμικξϋ. Σα ρσρςαςικά μέοη ςξσ λξγιρμικξϋ μπξοξϋμ μα εμρχμαςχθξϋμ 

με έμα επαμαληπςικϊ ςοϊπξ ή ϊλα μαζί. ΢σμήθχπ ςξ ποξηγξϋμεμξ θεχοείςαι καλϋςεοη 

ποακςική, επειδή επιςοέπει ςα ποξβλήμαςα ςχμ διεπατόμ μα εμςξπίζξμςαι πιξ γοήγξοα και 

μα διξοθόμξμςαι. Ο έλεγυξπ εμρχμάςχρηπ έυει ρκξπϊ ςημ απξκάλσφη ελαςςχμάςχμ ρςιπ 

διεπατέπ και ςημ αλληλεπίδοαρη μεςανϋ εμρχμαςχμέμχμ ρσρςαςικόμ μεοόμ. Ποξξδεσςικά 

μεγαλϋςεοεπ ξμάδεπ απϊ ελεγμέμα ρσρςαςικά μέοη ςξσ λξγιρμικξϋ, πξσ αμαλξγξϋμ ρε 

ρςξιυεία ςηπ αουιςεκςξμικήπ ρυεδίαρηπ, εμρχμαςόμξμςαι και ελέγυξμςαι μέυοι ςξ λξγιρμικϊ 

μα λειςξσογεί χπ ρϋρςημα. 

 

Έλεγυξπ ρσρςήμαςξπ (System testing) 

Ο έλεγυξπ ρσρςήμαςξπ ποαγμαςξπξιείςαι ρε εν‟ ξλξκλήοξσ εμρχμαςχμέμα 

ρσρςήμαςα για μα επαληθεϋρει ϊςι πληοξϋμ ςιπ ποξδιαγοατέπ ςξσπ. 

 

Έλεγυξπ απξδξυήπ (Acceptance testing) 

Σξ πλήοχπ ελεγμέμξ ρϋρςημα παοαδίδεςαι ρςξ υοήρςη/πελάςη για έλεγυξ 

απξδξυήπ. 

Ποξρέγγιρη ελέγυξσ (Testing approach) 

Απϊ κάςχ ποξπ ςα πάμχ (Bottom-up) 

Ο έλεγυξπ απϊ κάςχ ποξπ ςα πάμχ είμαι μια ποξρέγγιρη για εμρχμαςχμέμξ έλεγυξ, 

ϊπξσ ςα υαμηλϊςεοα επίπεδα ρσρςαςικόμ μεοόμ ελέγυξμςαι ποόςα και μεςά 

υοηριμξπξιξϋμςαι για μα διεσκξλϋμξσμ ςξμ έλεγυξ σφηλϊςεοχμ επιπέδχμ ρσρςαςικόμ 

μεοόμ. Ζ διαδικαρία επαμαλαμβάμεςαι μέυοι μα ελεγυθεί η κξοστή ςηπ ιεοαουίαπ. Όλα ςα 

υαμηλξϋ επιπέδξσ ςμήμαςα, διαδικαρίεπ ή ρσμαοςήρειπ εμρχμαςόμξμςαι και ϋρςεοα 

ελέγυξμςαι. Μεςά ςημ ξλξκλήοχρη ςηπ εμρχμάςχρηπ εμϊπ υαμηλϊςεοξσ επιπέδξσ 

ρσρςαςικξϋ, ςα επϊμεμα ρςημ ιεοαουία ςμήμαςα ρυημαςίζξμςαι και εμρχμαςόμξμςαι για 

έλεγυξ. Ασςή η ποξρέγγιρη είμαι υοήριμη μϊμξ ϊςαμ ςα πεοιρρϊςεοα ή ϊλα ςα ρσρςαςικά 

μέοη ςξσ ίδιξσ επιπέδξσ είμαι έςξιμα. Ασςή η μέθξδξπ βξηθάει επίρηπ ρςξμ καθξοιρμϊ ςχμ 

επιπέδχμ ςξσ λξγιρμικξϋ πξσ αμαπςϋρρξμςαι και κάμει εσκξλϊςεοη ςημ αματξοά ςηπ 

ποξϊδξσ ςξσ ελέγυξσ με ςη μξοτή πξρξρςξϋ. 

 

Απϊ πάμχ ποξπ ςα κάςχ (Top-down) 

Ο έλεγυξπ απϊ πάμχ ποξπ ςα κάςχ είμαι μια ποξρέγγιρη για εμρχμαςχμέμξ έλεγυξ, 

ϊπξσ ςα σφηλϊςεοξσ επιπέδξσ ρσρςαςικά μέοη ελέγυξμςαι και μεςά  ελέγυξμςαι ξι 

διακλαδόρειπ ςξσπ βήμα βήμα, μέυοι ςξ ςέλξπ ςχμ ςμημάςχμ πξσ ασςά ρυεςίζξμςαι. 

 

΢ςόυξι ελέγυξσ (Objectives of testing) 

Έλεγυξπ εγκαςάρςαρηπ (Installation testing) 

Ο έλεγυξπ εγκαςάρςαρηπ διαρταλίζει ϊςι ςξ λξγιρμικϊ εγκαςαρςάθηκε ρχρςά και 

λειςξσογεί ρςξμ ενξπλιρμϊ(hardware) ςξσ πελάςη. 
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Έλεγυξπ ρσμβαςϊςηςαπ (Compatibility testing) 

Μια κξιμή αιςία για απξςσυίεπ λξγιρμικξϋ είμαι η έλλειφη ρσμβαςϊςηςαπ με 

λξγιρμικϊ άλλχμ εταομξγόμ, λειςξσογικά ρσρςήμαςα (operating systems) (με παλιϊςεοεπ ή 

μεόςεοεπ εκδϊρειπ λειςξσογικόμ ρσρςημάςχμ) καθόπ και πεοιβάλλξμςα εκςέλερηπ πξσ 

διατέοξσμ ρημαμςικά απϊ ςξ αουικϊ, ϊπχπ η κξμρϊλα εμςξλόμ (terminal) ή η γοατική 

διεπατή υοήρςη (Graphical User Interface) μα ρςξυεϋξσμ ρε εκςέλερη ρςημ επιτάμεια 

εογαρίαπ και μα απαιςείςαι μα μεςαςοαπξϋμ ρε δικςσακή εταομξγή, η ξπξία απεικξμίζεςαι 

(render) απϊ έμα πεοιηγηςή ιρςξϋ (web browser). Δπίρηπ, η ποξπ ςα πίρχ ρσμβαςϊςηςα 

(backward compatibility) μπξοεί μα μημ εναρταλίζεςαι αμ ςξ λξγιρμικϊ αμαπςϋρρεςαι και 

ελέγυεςαι μϊμξ με βάρη ςημ ςελεσςαία έκδξρη ςξ πεοιβάλλξμςξπ ρςξμ ξπξίξ ρςξυεϋει, ςξ 

ξπξίξ δεμ θα υοηριμξπξιείςαι καθξλικά απϊ ςξσπ υοήρςεπ. Σξ απξςέλερμα είμαι μη 

αμαμεμϊμεμεπ και αποξρδϊκηςεπ επιπςόρειπ ρε μεόςεοεπ εκδϊρειπ ςξσ πεοιβάλλξμςξπ 

ρςϊυξσ ή ρε πεοιβάλλξμςα με παλιϊ ενξπλιρμϊ (hardware). Μεοικέπ τξοέπ ασςά ςα ζηςήμαςα 

αμςιμεςχπίζξμςαι ποξληπςικά κάμξμςαπ ςη λειςξσογικϊςηςα ςχμ λειςξσογικόμ ρσρςημάςχμ 

αταιοεςική και ςξπξθεςόμςαπ ςημ ρε βιβλιξθήκεπ (library) ή νευχοιρςά ςμήμαςα κόδικα. 

 

Έλεγυξπ καπμξϋ και λξγικήπ (Smoke and sanity testing) 

Ο έλεγυξπ λξγικήπ καθξοίζει εάμ είμαι λξγικϊ μα ποαγμαςξπξιηθξϋμ πεοαιςέοχ 

έλεγυξι. 

Ο έλεγυξπ καπμξϋ υοηριμξπξιείςαι για μα καθξοίρει εάμ σπάουξσμ ρξβαοά 

ποξβλήμαςα με έμα ςμήμα λξγιρμικξϋ. 

 

Έλεγυξπ ξπιρθξδοϊμηρηπ (Regression testing) 

Ο έλεγυξπ ξπιρθξδοϊμηρηπ ερςιάζει ρςξμ εμςξπιρμϊ ελαςςχμάςχμ ϋρςεοα απϊ μια 

μεγάλη αλλαγή ρςξμ κόδικα. Διδικϊςεοα, αμαζηςά μα απξκαλϋφει ξπιρθξδοξμήρειπ ρςξ 

λξγιρμικϊ ή παλιά ρτάλμαςα ςα ξπξία επαμήλθαμ. Σέςξια ρτάλμαςα ρσμβαίμξσμ ϊςαμ η 

λειςξσογικϊςηςα ςξσ λξγιρμικξϋ, η ξπξία ποξηγξσμέμχπ δξϋλεσε ρχρςά ρςαμαςά μα 

λειςξσογεί ϊπχπ αμαμέμεςαι. Σσπικά ξι ξπιρθξδοξμήρειπ ρσμβαίμξσμ χπ μη επιθσμηςέπ 

επιπςόρειπ ςχμ αλλαγόμ ρςξμ κόδικα και ειδικϊςεοα ϊςαμ έμα μέξ κξμμάςι κόδικα 

ρσγκοξϋεςαι με έμα παλιϊςεοξ. Κξιμέπ μέθξδξι για έλεγυξ ξπιρθξδοϊμηρηπ πεοιλαμβάμξσμ 

επαμεκςέλερη ελέγυχμ πξσ έυξσμ εκςελερςεί ρςξ παοελθϊμ και έλεγυξ για ςημ 

επαμεμτάμιρη παλιϊςεοχμ ρταλμάςχμ. Σξ βάθξπ ςξσ ελέγυξσ εναοςάςαι απϊ ςξ ρςάδιξ 

αμάπςσνηπ και ςξμ κίμδσμξ ςχμ επιποϊρθεςχμ λειςξσογιόμ. Ο έλεγυξπ μπξοεί μα είμαι απϊ 

πλήοηπ, για αλλαγέπ πξσ ποξρςέθηκαμ αογά καςά ςημ αμάπςσνη ή κοίθηκαμ χπ 

επικίμδσμεπ, έχπ πξλϋ οηυϊπ, για αλλαγέπ πξσ έγιμαμ μχοίπ ή κοίθηκαμ ακίμδσμεπ. 

 

Έλεγυξπ απξδξυήπ (Acceptance testing) 

Ο έλεγυξπ απξδξυήπ αματέοεςαι ρε δσξ ποάγμαςα: 

1. Έμαπ έλεγυξπ καπμξϋ υοηριμξπξιείςαι χπ έλεγυξπ απξδξυήπ ποξςξϋ παοξσριαρςεί 

μια μέα τάρη ρςη βαρική διαδικαρία ελέγυξσ, ϊπχπ για παοάδειγμα ποιμ ςημ 

εμρχμάςχρη ή ςημ ξπιρθξδοϊμηρη. 
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2. Έλεγυξπ απξδξυήπ πξσ ποαγμαςξπξιείςαι απϊ ςξμ πελάςη, ρσμήθχπ ρςξ 

δξκιμαρςικϊ πεοιβάλλξμ και με ςξ δικϊ ςξσ ενξπλιρμϊ. Ο έλεγυξπ απξδξυήπ μπξοεί 

μα εκςελείςαι και χπ μέοξπ ςηπ διαδικαρίαπ μεςατξοάπ μεςανϋ ςχμ τάρεχμ 

αμάπςσνηπ. 

 

Ποόςη δξκιμή (Alpha testing) 

Ζ ποόςη δξκιμή εκςελείςαι είςε ρε ποαγμαςικϊ πεοιβάλλξμ ελέγυξσ απϊ πιθαμξϋπ 

πελάςεπ/υοήρςεπ είςε απϊ αμενάοςηςξσπ ελεγκςέπ ρςξ πεοιβάλλξμ ςξσ ποξγοαμμαςιρςή. Ζ 

ποόςη δξκιμή ρσμήθχπ εταομϊζεςαι ρε έςξιμξ λξγιρμικϊ, χπ μξοτή ερχςεοικξϋ ελέγυξσ 

απξδξυήπ και ποιμ πεοάρει ρςη δεϋςεοη δξκιμή. 

 

Δξκιμαρςικϊπ έλεγυξπ (Beta testing) 

Ο δξκιμαρςικϊπ έλεγυξπ ακξλξσθεί ςημ ποόςη δξκιμή και μπξοεί μα θεχοηθεί χπ 

μια μξοτή ενχςεοικξϋ ελέγυξσ απξδξυήπ απϊ ςξσπ υοήρςεπ. Δκδϊρειπ ςξσ λξγιρμικξϋ, 

γμχρςέπ χπ δξκιμαρςικέπ εκδϊρειπ (beta versions), γίμξμςαι διαθέριμεπ ρε πεοιξοιρμέμξ 

κξιμϊ εκςϊπ ςηπ ποξγοαμμαςιρςικήπ ξμάδαπ. Σξ λξγιρμικϊ γίμεςαι διαθέριμξ ρε άςξμα εκςϊπ 

ςηπ ποξγοαμμαςιρςικήπ ξμάδαπ, όρςε μα ποαγμαςξπξιηθξϋμ πεοαιςέοχ έλεγυξι και μα 

διαρταλιρςεί ϊςι ςξ ποξψϊμ έυει λίγα ρτάλμαςα και ελαςςόμαςα. Μεοικέπ τξοέπ ξι 

δξκιμαρςικέπ εκδϊρειπ είμαι διαθέριμεπ ρε ϊλξσπ (open beta testing) με ρκξπϊ ςημ αϋνηρη 

ςηπ αμςαπϊκοιρηπ και ςχμ απξςελερμάςχμ ςξσ ελέγυξσ απϊ ϊρξ ςξ δσμαςϊμ πεοιρρϊςεοξσπ 

μελλξμςικξϋπ υοήρςεπ. 

 

Έλεγυξπ λειςξσογικϊςηςαπ (Functional and non-functional testing) 

Ο έλεγυξπ λειςξσογικϊςηςαπ αματέοεςαι ρε δοαρςηοιϊςηςεπ πξσ έυξσμ ρκξπϊ ςημ 

επικϋοχρη μιαπ ρσγκεκοιμέμηπ εμέογειαπ ή λειςξσογίαπ ρςξμ κόδικα. ΢σμήθχπ ρσμαμςόμςαι 

ρςα έγγοατα πξσ πεοιέυξσμ ςιπ ποξδιαγοατέπ ςξσ κόδικα. Ο ρςϊυξπ  ςξσ ελέγυξσ 

λειςξσογικϊςηςαπ είμαι η απάμςηρη ρε εοχςήρειπ με ρσγκεκοιμέμεπ λειςξσογίεπ, 

ποξδιαγοατέπ και δσμαςϊςηςεπ πξσ θα ποέπει μα έυει ςξ λξγιρμικϊ. 

Ο έλεγυξπ μη λειςξσογικϊςηςαπ αματέοεςαι ρε πλεσοέπ ςξσ λξγιρμικξϋ πξσ δεμ 

αματέοξμςαι ρε ρσγκεκοιμέμεπ ρσμαοςήρειπ ή εμέογειεπ ςξσ υοήρςη, ϊπχπ η 

κλιμακξριμϊςηςα (scalability) ή ςημ απϊδξρη, η ρσμπεοιτξοά κάςχ απϊ ρσγκεκοιμέμξσπ 

πεοιξοιρμξϋπ ή θέμαςα αρτάλειαπ. Ο έλεγυξπ θα καθξοίρει  ςα ρημεία ρςα ξπξία δεμ 

σπάουει ρσμξυή, δηλαδή ςα ρημεία ρςα ξπξία ακοαίεπ επιλξγέπ για ςημ κλιμακξριμϊςηςα ή 

ςημ απϊδξρη θα ποξκαλέρξσμ αρςάθεια ρςημ εκςέλερη ςξσ ρσρςήμαςξπ. Οι μη λειςξσογικέπ 

ποξδιαγοατέπ ςείμξσμ μα είμαι ασςέπ πξσ αμςαμακλξϋμ ςημ πξιϊςηςα ςξσ ποξψϊμςξπ, ειδικά 

ρςξ εσοϋςεοξ πλαίριξ ςηπ καςαλληλϊςηςαπ απϊ ςημ ξπςική γχμία ςχμ υοηρςόμ. 

 

Καςαρςοξτικϊπ έλεγυξπ (Destruction testing) 

Ο καςαρςοξτικϊπ έλεγυξπ επιυειοεί μα ποξκαλέρει ςημ απξςσυία ςξσ λξγιρμικξϋ ή 

κάπξιξσ σπξρσρςήμαςξπ. Δπιβεβαιόμει ϊςι ςξ λξγιρμικϊ λειςξσογεί ρχρςά, ακϊμα και ϊςαμ 

δέυεςαι άκσοεπ ή μη αμαμεμϊμεμεπ ειρϊδξσπ, με ρσμέπεια μα εγκαθιρςά ςημ εσοχρςία ςχμ 

οξσςιμόμ  επικϋοχρηπ ειρϊδξσ και διαυείοιρηπ ρταλμάςχμ. Ζ ειραγχγή ρταλμάςχμ ρςξ 
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λξγιρμικϊ είμαι έμα παοάδειγμα ελέγυξσ απξςσυιόμ. Διάτξοα εμπξοικά εογαλεία ελέγυξσ 

μη λειςξσογικϊςηςαπ ρσμδέξμςαι απϊ ςη ρε ρελίδα ειραγχγήπ ρταλμάςχμ, εμό σπάουει 

πληθόοα διαθέριμχμ δχοεάμ και αμξιυςξϋ κόδικα εογαλείχμ ςα ξπξία ποαγμαςξπξιξϋμ 

καςαρςοξτικϊ έλεγυξ. 

 

Έλεγυξπ απϊδξρηπ λξγιρμικξϋ (Software performance testing) 

Ο έλεγυξπ πξιϊςηςαπ λξγιρμικξϋ γεμικά εκςελείςαι για μα καθξοιρςεί πχπ έμα 

ρϋρςημα ή σπξρϋρςημα απξδίδει ρε θέμαςα αμςαπϊκοιρηπ και ρςαθεοϊςηςαπ κάςχ απϊ 

ρσγκεκοιμέμξ τϊοςξ εογαρίαπ. Μπξοεί επίρηπ μα υοηριμξπξιηθεί για ςη διεοεϋμηρη, 

μέςοηρη, επικϋοχρη ή επιβεβαίχρη άλλχμ υαοακςηοιρςικόμ ςηπ πξιϊςηςαπ ςξσ 

ρσρςήμαςξπ, ϊπχπ η κλιμακξριμϊςηςα, ανιξπιρςία και υοηριμξπξίηρη πϊοχμ. 

Ο έλεγυξπ τϊοςξσ  κσοίχπ αρυξλείςαι με ξμ έλεγυξ ςηπ δσμαςϊςηςαπ ςξσ 

ρσρςήμαςξπ μα λειςξσογεί κάςχ απϊ ρσγκεκοιμέμξ τϊοςξ εογαρίαπ, είςε ποϊκειςαι για 

μεγάλεπ πξρϊςηςεπ δεδξμέμχμ είςε για μεγάλεπ πξρϊςηςεπ υοηρςόμ. Ασςϊ ςξ 

υαοακςηοιρςικϊ ρσμήθχπ αματέοεςαι χπ κλιμακξριμϊςηςα ςξσ λξγιρμικξϋ. Ζ ρυεςική 

δοαρςηοιϊςηςα ελέγυξσ ςξσ τϊοςξσ ϊςαμ εκςελείςαι χπ μη λειςξσογική δοαρςηοιϊςηςα 

ρσυμά αματέοεςαι χπ έλεγυξπ αμθεκςικϊςηςαπ (endurance testing). Ο έλεγυξπ ϊγκξσ 

(volume testing)  είμαι έμαπ ςοϊπξπ ελέγυξσ ρσμαοςήρεχμ λξγιρμικξϋ ακϊμα και αμ μεοικά 

ςμήμαςα (ϊπχπ έμα αουείξ ή μια βάρη δεδξμέμχμ) ασνάμξμςαι οιζικά ρε μέγεθξπ. Ο έλεγυξπ 

πίερηπ (stress testing) είμαι έμαπ ςοϊπξπ ελέγυξσ ςηπ ανιξπιρςίαπ κάςχ απϊ μη 

αμαμεμϊμεμεπ ή ρπάμιεπ πεοιπςόρειπ τϊοςξσ εογαρίαπ. Ο έλεγυξπ ρςαθεοϊςηςαπ (stability 

testing) ελέγυει ςη δσμαςϊςηςα ςξσ λξγιρμικξϋ για ρσμευϊμεμη ξοθή λειςξσογία καςά ςη 

διάοκεια ή πέοαμ μιαπ απξδεκςήπ υοξμικήπ πεοιϊδξσ. 

Τπάουει μικοϊπ βαθμϊπ ρϋγκλιρηπ ρςξσπ ρσγκεκοιμέμξσπ ρςϊυξσπ ςξσ ελέγυξσ 

απϊδξρηπ. Οι ϊοξι έλεγυξπ τϊοςξσ (load testing), έλεγυξπ απϊδξρηπ (performance testing), 

έλεγυξπ ανιξπιρςίαπ (reliability testing) και έλεγυξπ ϊγκξσ (volume testing) ρσυμά 

υοηριμξπξιξϋμςαι εμαλλακςικά μεςανϋ ςξσπ. 

 

Έλεγυξπ υοηρςικϊςηςαπ (Usability testing) 

Ο έλεγυξπ υοηρςικϊςηςαπ υοειάζεςαι για μα ελεγυθεί αμ ξι διεπατέπ υοήρςη είμαι 

εϋκξλεπ ρςη υοήρη και καςαμϊηρη. Αρυξλείςαι κσοίχπ με ςη υοηρςικϊςηςα ςηπ εταομξγήπ 

απϊ ςημ πλεσοά ςχμ υοηρςόμ. 

 

Έλεγυξπ ποξρβαριμϊςηςαπ (Accessibility testing) 

Ο έλεγυξπ ποξρβαριμϊςηςαπ πεοιλαμβάμει ςη ρσμμϊοτχρη με ποϊςσπα 

ποξρβαριμϊςηςαπ ϊπχπ: 

 Americans with Disabilities Act of 1990 

 Section 508 Amendment to the Rehabilitation Act of 1973 

 Web Accessibility Initiative(WAI) of the World Wide Web Consortium(W3C) 
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Έλεγυξπ αρτάλειαπ (Security testing) 

Ο έλεγυξπ αρτάλειαπ είμαι ξσριόδηπ για λξγιρμικϊ πξσ υειοίζεςαι ποξρχπικά 

δεδξμέμα, όρςε μα απξςοέπει ςημ ειρβξλή απϊ ηλεκςοξμικξϋπ πειοαςέπ (hackers). 

 

Έλεγυξπ διεθμξπξίηρηπ και απξκέμςοχρηπ (Internationalization and localization testing) 

Ζ γεμικϊςεοη ικαμϊςηςα ςξσ λξγιρμικξϋ μα διεθμξπξιείςαι (internationalized) και μα 

απξκεμςοόμεςαι (localized) μπξοεί μα ελεγυθεί άμερα υχοίπ μα υοειάζεςαι μα γίμει 

ξσριαρςική μεςάτοαρη, μέρχ ςηπ φεσδϊ-απξκέμςοχρηπ (pseudo localization). Μέρχ ςηπ 

ςελεσςαίαπ θα επικσοχθεί ϊςι η εταομξγή λειςξσογεί, ακϊμα και αμ μεςατοαρςεί ρε κάπξια 

άλλη γλόρρα ή ποξραομξρςεί ρε κάπξια καιμξϋογια κξσλςξϋοα, ϊπχπ διατξοεςικϊ μϊμιρμα 

(currency) ή ζόμη όοαπ (time zone). 

Ζ ξσριαρςική μεςάτοαρη ρε άλλεπ αμθοόπιμεπ γλόρρεπ θα ποέπει μα ελεγυθεί επίρηπ. 

Πιθαμέπ αιςίεπ απξςσυίαπ ςηπ απξκέμςοχρηπ είμαι ξι παοακάςχ: 

 Σξ λξγιρμικϊ ρσμήθχπ απξκεμςοόμεςαι μεςατοάζξμςαπ μια λίρςα ρσμβξλξρειοόμ 

υχοίπ μα λαμβάμξμςαι σπϊφη ςα ρσμτοαζϊμεμα (out of context) με απξςέλερμα μα 

είμαι πιθαμϊ ξ μεςατοαρςήπ μα επιλένει λαμθαρμέμη μεςάτοαρη για μια 

διτξοξϋμεμη ρσμβξλξρειοά ποξπ μεςάτοαρη. 

 Ζ ςευμική ξοξλξγία μπξοεί μα απξκςήρει αμςιτάρειπ, εάμ η μεςάτοαρη 

ποαγμαςξπξιηθεί απϊ αοκεςξϋπ αμθοόπξσπ, υχοίπ ρχρςϊ ρσμςξμιρμϊ ςξσπ ή ξ 

μεςατοαρςήπ λειςξσογεί αλϊγιρςα (imprudent). 

 Κσοιξλεκςικέπ λένη ποξπ λένη μεςατοάρειπ μπξοεί μα ακξϋγξμςαι ακαςάλληλεπ 

(inappropriate), ςευμηςέπ (artificial) ή πξλϋ ςευμικέπ (technical) ρςημ γλόρρα ρςϊυξ 

ςηπ μεςάτοαρηπ. 

 Μημϋμαςα πξσ δεμ έυξσμ μεςατοαρςεί απϊ αουική γλόρρα είμαι πιθαμϊ μα μημ 

μπξοξϋμ μα αλλαυθξϋμ ρςξμ πηγαίξ κόδικα. 

 Οοιρμέμα μημϋμαςα μπξοεί μα δημιξσογξϋμςαι ασςϊμαςα καςά ςξ υοϊμξ εκςέλερηπ 

και ξι ρσμβξλξρειοέπ πξσ ποξκϋπςξσμ είμαι πιθαμϊ μα είμαι λάθξπ με βάρη ςη 

γοαμμαςική (ungrammatical), λαμθαρμέμα λειςξσογικά (functionally incorrect), 

παοαπλαμηςικά (misleading) ή παοάνεμα (confusing). 

 Σξ λξγιρμικϊ μπξοεί μα υοηριμξπξιεί μια ρσμςϊμεσρη ςξσ πληκςοξλξγίξσ η ξπξία 

δεμ έυει καμία λειςξσογία ρςημ διάςανη πληκςοξλξγίξσ ςηπ αουικήπ γλόρραπ, αλλά 

υοηριμξπξιείςαι για ςημ πληκςοξλϊγηρη υαοακςήοχμ ρςη διάςανη πληκςοξλξγίξσ 

ςηπ γλόρραπ ρςϊυξσ. 

 Σξ λξγιρμικϊ μπξοεί μα μημ παοέυει σπξρςήοινη για ςημ κχδικξπξίηρη υαοακςήοχμ 

ςηπ γλόρραπ ρςϊυξσ. 

 Ζ γοαμμαςξρειοά και ςξ μέγεθξπ γοαμμαςξρειοάπ πξσ είμαι καςάλληλξ για ςημ 

αουική γλόρρα, είμαι πιθαμϊ μα είμαι ακαςάλληλξ για ςημ γλόρρα ρςϊυξ. 

 Μια ρσμβξλξρειοά ρςη γλόρρα ρςϊυξ μπξοεί μα είμαι πιξ μακοιά απϊ ϊςι μπξοεί μα 

υειοιρςεί ςξ λξγιρμικϊ. Ασςϊ έυει χπ ρσμέπεια η ρσμβξλξρειοά μα είμαι μεοικόπ 

αϊοαςη ποξπ ςξ υοήρςη ή μπξοεί μα ποξκαλέρει δσρλειςξσογία ή ακϊμα και 

καςάοοεσρη ςξσ λξγιρμικξϋ. 
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  Σξ λξγιρμικϊ μπξοεί μα μημ παοέυει ρχρςή σπξρςήοινη για ςημ αμάγμχρη ή 

εγγοατή αμτι-καςεσθσμϊμεμξσ κειμέμξσ. 

 Σξ λξγιρμικϊ μπξοεί μα ποξβάλει εικϊμεπ με κείμεμξ ςξ ξπξίξ δεμ είυε 

απξκεμςοχθεί/μεςατοαρςεί. 

 Απξκεμςοχμέμα λειςξσογικά ρσρςήμαςα μπξοεί μα έυξσμ διατξοεςικά ξμξμαρμέμα 

αουεία οσθμίρεχμ και πεοιβαλλξμςικέπ μεςαβληςέπ και διατξοεςικέπ μξοτξπξιήρειπ 

ημεοξμημίεπ και μξμίρμαςξπ. 

 

Έλεγυξπ αμάπςσνηπ (Development testing) 

Ο έλεγυξπ αμάπςσνηπ είμαι μια διαδικαρία αμάπςσνηπ λξγιρμικξϋ η ξπξία πεοιλαμβάμει 

ρσγυοξμιρμέμη εταομξγή εμϊπ εσοέχπ τάρμαςξπ ποϊληφηπ ελαςςχμάςχμ και ρςοαςηγικόμ 

εμςξπιρμξϋ, με ρκξπϊ ςη μείχρη ςχμ κιμδϋμχμ, ςξσ υοϊμξσ και ςξσ κϊρςξσπ αμάπςσνηπ ςξσ 

λξγιρμικξϋ. Δκςελείςαι απϊ ςξμ ποξγοαμμαςιρςή ή μηυαμικϊ καςά ςη τάρη καςαρκεσήπ ςξσ 

κϋκλξσ ζχήπ ςξσ λξγιρμικξϋ. Αμςί μα αμςικαθιρςά ςιπ παοαδξριακέπ ερςίεπ εμδιατέοξμςξπ 

ςηπ ανιξλϊγηρηπ λξγιρμικξϋ, ςιπ επασνάμει. Ο έλεγυξπ αμάπςσνηπ ρςξυεϋει ρςημ ενάλειφη 

ςχμ ρταλμάςχμ καςαρκεσήπ ποξςξϋ ςξ ποξψϊμ τςάρει ρςη τάρη ανιξλϊγηρηπ, με ρκξπϊ ςημ 

αϋνηρη ςηπ πξιϊςηςαπ ςξσ λξγιρμικξϋ πξσ ποξκϋπςει ϊπχπ και ςηπ απξδξςικϊςηςαπ και ςηπ 

ρσμξλικήπ διαδικαρίαπ αμάπςσνηπ και ανιξλϊγηρηπ ςξσ λξγιρμικξϋ. Αμάλξγα με ςιπ 

ποξρδξκίεπ για ςημ αμάπςσνη ςξσ λξγιρμικξϋ, ξ έλεγυξπ αμάπςσνηπ μπξοεί μα 

πεοιλαμβάμει: 

 ΢ςαςική αμάλσρη κόδικα (static code analysis). 

 Αμάλσρη ςηπ οξήπ δεδξμέμχμ (data flow analysis). 

 Αμάλσρη μεςοικόμ (metrics analysis). 

 Ομϊςιμεπ κοιςικέπ κόδικα (peer code reviews). 

 Έλεγυξ μξμάδχμ (unit testing). 

 Έλεγυξ κάλσφηπ κόδικα (code coverage analysis). 

 Δσμαςϊςηςα αμίυμεσρηπ (traceability). 
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3.4) Βαζικέρ πηςσέρ και σαπακηηπιζηικά ηηρ αποζθαλμάηωζηρ 

Ζ απξρταλμάςχρη είμαι η μεθξδική διαδικαρία ςηπ εϋοερηπ και ελάςςχρηπ ςξσ 

αοιθμξϋ ςχμ ρταλμάςχμ ή ςχμ ελαςςχμάςχμ ρε έμα ποϊγοαμμα σπξλξγιρςή ή ρε έμα 

κξμμάςι ηλεκςοξμικξϋ σλικξϋ με ρσμέπεια μα ςξ κάμει μα λειςξσογεί ϊπχπ αμαμέμεςαι. Ζ 

απξρταλμάςχρη ςείμει μα είμαι πιξ δϋρκξλη ϊςαμ ςα διάτξοα σπξρσρςήμαςα είμαι ρςεμά 

ρσμδσαρμέμα μεςανϋ ςξσπ, επειδή ξι αλλαγέπ ρςξ έμα μπξοεί μα ποξκαλέρξσμ ςη 

δημιξσογία ρταλμάςχμ ρςξ άλλξ. Πξλλέπ ςευμικέπ και ρςοαςηγικέπ έυξσμ ετεσοεθεί για μα 

καλϋφξσμ ςημ πληθόοα απϊφεχμ και πλεσοόμ ςηπ απξρταλμάςχρηπ, ξι ξπξίεπ 

πεοιλαμβάμξσμ  διαδοαρςική απξρταλμάςχρη (interactive debugging), έλεγυξ οξήπ 

(control flow), έλεγυξ εμρχμάςχρηπ (integration testing), αουεία ημεοξλξγίξσ (log files), 

παοακξλξϋθηρη εταομξγήπ και ρσρςήμαςξπ (monitoring application and system), 

ρκξσπιδϊςξπξσπ μμήμηπ (memory dumps), καςαγοατή υαοακςηοιρςικόμ (profiling), 

ρςαςιρςικϊπ έλεγυξπ διαδικαρίαπ (statistical process control) και ειδικέπ ςακςικέπ ρυεδίαρηπ 

για ςημ βελςίχρη ςηπ αμίυμεσρηπ εμό απλξπξιξϋμςαι ξι αλλαγέπ. 

 

Σευμικέπ απξρταλμάςχρηπ 

 Απξρταλμάςχρη με αμίυμεσρη (trace debugging) είμαι η εμέογεια ςηπ 

παοακξλξϋθηρηπ (ζχμςαμόμ ή μαγμηςξρκξπημέμχμ) δηλόρεχμ αμίυμεσρηπ (trace 

statements) πξσ σπξδεικμϋξσμ ςη οξή εκςέλερηπ μιαπ διαδικαρίαπ. Μεοικέπ τξοέπ 

αματέοεςαι και χπ απξρταλμάςχρη εκςϋπχρηπ (printf debugging) λϊγχ ςηπ υοήρηπ 

ςηπ δήλχρηπ printf ρςη γλόρρα C. 

 Απξμακοσρμέμη απξρταλμάςχρη (Remote debugging) είμαι η διαδικαρία ςηπ 

απξρταλμάςχρηπ εμϊπ ποξγοάμμαςξπ πξσ εκςελείςαι ρε ρϋρςημα διατξοεςικϊ απϊ 

ασςϊ ςξσ απξρταλμαςχςή. Για μα νεκιμήρει η απξμακοσρμέμη διαδικαρία, ξ 

απξρταλμαςχςήπ ρσμδέεςαι με έμα απξμακοσρμέμξ ρϋρςημα μέρχ εμϊπ δικςϋξσ. 

Όςαμ έυει επιςεσυθεί η ρϋμδερη, ξ απξρταλμαςχςήπ μπξοεί μα ελέγνει ςημ εκςέλερη 

ςξσ ποξγοάμμαςξπ και μα αμακςήρει δεδξμέμα αματξοικά με ςημ καςάρςαρη ςξσ 

ρσρςήμαςξπ. 

 Απξρταλμάςχρη μεςά απϊ ςη μεκοξφία (post mortem debugging) είμαι η διαδικαρία 

απξρταλμάςχρηπ ρε έμα ποϊγοαμμα ατξϋ ασςξϋ έυει καςαοοεϋρει. ΢υεςικέπ 

ςευμικέπ πεοιλαμβάμξσμ διάτξοεπ ςευμικέπ αμίυμεσρηπ και αμάλσρηπ ςηπ υχμαςεοήπ 

ςηπ μμήμηπ (memory dump) ςηπ διαδικαρίαπ πξσ καςέοοεσρε. Ζ υχμαςεοή ςηπ 

διαδικαρίαπ μπξοεί μα  απξκςηθεί ασςϊμαςα απϊ ςξ ρϋρςημα, απϊ μια εμςξλή 

ειραγμέμη απϊ ςξμ ποξγοαμμαςιρςή ή υειοξμακςικά απϊ ςχμ υοήρςη πξσ 

αλληλεπιδοά. 

 Απξρταλμάςχρη Δέλςα (delta debugging) είμαι μια ςευμική για ασςξμαςξπξίηρη ςηπ 

απλξπξίηρηπ ςχμ πεοιπςόρεχμ ελέγυξσ. 

 

Απξρταλμάςχρη ρςα εμρχμαςχμέμα ρσρςήμαςα (Debugging for embedded systems) 

΢ε αμςίθερη με ςξ γεμικξϋ ρκξπξϋ πεοιβάλλξμ ρυεδίαρηπ λξγιρμικξϋ σπξλξγιρςόμ, 

έμα κϋοιξ υαοακςηοιρςικϊ ςχμ εμρχμαςχμέμχμ πεοιβαλλϊμςχμ είμαι ξ καθαοϊπ αοιθμϊπ 

ςχμ διατξοεςικόμ πλαςτξομόμ πξσ είμαι διαθέριμεπ ρςξσπ ποξγοαμμαςιρςέπ, ϊπχπ 

αουιςεκςξμικέπ ΚΜΔ (Κεμςοική Μξμάδα Δπενεογαρίαπ) (CPU architectures), πχληςέπ 

(vendors) και λειςξσογικά ρσρςήμαςα και ξι παοαλλαγέπ ςξσπ (operating systems and their 
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variants). Σα εμρχμαςχμέμα ρσρςήμαςα έυξσμ  απϊ ςξμ ξοιρμϊ ςξσπ μη γεμικξϋ ρκξπξϋ 

ρυεδιαρμϊ, είμαι ρυεδιαρμέμα για έμα μξμαδικϊ ρκξπϊ και η πλαςτϊομα επιλέγεςαι 

ρσγκεκοιμέμα για μα βελςιρςξπξιήρει ςημ απϊδξρη ςηπ εταομξγήπ. Βέβαια ασςϊ δσρκξλεϋει 

ιδιαίςεοα ςξσπ ποξγοαμμαςιρςέπ ςχμ εμρχμαςχμέμχμ πεοιβαλλϊμςχμ, καθόπ και ςημ 

απξρταλμάςχρη και ςξμ έλεγυξ ασςόμ ςχμ ρσρςημάςχμ, επειδή διατξοεςικά εογαλεία 

απαιςξϋμςαι για ςημ απξρταλμάςχρη διατξοεςικόμ πλαςτξομόμ. 

 

Αμςί Απξρταλμάςχρη (Anti-debugging) 

Ζ αμςί απξρταλμάςχρη είμαι η εταομξγή εμϊπ ή πεοιρρξςέοχμ ςευμικόμ  μέρα ρςξμ 

κόδικα ςξσ λξγιρμικξϋ, η ξπξίεπ εμπξδίζξσμ απϊπειοεπ για αμςίρςοξτη μηυαμική (reverse 

engineering) ή για απξρταλμάςχρη μιαπ ρσγκεκοιμέμηπ διαδικαρίαπ. Χοηριμξπξιείςαι 

εμεογά ρε μϊμιμα ρυήμαςα ποξρςαρίαπ αμςιγοατήπ (copy protection) εμό υοηριμξπξιείςαι 

επίρηπ απϊ κακϊβξσλα λξγιρμικά (malware) για μα πεοιπλένει ςημ αμίυμεσρη και 

ενξλϊθοεσρή ςξσπ. Οι ςευμικέπ πξσ πεοιλαμβάμξμςαι ρςημ αμςί απξρταλμάςχρη είμαι: 

 

 Σευμική βαριρμέμη ρε Ποξγοαμμαςιρςική Διεπατή Δταομξγήπ (API based) : Δλέγυει 

για ςημ ϋπαονη εμϊπ απξρταλμαςχςή υοηριμξπξιόμςαπ ςιπ πληοξτξοίεπ ςξσ 

ρσρςήμαςξπ. 

 Σευμική βαριρμέμη ρε εναιοέρειπ (Exception based) : Δλέγυει για ςσυϊμ παοεμβάρειπ 

ρςιπ εναιοέρειπ. 

 Κξμμάςια διαδικαριόμ και μημάςχμ (Process and thread blocks) : Δλέγυει  εάμ ςα 

κξμμάςια διαδικαριόμ και μημάςχμ έυξσμ σπξρςεί μεςαυείοιρη (manipulated). 

 Σοξπξπξιημέμξπ κόδικαπ (Modified code) :  Δλέγυει για ςοξπξπξιήρειπ ςξσ κόδικα 

απϊ έμα απξρταλμαςχςή πξσ υειοίζεςαι ςα ϊοια εσαιρθηρίαπ ςξσ λξγιρμικξϋ 

(software breakpoints). 

 Σευμική βαριρμέμη ρςξ σλικϊ και ςξσπ καςαυχοηςέπ (Hardware and register based) : 

Δλέγυει για ςα ϊοια εσαιρθηρίαπ ςξσ σλικξϋ και ςξσπ καςαυχοηςέπ ςηπ ΚΜΔ. 

 Χοξμιρμϊπ και λαμθάμξσρα πεοίξδξπ (Timing and latency) : Δλέγυει ςξμ υοϊμξ πξσ 

παοήλθε για ςημ εκςέλερη ςχμ εμςξλόμ. 

 Αμίυμεσρη και ςιμχοία απξρταλμαςχςόμ (Detection and penalizing debuggers). 
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3.5) Καηηγοπίερ ζθαλμάηων (Bugs) 

Ο ϊοξπ ρτάλμα αματέοεςαι ρε ϊλα εκείμα ςα ελαςςόμαςα ρςξ λξγιρμικϊ, δηλαδή 

ϊλα εκείμα ςα ςμήμαςα ςξσ λξγιρμικξϋ ή εκείμεπ ςιπ εμςξλέπ, ςα ξπξία ποξκαλξϋμ 

δσρλειςξσογίεπ, καςάοοεσρη ςξσ ρσρςήμαςξπ, διατξοεςική ρσμπεοιτξοά απϊ ςημ 

αμαμεμϊμεμη και γεμικά είμαι επιβλαβή για ςημ ξοθή λειςξσογία ςξσ ρσρςήμαςξπ. Σα 

ρτάλμαςα μπξοξϋμ μα καςηγξοιξπξιηθξϋμ αμάλξγα με ςη ρημαρία  ή ςιπ επιπςόρειπ ςξσπ. 

Καςηγξοιξπξίηρη αμάλξγα με ςη ρημαρία (Grouping to Importance): 

 ΢συμόςηςα (Frequency) : Ατξοά ςη ρσυμϊςηςα εμτάμιρηπ για κάθε είδξπ 

ρτάλμαςξπ πξσ έυει εμςξπιρςεί. 

 Ιόρςξπ διόοθχρηπ (Correction Cost) : Ατξοά ρςξ κϊρςξπ πξσ απαιςείςαι για μα 

διξοθχθεί ςξ ρσγκεκοιμέμξ ρτάλμα. Οι κσοιϊςεοξι παοάγξμςεπ πξσ επηοεάζξσμ ςξ 

κϊρςξπ διϊοθχρηπ, είμαι ςξ κϊρςξπ για ςημ αμακάλσφη και ςξ κϊρςξπ για ςη 

διϊοθχρη ςξσ ρτάλμαςξπ. Ασςά ςα επιμέοξσπ κϊρςη ασνάμξμςαι δοαμαςικά ϊρξ 

ασνάμεςαι ςξ μέγεθξπ ςξσ κόδικα ή ςξσ ρσρςήμαςξπ και ϊρξ αογϊςεοα 

αμακαλϋπςεςαι ςξ ρτάλμα ρςη διαδικαρία αμάπςσνηπ. 

 Ιόρςξπ εγκαςάρςαρηπ (Installation Cost) : Ατξοά ρςξ κϊρςξπ εγκαςάρςαρηπ ςηπ 

διϊοθχρηπ εμϊπ ρτάλμαςξπ. Σξ κϊρςξπ ασςϊ διατέοει ρημαμςικά ρε πεοιπςόρειπ 

ϊπξσ η διϊοθχρη ποέπει μα γίμει ρε μεγάλξ αοιθμϊ ποξγοαμμάςχμ και ρε μεγάλεπ 

απξρςάρειπ (ϊπχπ για παοάδειγμα ρτάλμα ρςξ λειςξσογικϊ ρϋρςημα) ρε ρυέρη με 

διϊοθχρη η ξπξία ποέπει μα γίμει ςξπικά και ρε έμα μϊμξ σπξλξγιρςή. 

 Δπιπςώρειπ (Impacts) : Ατξοά ρςημ ανιξλϊγηρη ςχμ επιπςόρεχμ πξσ έυει ςξ 

ρτάλμα ρςη ρσμξλική λειςξσογία ςξσ ρσρςήμαςξπ. Ωπ πξρξςική μεςοική μπξοεί μα 

υοηριμξπξιηθεί η παοακάςχ πξρϊςηςα  

 

Ζ ρημαρία ρϋμτχμα με ςημ ξπξία ανιξλξγξϋμςαι ςα ρτάλμαςα ξοίζεςαι χπ: 

ρημαρία= ρσυμόςηςα * (κόρςξπ διόοθχρηπ + κόρςξπ εγκαςάρςαρηπ + κόρςξπ 

επιπςώρεχμ) 

 

Καςηγξοιξπξίηρη αμάλξγα με ςιπ επιπςόρειπ (Grouping to Impacts):  

 Ήπια (Mild) : Οι επιπςόρειπ ατξοξϋμ κσοίχπ αιρθηςικέπ δσρλειςξσογίεπ πξσ δεμ 

έυξσμ ρξβαοή επίδοαρη ρςξ ρϋρςημα (ξοθξγοατικά λάθη, μη εσθσγοαμμιρμέμεπ 

γοαμμέπ) 

 Λέςοια (Moderate) : Οι ένξδξι είμαι παοαπλαμηςικξί ή πεοιςςξί, επιβαοϋμξμςαπ ςημ 

απϊδξρη ςξσ ρσρςήμαςξπ. 

 Δμξυληςική (Annoying) : Ζ ρσμπεοιτξοά ςξσ ρσρςήμαςξπ, λϊγχ ςξσ ρτάλμαςξπ 

είμαι απάμθοχπη. Τπάουξσμ ρημαμςικέπ δσρλειςξσογίεπ και ξι υειοιρςέπ ρσυμά 

ποέπει μα ποξβξϋμ ρε ρϋμθεςεπ και ατϋρικεπ εμέογειεπ, για μα πάοξσμ ςα 

επιθσμηςά απξςελέρμαςα. 

 Αμηρσυηςική (Disturbing) : Σξ ρϋρςημα αομείςαι μα διεκπεοαιόρει μϊμιμεπ 

ρσμαλλαγέπ, παοάγξμςαπ ρτάλμαςα και δσρλειςξσογία ρε μϊμιμεπ ειρϊδξσπ. 
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 ΢ξβαοή (Severe) : Σξ ρϋρςημα υάμει δεδξμέμα και πληοξτξοίεπ καςά ςημ 

αλληλεπίδοαρη με ςξσ υοήρςεπ ςξσ, ξδηγόμςαπ ρε ποξβλήμαςα ρσμέπειαπ.  

 Πξλύ ρξβαοή (Very Severe) : Σξ ρϋρςημα ϊυι μϊμξ υάμει δεδξμέμα και 

πληοξτξοίεπ, αλλά ποαγμαςξπξιεί και εμέογειεπ πξσ είμαι διατξοεςικέπ απϊ ςιπ 

ζηςξϋμεμεπ, καθόπ και λαμθαρμέμεπ. 

 Ακοαία (Extreme) : Σα ρτάλμαςα δεμ πεοιξοίζξμςαι ρε λίγξσπ υοήρςεπ ή ρε 

ρσγκεκοιμέμα είδη αρσμήθιρςχμ εμεογειόμ, αλλά είμαι ρσυμά και ασθαίοεςα. 

 Αμσπότξοη (Intolerable) : Μακοξποϊθερμη, δϋρκξλα εμςξπίριμη και μη 

αμςιρςοέφιμη διατθξοά ςηπ βάρηπ δεδξμέμχμ ςξσ ρσρςήμαςξπ ξδηγεί ρςη 

πιθαμϊςηςα ςεομαςιρμξϋ λειςξσογίαπ ςξσ ρσρςήμαςξπ.  

 Ιαςαρςοξτική (Disastrous) : Σξ ρϋρςημα καςαοοέει, απξςοέπξμςαπ ακϊμα και 

ποξρπάθεια ελεγυϊμεμξσ ςεομαςιρμξϋ ςξσ. 

 Λξλσρμαςική (Contagious) : Μπξοεί μα είμαι υειοϊςεοη απϊ έμα ρϋρςημα ςξ ξπξίξ 

καςαοοέει. Σξ ρϋρςημα μξλϋμει άλλα ρσρςήμαςα με ςα ξπξία επικξιμχμεί, ακϊμα 

και αμ ςξ ίδιξ λειςξσογεί ρχρςά. Οι επιπςόρειπ ασςξϋ ςξσ ςϋπξσ είμαι 

αμσπξλϊγιρςεπ (ρϋρςημα ελέγυξσ ρςοαςιχςικόμ εγκαςαρςάρεχμ, ρϋρςημα ελέγυξσ 

πσοημικόμ εγκαςαρςάρεχμ).  
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Κεφϊλαιο 4) Εργαλεία Ελϋγχου και Αξιολόγηςησ 

τησ Ποιότητασ 

4.1) Χπηζιμόηηηα αςηομαηοποιημένων επγαλείων 

΢ςιπ μέοεπ μαπ η αμάγκη για υοήρη εογαλείχμ, είςε ασςξμαςξπξιημέμχμ είςε ϊυι, 

είμαι μεγαλϋςεοη απϊ πξςέ. Ο λϊγξπ είμαι  η ξλξέμα ασναμϊμεμη πξλσπλξκϊςηςα και βάθξπ 

ςχμ ποξγοαμμάςχμ καθόπ και ςξ ρσμήθχπ πξλϋ μεγάλξ μέγεθϊπ ςξσπ. ΢σμέπεια ςηπ 

μεγάληπ ασςήπ ζήςηρηπ για εογαλεία για ςημ ανιξλϊγηρη και αμάλσρη κόδικα, είμαι η 

μεγάλη αμάπςσνη πξσ γμχοίζξσμ ασςά ςα ςελεσςαία υοϊμια. Όμχπ αμακϋπςξσμ και 

ποξβλήμαςα απϊ ςη υοήρη ςχμ εογαλείχμ ασςόμ, καθόπ και ζηςήμαςα χπ ποξπ ςημ επιλξγή 

ςξσ καςαλληλϊςεοξσ, αμάλξγα με ςημ πεοίπςχρη και ςξσπ ρςϊυξσπ πξσ θέλξσμε μα 

επιςϋυξσμε. Ζ μελέςη ςχμ διαθέριμχμ επιλξγόμ και η ανιξλϊγηρη ςχμ πλεξμεκςημάςχμ ςηπ 

υοήρηπ ςξσπ είμαι επιςακςική για μα απξτεσυθεί η ρπαςάλη πϊοχμ, καςά ςημ παοαγχγή ςξσ 

ποξψϊμςξπ. 

Κάθε ξμάδα αμάπςσνηπ λξγιρμικξϋ ελέγυει ςα ποξψϊμςα ςηπ, χρςϊρξ ςξ λξγιρμικϊ 

πξσ ςελικά παοαδίδεςαι πάμςα πεοιέυει ρτάλμαςα. Οι μηυαμικξί ελέγυξσ ποξρπαθξϋμ μα ςα 

εμςξπίρξσμ ποιμ ςξ ποξψϊμ κσκλξτξοήρει, αλλά ςα ρτάλμαςα πάμςα εμταμίζξμςαι και ρσυμά 

παλιά ρτάλμαςα ναμαβγαίμξσμ ρςημ επιτάμεια, παοϊςι ςξ λξγιρμικϊ έυει ελεγυθεί εκςεμόπ. 

Ο ασςξμαςξπξιημέμξπ έλεγυξπ λξγιρμικξϋ (automated software testing) είμαι ξ καλϋςεοξπ 

ςοϊπξπ για μα ασνηθεί η απξςελερμαςικϊςηςα, η απξδξςικϊςηςα και η κάλσφη ςξσ 

λξγιρμικξϋ καςά ςξμ έλεγυξ. 

Ζ υοήρη ςχμ ασςξμαςξπξιημέμχμ εογαλείχμ μπξοεί μα απλξσρςεϋρει δοαμαςικά ςξμ 

έλεγυξ, μα ασνήρει ςξ οσθμϊ αμίυμεσρηπ ρταλμάςχμ και ςελικά μα επιςϋυει ρε σφηλϊςεοη 

πξιϊςηςα λξγιρμικξϋ. Πέοαμ ασςόμ, μπξοεί μα ξδηγήρει ρε βελςιόρειπ ρςημ ανιξπιρςία ςχμ 

λϋρεχμ πξσ ποξςείμξμςαι, κάμξμςάπ ςεπ πιξ παοαγχγικέπ και απξδξςικέπ απϊ ςημ ξπςική 

γχμία ςχμ καςαμαλχςόμ. Τπάουξσμ πξλλέπ καςηγξοίεπ εογαλείχμ ανιξλϊγηρηπ λξγιρμικξϋ 

και αρυξλξϋμςαι με διάτξοεπ πςσυέπ ςηπ διαδικαρίαπ αμάπςσνηπ και ελέγυξσ, ϊπχπ η 

εταομξγή ρε διάτξοξσπ ςϋπξσπ λξγιρμικξϋ, ενειδίκεσρη ρε διάτξοεπ γλόρρεπ 

ποξγοαμμαςιρμξϋ και εμαρυϊληρη με ρσγκεκοιμέμξσπ ςϋπξσπ ελέγυχμ. Κάθε μια απϊ ασςέπ 

ςιπ καςηγξοίεπ ποξρτέοει διατξοεςικά πλεξμεκςήμαςα και διατξοεςικξϋπ βαθμξϋπ 

σπξρςήοινηπ καςά ςη διαδικαρία αμάπςσνηπ, ελέγυξσ και ανιξλϊγηρηπ. 

Πξλλά απϊ ςα σπάουξμςα εογαλεία μπξοξϋμ μα δξκιμαρςξϋμ υχοίπ δερμεϋρειπ και 

μα απξκςηθξϋμ υχοίπ υοέχρη (Free of charge). Τπάουει βέβαια η επιλξγή για αγξοά μιαπ 

άδειαπ και αμαβάθμιρηπ ρε πλήοη έκδξρη γοήγξοα και εϋκξλα, εάμ η ανιξλξγήρειπ για ςξ 

εογαλείξ είμαι καλέπ. Ωρςϊρξ, η ανία ςξσ εκάρςξςε εογαλείξσ εναοςάςαι απϊ ςιπ 

δσμαςϊςηςεπ ςξσ εογαλείξσ και ςη βξήθεια πξσ μπξοεί μα παοέυει ρςιπ διαδικαρίεπ 

αμάπςσνηπ και ελέγυξσ ςξσ λξγιρμικξϋ. Οσριαρςικά έμα εογαλείξ θα ποέπει μα επιλέγεςαι 

έςρι όρςε μα ςαιοιάζει και μα βελςιόμει ήδη σπάουξσρεπ ςευμικέπ και μεθϊδξσπ ςηπ ξμάδαπ 

αμάπςσνηπ ή ελέγυξσ και ϊυι ςξ αμςίθεςξ. Ζ εσυοηρςία και ξι διεσοσμέμεπ ςα ςελεσςαία 

υοϊμια δσμαςϊςηςεπ έυξσμ καςαρςήρειπ ςα ασςξμαςξπξιημέμα εογαλεία ςϊρξ δημξτιλή και 

υοήριμα. Καθόπ ςα ςελεσςαία γίμξμςαι ξλξέμα πιξ εϋκξλα ρςη υοήρη ςξσπ, ξλξέμα 

ασνάμεςαι ςξ σπξφήτιξ κξιμϊ ςχμ υοηρςόμ ςξσπ. Σα κέοδη ρε παοαγχγικϊςηςα και 

απξδξςικϊςηςα απϊ ςη υοήρη ςχμ εογαλείχμ ασνάμξμςαι δοαμαςικά ϊρξ ασνάμξμςαι ςα μέλη 

ςηπ ξμάδαπ αμάπςσνηπ ή ελέγυξσ πξσ ςα υοηριμξπξιξϋμ. 

Σελικόπ, μπξοξϋμε μα ιρυσοιρςξϋμε ϊςι ξι βελςιόρειπ πξσ παοέυξσμ ςα εογαλεία 

ανιξλϊγηρηπ και ελέγυξσ λξγιρμικξϋ, ςα ξπξία εμρχμαςόμξσμ ςιπ ςελεσςαίεπ μεθξδξλξγίεπ 
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και ςευμικέπ για έλεγυξ λξγιρμικξϋ, δεμ ασνάμξσμ μϊμξ ςξ κίμηςοξ ςηπ ξμάδαπ αμάπςσνηπ 

αλλά και ςημ πξιϊςηςα ςξσ ποξψϊμςξπ με αοκεςξϋπ ςοϊπξσπ: 

 Μείχρη ςξσ κϊρςξσπ αμάπςσνηπ και ελέγυξσ ςξσ λξγιρμικξϋ. 

 Μείχρη ςξσ υοϊμξσ αμάπςσνηπ μέχμ ποξψϊμςχμ λξγιρμικξϋ. 

 Βελςίχρη ςηπ απϊδξρηπ, ςηπ ρσμμϊοτχρηπ με ςιπ ποξδιαγοατέπ και ςηπ 

διαλειςξσογικϊςηςαπ με άλλα λξγιρμικά/ενξπλιρμϊ. 

 Αϋνηρη ςξσ κιμήςοξσ ςηπ ξμάδαπ, με ρσμέπεια ςημ αϋνηρη ςηπ κάλσφηπ ςχμ 

ελέγυχμ και ςημ μείχρη ςξσ υοϊμξσ πξσ απαιςείςαι για ασςξϋπ. 
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4.2) Καηηγοπίερ  και είδη επγαλείων  

Τπάουει μεγάλη πξικιλία εογαλείχμ ανιξλϊγηρηπ και αμάλσρηπ κόδικα. ΢σγκεκοιμέμα 

σπάουξσμ εογαλεία πξσ ποξρτέοξσμ ρςαςιρςικά ρςξιυεία για ςξμ κόδικα (γοαμμέπ κόδικα, 

γοαμμέπ ρυξλίχμ, μέγεθξπ πηγαίξσ κόδικα, υαοακςηοιρςικά μξςίβα ποξγοαμμαςιρμξϋ), 

εογαλεία για ςημ αμαγμόοιρη «επιβλαβόμ» υαοακςηοιρςικόμ (ρσμαοςήρειπ, υειοιρμϊπ 

μεςαβληςόμ και δεδξμέμχμ, εναιοέρειπ), εογαλεία απξρταλμάςχρηπ, εογαλεία για ςξμ 

έλεγυξ καςά ςξ υοϊμξ εκςέλερηπ καθόπ και εογαλεία βελςιρςξπξίηρηπ. Κάθε μια απϊ ασςέπ 

ςιπ καςηγξοίεπ έυει ρσγκεκοιμέμα πλεξμεκςήμαςα πξσ ποξρπαθεί μα εκμεςαλλεσςεί ξ 

ποξγοαμμαςιρςήπ, όρςε μα εναρταλίρει ςημ παοαγχγή πξιξςικξϋ κόδικα, καθόπ και ςξμ 

έλεγυξ ςηπ ξοθϊςηςαπ ςξσ κόδικά ςξσ. Ποξταμόπ ασςά ςα εογαλεία υοειάζξμςαι ρχρςϊ 

υειοιρμϊ και επίβλεφη καθ‟ ϊλη ςη διάοκεια ςηπ λειςξσογίαπ ςξσπ, όρςε μα απξτεσυθξϋμ 

ςσυϊμ ρτάλμαςα και δσρλειςξσογίεπ ςξσπ (και ςα εογαλεία απξςελξϋμ κξμμάςια λξγιρμικξϋ 

και είμαι επιοοεπή ρςιπ ίδιεπ αςέλειεπ και κιμδϋμξσπ ϊπχπ ϊλξ ςξ λξγιρμικϊ και ποέπει μα 

ελέγυξμςαι). Τπάουξσμ γεμικά υαοακςηοιρςικά πξσ είμαι επιθσμηςά ρε κάθε εογαλεία πξσ 

υοηριμξπξιείςαι και ασςά είμαι: 

 Γεμικεσμέμη διεπατή υοήρςη (Generalized User Interface) : Σα καλϋςεοα 

εογαλεία είμαι ασςά πξσ ποξρτέοξσμ ρςξμ υοήρςη ςξσπ εσελινία ρςξμ καθξοιρμϊ 

ςϊρξ ςχμ ελέγυχμ πξσ θα ποαγμαςξπξιηθξϋμ, ϊρξ και ςχμ ρσμθηκόμ κάςχ απϊ ςηπ 

ξπξίεπ θα δξκιμαρςεί ςξ ρσγκεκοιμέμξ ποϊγοαμμα πξσ ελέγυεςαι. 

 Δσμαςόςηςα διαμξίοαρηπ (Distribute Capability) : Ζ εσκξλία ρςξ διαμξιοαρμϊ και 

ςη υοήρη εμϊπ εογαλείξσ μέρα ρε μια κξιμϊςηςα υοηρςόμ είμαι παοαπάμχ απϊ 

επιθσμηςή. Ασςϊ επιςσγυάμεςαι με ςη δημιξσογία εμϊπ αοκεςά γεμικξϋ εογαλείξσ 

ρςημ διαςϋπχρη και σλξπξίηρή ςξσ. 

 Δσμαςόςηςα επαμαυοηριμξπξίηρηπ (Reusability) : Σα εογαλεία θα ποέπει μα έυξσμ 

ςέςξιξ ρυεδιαρμϊ, όρςε μα είμαι δσμαςή η υοηριμξπξίηρή ςξσπ ρε διάτξοεπ και 

πξλλαπλέπ τάρειπ ςξσ κϋκλξσ ζχήπ ςχμ ποξγοαμμάςχμ πξσ αμαπςϋρρξμςαι, 

εκςελξϋμςαι ή  ελέγυξμςαι.     

 

Οι κσοιϊςεοεπ καςηγξοίεπ εογαλείχμ πξσ υοηριμξπξιξϋμςαι είμαι ξι ενήπ: 

 ΢ςαςικξί αμαλσςέπ (Static Analyzers) : Οι ρςαςικξί αμαλσςέπ ποξρτέοξσμ 

πεοιξοιρμέμεπ δσμαςϊςηςεπ αμάλσρηπ. Ασςϊ ρσμβαίμει διϊςι ερςιάζξσμ ρε 

ποξωπξθέρειπ, ρυεδιαρςικέπ απαιςήρειπ ή δξμικά ρςξιυεία ςχμ ποξγοαμμάςχμ. ΢ςημ 

πλειξφητία ςξσπ αμαλϋξσμ ςξ ποϊγοαμμα και ενάγξσμ απξςελέρμαςα υχοίπ μα ςξ 

εκςελξϋμ. Τπάουει μεγάλη πξικιλία εογαλείχμ πξσ κσμαίμεςαι απϊ εογαλεία 

επιβξλήπ ποξςϋπχμ και πεοιξοιρμόμ μέυοι εογαλεία πξσ επιςελξϋμ ρϋμθεςξσπ και 

πεοίπλξκξσπ ελέγυξσπ και αμαλϋρειπ. ΢σμήθειπ υοηριμξπξιξϋμεμεπ καςηγξοίεπ 

είμαι: 

1. Έλεγυξπ κώδικα (Code Check) : Ασςά ςα εογαλεία ενεςάζξσμ ςξμ πηγαίξ 

κόδικα για μα εμςξπίρξσμ ποξγοαμμαςιρςικά υαοακςηοιρςικά καθξοιρμέμα 

απϊ ποϊςσπα ή καμϊμεπ ή για μα επιβάλξσμ ςη υοήρη ρσγκεκοιμέμχμ 

ποξγοαμμαςιρςικόμ ςευμικόμ. 

2. Έλεγυξπ ρσμξυήπ (Consistency Check) : Σα εογαλεία ασςά 

υοηριμξπξιξϋμςαι για μα ελέγνξσμ ςημ ερχςεοική ρσμξυή ςχμ λειςξσογικόμ 
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μξμάδχμ ςξσ κόδικα και ςημ ποξρκϊλληρη ρςιπ ποξδιαγοατέπ πξσ έυξσμ 

ςεθεί.  

3. Έλεγυξπ με παοαπξμπέπ (References Check) : Ασςά ςα εογαλεία 

υοηριμξπξιξϋμ βιβλιξθήκεπ ή λενικά για ςημ σπξρςήοινη υαοακςηοιρςικόμ 

ρε σφηλέπ γλόρρεπ ποξγοαμμαςιρμξϋ. ΢σμήθχπ βοίρκξμςαι ρε 

μεςαγλχςςιρςέπ αλλά ρσμαμςόμςαι και ρε εογαλεία απξρταλμάςχρηπ. 

4. Αμάλσρη διεπατήπ (Interface Analysis) : Σα εογαλεία ασςά ελέγυξσμ ςιπ 

διεπατέπ μεςανϋ ςχμ λειςξσογικόμ μξμάδχμ ςξσ ποξγοάμμαςξπ. Οι έλεγυξι 

ατξοξϋμ ςη ρσμξυή, ςημ σλξπξίηρη ςχμ ποξδιαγοατόμ και ςημ ξοθή 

λειςξσογία ςχμ διεπατόμ. 

5. Αμάλσρη ειρόδξσ/ενόδξσ (Input/Output Analysis) : Σα εογαλεία αμάλσρηπ 

ειρϊδξσ/ενϊδξσ έυξσμ χπ ρςϊυξ ςημ παοαγχγή μϊμιμχμ δεδξμέμχμ 

ειρϊδξσ, ςα ξπξία ποξκϋπςξσμ απϊ ςιπ ποξδιαγοατέπ πξσ έυξσμ ςεθεί για 

ςημ είρξδξ/ένξδξ ςξσ ρσρςήμαςξπ. 

6. Αμάλσρη οξήπ δεδξμέμχμ (Data Flow Analysis) : Ασςά ςα εογαλεία 

ποαγμαςξπξιξϋμ γοατική αμάλσρη ακξλξσθιόμ δεδξμέμχμ, αματξοόμ και 

μξςίβχμ για ςξμ καθξοιρμϊ πεοιξοιρμόμ, ξι ξπξίξι μπξοξϋμ μα επιβληθξϋμ 

ρςα δεδξμέμα ρε κοίριμα ρημεία καςά ςημ εκςέλερη. Αουικά είυαμ 

εμταμιρςεί και υοηριμξπξιηθεί ρςη διαδικαρία βελςιρςξπξίηρηπ ρςξσπ 

μεςαγλχςςιρςέπ.  

7. Έλεγυξπ λαθώμ (Fault Check) : Ασςά ςα εογαλεία ποξρδιξοίζξσμ ςσυϊμ 

απξκλίρειπ, καθόπ και ςη ρημαρία και ςιπ αιςίεπ ςξσπ. 

8. Αμάλσρη ςύπχμ (Type Analysis) : Σα εογαλεία ασςά αρυξλξϋμςαι με ςξμ 

ποξρδιξοιρμϊ ςηπ ρχρςήπ υοήρηπ ξμξμαςιρμέμχμ αμςικειμέμχμ δεδξμέμχμ 

και λειςξσογιόμ. ΢σμήθχπ, υοηριμξπξιξϋμςαι για μα καθξοιρςεί εάμ ςξ 

πεδίξ ξοιρμξϋ ςχμ ξοιρμάςχμ ςχμ ξμςξςήςχμ είμαι ξοθά καθξοιρμέμξ. 

9. Αμάλσρη μξμάδχμ (Unit Analysis) : Σα εογαλεία ασςά καθξοίζξσμ εάμ ξι 

λειςξσογικέπ μξμάδεπ πξσ ποξρδίδξμςαι ρε μια ξμςϊςηςα είμαι ρχρςή 

ξοιρμέμεπ  και υοηριμξπξιξϋμςαι με ρσμέπεια. 

 Δσμαμικξί αμαλσςέπ (Dynamic Analyzers) : Οι δσμαμικξί αμαλσςέπ ποξρτέοξσμ 

βξήθεια ρςξμ έλεγυξ ςξσ ποξγοάμμαςξπ, με ςημ απ‟ εσθείαπ εκςέλερή ςξσ και 

παοαγχγή και ανιξλϊγηρη  ρςαςιρςικόμ, υαοακςηοιρςικόμ και πξλλόμ άλλχμ ειδόμ 

απξςελέρμαςα. Ζ πξικιλία ασςξϋ ςξσ είδξσπ ςχμ εογαλεία είμαι εσοεία, ϊπχπ και ξι 

ςευμικέπ αμάλσρηπ και ανιξλϊγηρηπ πξσ υοηριμξπξιξϋμςαι απϊ ασςά. Οι κσοιϊςεοεπ 

καςηγξοίεπ ςξσ είμαι ξι ενήπ: 

1. Αμάλσρη κάλσφηπ (Coverage Analysis) : Καθξοίζει και εκςιμά μεγέθη πξσ 

ατξοξϋμ ςημ επίκληρη ςχμ δξμικόμ ρςξιυείχμ ςξσ ποξγοάμμαςξπ, όρςε μα 

ποξρδιξοιρςεί η πληοϊςηςα μιαπ δξκιμαρςικήπ εκςέλερηπ. 

2. Αμίυμεσρη (Tracing) : Αμίυμεσρη ςξσ ιρςξοικξϋ εκςέλερηπ εμϊπ 

ποξγοάμμαςξπ. Μπξοεί μα αμαλσθεί πεοαιςέοχ ρε αμίυμεσρη μξμξπαςιόμ 

εκςέλερηπ, έλεγυξπ ρημείχμ καμπήπ, αμίυμεσρη οξήπ λξγικήπ και αμίυμεσρη 

οξήπ δεδξμέμχμ.  
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3. Δνξμξίχρη (Simulation) : Αμαπαοάρςαρη ρσγκεκοιμέμχμ υαοακςηοιρςικόμ 

ςηπ ρσμπεοιτξοάπ εμϊπ ποαγμαςικξϋ ή αταιοεςικξϋ ρσρςήμαςξπ, μέρχ 

εμεογειόμ πξσ εκςελξϋμςαι απϊ έμαμ σπξλξγιρςή. 

4. Φοξμιρμό (Timing) : Αματξοά ποαγμαςικόμ υοϊμχμ ανιξπξίηρηπ ςηπ 

Κεμςοικήπ Μξμάδαπ Δπενεογαρίαπ απϊ ςξ ποϊγοαμμα ή απϊ επιμέοξσπ μέοη 

ςξσ. 

5. Φοηριμξπξίηρη πόοχμ (Resource Utilization) : Αμάλσρη ςχμ πϊοχμ 

ρσρςήμαςξπ, ρε σλικϊ και λξγιρμικϊ, πξσ υοηριμξπξιξϋμςαι απϊ ςξ 

ποϊγοαμμα. 

6. ΢σμβξλική εκςέλερη (Token Execution) : Αμαδϊμηρη ςηπ λξγικήπ και ςχμ 

σπξλξγιρμόμ καςά μήκξπ εμϊπ μξμξπαςιξϋ εκςέλερηπ, μέρχ ςηπ εκςέλερηπ 

ςξσ μξμξπαςιξϋ με ρσμβξλικέπ ςιμέπ ρςα δεδξμέμα, αμςί ςχμ ποαγμαςικόμ. 

7. Έλεγυξπ ιρυσοιρμώμ (Claims Check) : Έλεγυξπ ιρυσοιρμόμ καθξοιρμέμχμ 

απϊ ςξ υοήρςη,  ξι ξπξίξι ατξοξϋμ ρε ρυέρειπ μεςανϋ ρςξιυείχμ ςξσ 

ποξγοάμμαςξπ. Οι ιρυσοιρμξί απξςελξϋμ λξγικέπ εκτοάρειπ  πξσ 

καθξοίζξσμ μια ρσμθήκη ή μια ρυέρη  μεςανϋ μεςαβληςόμ ςξσ 

ποξγοάμμαςξπ. Ζ αμάλσρη μπξοεί μα γίμει με ρσμβξλικά ή με ποαγμαςικξϋ 

υοϊμξσ εκςέλερηπ δεδξμέμα. 

8. Έλεγυξπ πεοιξοιρμώμ (Restraint Check) : Παοαγχγή ή/και λϋρη 

πεοιξοιρμόμ για ςα μξμξπάςια ειρϊδξσ/ενϊδξσ για ςξμ καθξοιρμϊ ςχμ 

δεδξμέμχμ ελέγυξσ, καθόπ και για ςημ επιβεβαίχρη ςηπ ξοθήπ λειςξσογίαπ 

ςχμ ποξγοαμμάςχμ. 
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4.3) Πλεονεκηήμαηα και μειονεκηήμαηα ηων αςηομαηοποιημένων 

επγαλείων 

Σα εογαλεία αμάλσρηπ και ανιξλϊγηρηπ κόδικα είμαι ρυεδιαρμέμα για μα αμαλϋξσμ 
πηγαίξ κόδικα ή μεςατοαρμέμξ κόδικα, όρςε μα αμακαλϋφξσμ κεμά αρταλείαπ. Ιδαμικά, 
ςα εογαλεία θα αμακάλσπςαμ ασςϊμαςα ςα κεμά αρταλείαπ, με σφηλϊ βαθμϊ βεβαιϊςηςαπ 
ϊςι ϊμςχπ ασςά πξσ αμακαλϋπςξμςαι είμαι κεμά αρταλείαπ. Ωρςϊρξ, κάςι ςέςξιξ δεμ είμαι 
επιςεϋνιμξ με ςα ρημεοιμά μέρα και εογαλεία, για αοκεςξϋπ ςϋπξσπ ελαςςχμάςχμ και κεμόμ 
αρταλείαπ. ΢σμεπόπ, ςα εογαλεία ρσυμά υοηριμξπξιξϋμςαι χπ βξηθήμαςα για ςξσπ 
αμθοόπξσπ αμαλσςέπ, όρςε μα διεσκξλϋμξσμ και μα κάμξσμ πιξ απξδξςική ςη δξσλειά ςξσπ, 
παοά χπ ασςξμαςξπξιημέμα και ασςϊμξμα εογαλεία. Μεοικά εογαλεία πλέξμ βοίρκξμςαι ρςα 
εμρχμαςχμέμα πεοιβάλλξμςα αμάπςσνηπ (IDE integrated development environments). Για 
ςϋπξσπ ποξβλημάςχμ ξι ξπξίξι μπξοξϋμ μα αμιυμεσςξϋμ ρςη τάρη αμάπςσνηπ λξγιρμικξϋ, η 
υοηριμξπξίηρη εογαλείχμ μπξοεί μα ποξρτέοει άμερη αμςαπϊκοιρη ρςξμ ποξγοαμμαςιρςή 
για ζηςήμαςα πξσ μπξοξϋμ μα ποξκληθξϋμ καςά ςη τάρη αμάπςσνηπ.   

 

Κσοιϊςεοα Πλεξμεκςήμαςα Ασςξμαςξπξιημέμχμ Δογαλείχμ 

 Μπξοεί μα γίμει ρημαμςική κλιμάκχρη, δηλαδή μα εκςελξϋμςαι πάμχ ρε πξλλά και 
διατξοεςικά είδη λξγιρμικξϋ καθόπ και μα εκςελξϋμςαι επαμαλαμβαμϊμεμα ρε 
διαδξυικέπ εκδϊρειπ. 

 Για ποξβλήμαςα ρςα ξπξία ςα εογαλεία μπξοξϋμ με μεγάλξ βαθμϊ βεβαιϊςηςαπ μα 
εμςξπίρξσμ ρτάλμαςα και κεμά αρταλείαπ, ϊπχπ σπεουειλίρειπ απξςαμιεσςόμ 
(buffer overflows), λάθη ειραγχγήπ ρςημ SQL (SQL injection flaws) και άλλα, 
μπξοξϋμ μα απξδόρξσμ ςα μέγιρςα. 

 Μπξοξϋμ αμ ενξικξμξμήρξσμ αοκεςϊ υοϊμξ, παοέυξμςαπ γοήγξοα μια λίρςα ρημείχμ 
ποξπ διεοεϋμηρη ειδικά για μεγάλα μεγέθη λξγιρμικξϋ.  

 ΢σμήθχπ παοξσριάζξσμ καλά δξμημέμα απξςελέρμαςα, ςα ξπξία απξςελξϋμ έμα 
καλϊ ρημείξ εκκίμηρηπ για ςξμ πλήοη έλεγυξ καςά ςη διάοκεια αμάπςσνηπ ή μεςά ςξ 
ςέλξπ ςηπ. 

 Μπξοξϋμ μα υοηριμξπξιηθξϋμ πεοιξδικά για ςξμ εμςξπιρμϊ ελαςςχμάςχμ και 
ρταλμάςχμ, υχοίπ μα σπάουξσμ επιβαοϋμρειπ ρςξ κϊρςξπ υοήρηπ ςξσπ. 

 Πξλλά εογαλεία είμαι δχοεάμ και σπξρςηοίζξσμ πξλλαπλέπ πλαςτϊομεπ και 
λειςξσογικά ρσρςήμαςα.  

 Μπξοξϋμ μα μειόρξσμ ςξ κϊρςξπ σλξπξίηρηπ καςά ςημ αμάπςσνη ςξσ λξγιρμικξϋ, 
παοέυξμςαπ ςημ δσμαςϊςηςα για εμςξπιρμϊ ελαςςχμάςχμ και κεμόμ αρταλείαπ, 
καθόπ και ςη τθημϊςεοη ρε πϊοξσπ διϊοθχρή ςξσπ καςά ςη διάοκεια ςχμ ποόςχμ 
ρςαδίχμ αμάπςσνηπ.  

 Βξηθξϋμ ςξσπ ποξγοαμμαςιρςέπ μα μάθξσμ αρταλή ποξγοαμμαςιρμϊ, ποάγμα ςξ 
ξπξίξ γίμεςαι ρσμευόπ δσρκξλϊςεοξ λϊγχ ςηπ ρσμευξϋπ ποξρθήκηπ βιβλιξθηκόμ 
λξγιρμικξϋ, μεθξδξλξγιόμ και ςευμικόμ. Μεοικά απϊ ςα εογαλεία ποξρτέοξσμ 
πληοξτξοίεπ ρυεςικά με ςη διϊοθχρη πιθαμόμ ρταλμάςχμ, εκςϊπ ςηπ αμίυμεσρηπ 
ςχμ ςελεσςαίχμ, κάμξμςαπ πιξ εϋκξλη ςη ζχή ςχμ ποξγοαμμαςιρςόμ.  

 Μπξοξϋμ μα υοηριμξπξιηθξϋμ για ςξμ εμςξπιρμϊ ποξβλημάςχμ και ρταλμάςχμ 
οξσςίμαπ ή μικοήπ δσρκξλίαπ αμίυμεσρηπ, ατήμξμςαπ ςξσπ ποξγοαμμαςιρςέπ και 
ςξσπ μηυαμικξϋπ ελέγυξσ μα αρυξλξϋμςαι με ςημ αμεϋοερη πιξ πεοίπλξκχμ 
ρταλμάςχμ. 

 Μπξοξϋμ μα βελςιρςξπξιήρξσμ ςχμ κόδικα, ξδηγόμςαπ ρε μεγιρςξπξίηρη ςηπ 
απξδξςικϊςηςάπ ςξσ και εναρτάλιρη ςηπ ξοθήπ λειςξσογίαπ ςξσ λξγιρμικξϋ. 
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Κσοιϊςεοα Μειξμεκςήμαςα Ασςξμαςξπξιημέμχμ Δογαλείχμ 

 Αοκεςξί ςϋπξι κεμόμ αρταλείαπ είμαι πξλϋ δϋρκξλξ μα εμςξπιρςξϋμ με 
ασςξμαςξπξιημέμξ ςοϊπξ, ϊπχπ ποξβλήμαςα πιρςξπξίηρηπ (authentication), 
ελέγυξσ ςηπ ποϊρβαρηπ (access control), αμαρταλξϋπ υοήρηπ ςηπ κοσπςξγοατίαπ 
(insecure use of cryptography) και άλλα. Σα σπάουξμςα εογαλεία μπξοξϋμ μα 
εμςξπίζξσμ με ασςξμαςξπξιημέμξ ςοϊπξ μϊμξ έμα μικοϊ πξρξρςϊ ςχμ κεμόμ 
αρταλείαπ ςχμ εταομξγόμ. Ωρςϊρξ, σπάουει ρσμευήπ ποϊξδξπ και ενελίνειπ ρε 
ασςόμ ςξμ ςξμέα. 

 Τφηλϊπ αοιθμϊπ απϊ ερταλμέμεπ αμακαλϋφειπ. Σα εογαλεία έυξσμ ςημ ςάρη μα 
αμακαλϋπςξσμ κεμά αρταλείαπ και ρτάλμαςα εμό δεμ σπάουξσμ. Ασςϊ 
αμςιμεςχπίζεςαι με υειοξκίμηςη διϊοθχρη ςχμ αμακαλϋφεχμ ασςόμ απϊ αμθοόπξσπ 
αμαλσςέπ, καςαμαλόμξμςαπ πξλϋςιμξσπ ϊμχπ πϊοξσπ. 

 ΢συμά δεμ μπξοξϋμ μα αμςιμεςχπιρςξϋμ ζηςήμαςα δξμήπ και οσθμίρεχμ, διϊςι ασςά 
δεμ απεικξμίζξμςαι μέρα ρςξμ κόδικα. 

 Τπάουει δσρκξλία ρςημ επιβεβαίχρη ϊςι έμα κεμϊ αρταλείαπ ή ελάςςχμα πξσ 
αμακαλϋτθηκε ϊμςχπ στίρςαςαι και ποέπει μα αμςιμεςχπιρςεί. 

 Δίμαι πιθαμϊ μα παοαυθξϋμ αοκεςέπ ερταλμέμεπ ποξειδξπξιήρειπ και 
απξςελέρμαςα. 

 Πξλλά απϊ ςα εογαλεία έυξσμ δσρκξλίεπ ή αδσμαςξϋμ μα αμαλϋρξσμ πηγαίξ κόδικα 
ξ ξπξίξπ δεμ μπξοεί μα μεςαγλχςςιρςεί. ΢συμά ξι αμαλσςέπ δεμ μπξοξϋμ μα 
μεςαγλχςςίρξσμ ςξμ πηγαίξ κόδικα, διϊςι δεμ έυξσμ ποϊρβαρη ή δεμ διαθέςξσμ ςιπ 
καςάλληλεπ βιβλιξθήκεπ λξγιρμικξϋ, ςιπ ξδηγίεπ μεςαγλόςςιρηπ, ξλϊκληοξ ςχμ 
κόδικα και άλλα παοϊμξια ζηςήμαςα. 

 Σα δχοεάμ εογαλεία πξλλέπ τξοέπ έυξσμ πεοιξοιρμέμεπ δσμαςϊςηςεπ, σπάουει 
έλλειφη σπξρςήοινηπ ή βξηθηςικόμ εγγοάτχμ και δσρκξλία ρςξμ υειοιρμϊ και 
παοαμεςοξπξίηρή ςξσπ. 

 Δεμ σπάουει δσμαςϊςηςα για εμςξπιρμϊ ϊλχμ ςχμ ρταλμάςχμ και κεμόμ αρταλείαπ 
απϊ ςα ασςξμαςξπξιημέμα εογαλεία. Δπίρηπ αμενάοςηςα ςχμ επαμαλήφεχμ 
εκςέλερηπ εμϊπ ρσγκεκοιμέμξσ ςϋπξσ ελέγυξσ ρε έμα δεδξμέμξ κξμμάςι λξγιρμικξϋ, 
ςα απξςελέρμαςα θα είμαι ςα ίδια, εκςϊπ αμ ςοξπξπξιηθξϋμ ξι οσθμίρειπ ςξσ 
εογαλείξσ. 
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Κεφϊλαιο 5) Παρουςίαςη υπαρχόντων 

εργαλείων 

5.1) BLAST  

Πεοίληφη 

Σξ BLAST (Berkeley Lazy Abstraction Software verification Tool) είμαι έμα 

ασςξμαςξπξιημέμξ εογαλείξ ανιξλϊγηρηπ και ελέγυξσ ςχμ υοξμικόμ υαοακςηοιρςικόμ  

αρτάλειαπ για ποξγοάμμαςα γοαμμέμα ρε γλόρρα C. Δξθέμςξπ εμϊπ ποξγοάμμαςξπ C και 

εμϊπ υοξμικξϋ υαοακςηοιρςικξϋ αρταλείαπ, ςξ BLAST είςε απξδεικμϋει ρςαςικά ϊςι ςξ 

ποϊγοαμμα ικαμξπξιεί ςξ υαοακςηοιρςικϊ πξσ ελέγυεςαι είςε παοέυει έμα μξμξπάςι 

εκςέλερηπ πξσ εκθέςει μια παοάβαρη ςξσ υαοακςηοιρςικξϋ (είςε ετϊρξμ μπξοεί ξ έλεγυξπ 

μα μημ καςαλήγει ρε ρσμπέοαρμα, δεμ ξλξκληοόμει ςημ εκςέλερή ςξσ). Σξ BLAST 

καςαρκεσάζει, ενεοεσμά και βελςιόμει ατηοημέμα ρυέδια ςξσ υόοξσ καςαρςάρεχμ ςξσ 

ποξγοάμμαςξπ, βάρει ςεμπέλικχμ καςηγξοημάςχμ (lazy predicate) και αμακάλσφηπ 

καςηγξοημάςχμ μέρχ παοεμβξλήπ (interpolation-based predicate discovery). Σξ BLAST 

είμαι ρυεςικά αμενάοςηςξ απϊ ςξ μηυάμημα/σλικϊ και ςξ λειςξσογικϊ/λξγιρμικϊ πάμχ ρςα 

ξπξίξ ςοέυει. Βέβαια, ρσμίρςαςαι η υοήρη ςξσ εογαλείξσ ρε επενεογαρςέπ Intel Pentium  και 

ρε λειςξσογικά Linux και Microsoft Windows πάμχ ρε Cygwin, καθόπ άλλξι ρσμδσαρμξί 

λειςξσογικόμ ρσρςημάςχμ και επενεογαρςόμ δεμ έυξσμ ελεγυθεί εκςεςαμέμα  (παοϊςι ςξ 

εογαλείξ μπξοεί μα δξσλεϋει εκεί). Σέλξπ, ςξ BLAST είμαι δχοεάμ λξγιρμικϊ/εογαλείξ, ςξ 

ξπξίξ έυει κσκλξτξοήρει κάςχ απϊ ςημ ςοξπξπξιημέμη άδεια BSD (Modified BSD license). 

 

Διαθέριμα έγγοατα 

Σξ εγυειοίδιξ (manual) για ςξ BLAST διαμέμεςαι ρςιπ παοακάςχ μξοτέπ:  

 HTML  

 PDF  

 Postscript files 

Σα αουεία ασςά πεοιέυξμςαι ρςξ πακέςξ ςχμ αουείχμ, καθόπ και ρςξμ ιρςϊςξπξ ςξσ 

εογαλείξσ ρςη διεϋθσμρη: 

http://mtc.epfl.ch/blast/ 

΢ςημ ίδια διεϋθσμρη σπάουει και είμαι διαθέριμξ δχοεάμ για καςέβαρμα ςξ πακέςξ αουείχμ 

ςξσ εογαλείξσ. 

 

Δημιξσογξί 

Ζ ςοέυξσρα έκδξρη ςξσ εογαλείξσ(v2.5, 2008-07-11) έυει δημιξσογηθεί και ρσμςηοείςαι απϊ 

ςξσπ: 

 Dirk Beyer (SFU) 

 Thomas A. Henzinger (EPFL) 

 Ranjit Jhala (UCSD) 

 Rupak Majumdar (UCLA) 
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Δπίρηπ, ρςημ αμάπςσνη ςξσ εογαλείξσ έυξσμ ρσμειρτέοει και πξλλξί άλλξι, 

ρσμπεοιλαμβαμξμέμχμ και ςχμ: 

 Adam Chlipala 

 Jeff Fischer 

 Ken McMillan 

 Shaz Qadeer 

 Gregoire Sutre 

 Gregory Theoduloz 

 Damien Zufferey 

Copyright (c) 2002-2008, The BLAST Team. 

All rights reserved.  

 

΢υεςικά με πμεσμαςικά δικαιώμαςα και άδεια υοήρηπ 

Σξ BLAST έυει κσκλξτξοήρει κάςχ απϊ ςημ άδεια υοήρηπ Apache License, Version 

2.0 (the "License") και ποέπει μα υοηριμξπξιείςαι ρϋμτχμα με ςξσπ ϊοξσπ ςηπ άδειαπ ασςήπ. 

Σξ πεοιευϊμεμξ ςηπ άδειαπ υοήρηπ μπξοεί μα βοεθεί ρςξμ ιρςϊςξπξ 

http://www.apache.org/licenses/LICENSE-2.0. 

 

Βαρικά υαοακςηοιρςικά και δσμαςόςηςεπ ςξσ εογαλείξσ 

 

Έλεγυξπ ποξρβαριμόςηςαπ (Reachability checking) 

Ο πιξ απλϊπ ςοϊπξπ ρσγγοατήπ εμϊπ ποξγοάμμαςξπ ςξ ξπξίξ θα ελεγυθεί απϊ ςξ 
BLAST είμαι μα καθξοιρςεί μια εςικέςα “C”, ρε μια ςξπξθερία ςξσ ποξγοάμμαςξπ ρςημ ξπξία 
δεμ ποέπει μα σπάουει ποϊρβαρη. Ο ελεγκςήπ μξμςέλχμ ςξσ BLAST θα ελέγνει εάμ σπάουει 
ποϊρβαρη ρε ασςή ςημ εςικέςα “C”. Ζ βαρική εμςξλή για ςημ εκςέλερη ςξσ εογαλείξσ είμαι 
η: 
”pblast.opt prog.c -main start -L errlabel”, 
η ξπξία εκςελεί ςξμ ελεγκςή μξμςέλχμ για ςξ ποϊγοαμμα “prog.c” και ελέγυει ςημ 
ποξρβαριμϊςηςα ρςημ εςικέςα “errlabel”, νεκιμόμςαπ απϊ ςημ αουική ςξπξθερία ςηπ 
ρσμάοςηρηπ “start”. Ζ εκςέλερη ςηπ εμςξλήπ ξλξκληοόμεςαι με μια αμίυμεσρη ςξσ 
ρτάλμαςξπ ή με έμα μήμσμα ϊςι ςξ ρτάλμα ήςαμ αποξρπέλαρςξ(ή, ετϊρξμ δεμ μπξοεί μα 
λητθεί απϊταρη ρυεςικά με ςημ ποξρβαριμϊςηςα μπξοεί μα μημ ςεομαςίρει). Ωπ 
ποξκαθξοιρμέμα για ςα ξοίρμαςα “start” και “errlabel” σπάουξσμ η “main” και η εςικέςα 
“ERROR” αμςίρςξιυα. ΢σμεπόπ, καλόμςαπ ςξ BLAST με ςημ εμςξλή: 
“pblast.opt prog.c”, 
ελέγυεςαι εάμ η εςικέςα “ERROR” είμαι ποξρβάριμη, ϊςαμ η εκςέλερη ςξσ ποξγοάμμαςξπ 
νεκιμά απϊ ςη “main”. 
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Έλεγυξπ ιρυσοιρμώμ (Assertion checking) 

Ζ πιξ βξλική μξοτή για ςιπ ιδιϊςηςεπ αρταλείαπ είμαι ξι ιρυσοιρμξί (assertions), ξι 

ξπξίξι καθξοίζξσμ πξια ςμήμαςα ςξσ ποξγοάμμαςξπ παοαμέμξσμ αμαλλξίχςα (invariants). Ζ 

ρϋμςανη ςηπ εμςξλήπ είμαι “assert(e)”, ϊπξσ “e” είμαι μια έκτοαρη ρε “C”. Δάμ η έκτοαρη 

ασςή πάοει ςημ ςιμή “0” καςά ςη διάοκεια εκςέλερηπ, ςξ ποϊγοαμμα μαςαιόμει ςημ εκςέλερή 

ςξσ. Ζ λξγική πίρχ απϊ ασςϊ είμαι ϊςι ξ ποξγοαμμαςιρςήπ έυει εμπεοιρςαςχμέμη άπξφη 

ρυεςικά με ςξ γεγξμϊπ ϊςι η έκτοαρη “e” απξςελεί έμα αμαλλξίχςξ κξμμάςι ςξσ 

ποξγοάμμαςξπ, ρςξ ρημείξ ϊπξσ έυει ειραυθεί η εμςξλή “assert(e)”. Σσπικά, ξι ιρυσοιρμξί 

ελέγυξμςαι καςά ςη διάοκεια εκςέλερηπ ςξσ ποξγοάμμαςξπ. Με ςη υοήρη ςξσ BLAST μπξοξϋμ 

μα ελεγυθξϋμ ϊμχπ και ρςαςικά, καςά ςη διάοκεια ςηπ μεςαγλόςςιρηπ και ακϊμα δεμ 

απαιςείςαι μα δημιξσογηθεί έμα ρσγκεκοιμέμξ ρεμάοιξ ελέγυξσ.  

 

 

Δκςέλερη ςξσ BLAST από ςη γοαμμή εμςξλώμ 

Ζ βαρική εμςξλή για ςημ εκςέλερη ςξσ BLAST είμαι : 
pblast.opt filename -main mainfunction ErrorLabel, 
ϊπξσ “filename” είμαι ςξ ϊμξμα ςξσ αουείξσ πξσ θα ελεγυθεί, “mainfunction” ςξ ϊμξμα ςηπ 
ρσμάοςηρηπ απϊ ςημ ξπξία θα αουίρει ξ έλεγυξπ και “ErrorLabel” η εςικέςα η ξπξία θα 
αμαζηςηθεί καςά ςξμ έλεγυξ. Τπάουξσμ πεοιπςόρειπ για ςιπ ξπξίεπ δεμ είμαι απαοαίςηςα ϊλα 
ςα ξοίρμαςα, ϊπχπ για παοάδειγμα ϊςαμ θέλξσμε μα κάμξσμε έλεγυξ ποξρβαριμϊςηςαπ, 
νεκιμόμςαπ απϊ ςη ρσμάοςηρη “main”, καθόπ ασςά είμαι ςα ποξκαθξοιρμέμα ξοίρμαςα ςηπ 
εμςξλήπ. ΢ςημ ςελεσςαία πεοίπςχρη θα αοκξϋρε η εμςξλή: 
pblast.opt filename 
για μα επιςεσυθεί ςξ επιθσμηςϊ απξςέλερμα. 
 
 

Δκςέλερη ςξσ BLAST από ςη γοατική διεπατή υοήρςη (Graphical User Interface, GUI) 

Δκςελόμςαπ απϊ ςη γοαμμή εμςξλόμ ςημ εμςξλή: 

blastgui.opt 

νεκιμάει η λειςξσογία ςηπ γοατικήπ διεπατήπ, η ξπξία παοέυει ςημ ίδια λειςξσογικϊςηςα και 

είμαι πιξ εϋκξλη και τιλική ρςη υοήρη.  

 

Φοξμικέπ ποξδιαγοατέπ αρτάλειαπ (temporal security specification) 

Οι ιρυσοιρμξί (assertions) είμαι έμαπ απλϊπ και ςξπικϊπ ςοϊπξπ για ςξμ καθξοιρμϊ 

ςηπ ξοθϊςηςαπ εμϊπ ποξγοάμμαςξπ. Γεμικϊςεοα, εμδιατεοϊμαρςε για ςιπ υοξμικέπ 

ποξδιαγοατέπ αρταλείαπ, ϊπξσ θέλξσμε μα ελέγνξσμε εάμ ςξ ποϊγοαμμά μαπ ικαμξπξιεί 

ιδιϊςηςεπ πεπεοαρμέμχμ καςαρςάρεχμ. Για παοάδειγμα, έμα ποϊγοαμμα διαυείοιρηπ 

κλειδχμάςχμ (locks) θα ποέπει μα απξκςά και μα απελεσθεοόμει ςα κλειδόμαςα ρε ασρςηοή 

εμαλλαγή (δϋξ διαδξυικέπ κλήρειπ για κλείδχμα, υχοίπ εμδιάμερη κλήρη για νεκλείδχμα, 

θα θεχοξϋμςαι ρτάλμα και αμςιρςοϊτχπ). ΢ε γεμικέπ γοαμμέπ μαπ απαρυξλξϋμ ςα 

υαοακςηοιρςικά αρταλείαπ ρυεςικά με ςημ αλληλξσυία γεγξμϊςχμ εμϊπ ποξγοάμμαςξπ και 

ςη διαρτάλιρη ςηπ ξοθϊςηςαπ ςηπ ςελεσςαίαπ. 
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Αμακάλσφη ένσπμχμ καςηγξοημάςχμ (smart predicates) 

Ζ ποξκαθξοιρμέμη μηυαμή αμακάλσφηπ καςηγξοημάςχμ ςξσ BLAST μπξοεί μα μημ 

επιςσγυάμει πάμςξςε μα βοίρκει «καλά» καςηγξοήμαςα. ΢σμεπόπ, ςξ BLAST εμρχμαςόμει 

κάπξιεπ επιπλέξμ ςευμικέπ αμάλσρηπ για μα βοίρκει καςάλληλα καςηγξοήμαςα. Για μα 

υοηριμξπξιηθξϋμ ασςέπ ποέπει μα υοηριμξπξιηθξϋμ ςα παοακάςχ ξοίρμαςα απϊ ςη γοαμμή 

εμςξλόμ: 

-craig 1 

-craig 1 –scope 

-craig 2 

Σα ξπξία σλξπξιξϋμ αμακάλσφη καςηγξοημάςχμ βάρη παοεμβξλήπ. Ζ επιλξγή “-
craig 1 –scope” υοηριμξπξιεί έμα επιπλέξμ εσοεςικϊ απϊδξρηπ ρε ρυέρη με ςξ “-craig 1”, ςξ 
ξπξίξ αταιοεί ςα καςηγξοήμαςα πξσ δεμ πεοιέυξμςαι ρςξ “scope”. Ζ επιλξγή “-craig 2” 
κάμει μια ακοιβή αμάλσρη, η ξπξία υοειάζεςαι πεοιρρϊςεοξ υοϊμξ ρε ρυέρη με ςημ επιλξγή 
“-craig 1”, αλλά παοάγει μια πξλϋ καλϋςεοη αταίοερη (abstraction). Ακϊμα και ϊςαμ η 
ποξκαθξοιρμέμη μέθξδξπ αμακάλσφηπ καςηγξοημάςχμ επιςσγυάμει, ξι παοαπάμχ επιλξγέπ 
“-craig” ρσυμά επιςσγυάμξσμ με λιγϊςεοα καςηγξοήμαςα. Δπίρηπ, σπάουξσμ σλξπξιημέμα 
και άλλα εσοεςικά ςα ξπξία μπξοξϋμ μα υοηριμξπξιηθξϋμ μέρχ ςηπ ρημαίαπ “-predH”. 
΢σμίρςαςαι η εκςέλερη ςξσ BLAST με υοήρη ςηπ ρημαίαπ “-predH 7”, ϊπξσ 7 είμαι ςξ 
σφηλϊςεοξ επίπεδξ. 
 

Απξθηκεσμέμεπ ατηοημέμεπ δξμέπ (Abstractions) 

Όςαμ ςξ BLAST ξλξκληοόρει ςημ εκςέλερη ςξσ ποξγοάμμαςξπ “filename.c”,δημιξσογεί έμα 

αουείξ με ϊμξμα “ filename.abs”, ςξ ξπξίξ πεοιέυει ςημ ατηοημέμη (abstraction) δξμή πξσ 

υοηριμξπξιήθηκε. Ασςή η δξμή μπξοεί μα υοηριμξπξιηθεί ρε επϊμεμεπ εκςελέρειπ για μα 

ενξικξμξμήρει υοϊμξ ρςημ αμακάλσφη καςηγξοημάςχμ. Μεςέπειςα εκςελέρειπ μπξοεί μα 

απαιςξϋμ έμα ρεμάοιξ ελέγυξσ με επιρςοξτέπ (regression), ϊπξσ κάπξια ςμήμαςα ςξσ 

ποξγοάμμαςξπ έυξσμ αλλάνει και ςξ BLAST εκςελείςαι για μα επιβεβαιόρει ςημ ξοθή 

λειςξσογία ςξσπ. Σξ αουείξ πξσ πεοιέυει ςημ ποξηγξϋμεμη ατηοημέμη δξμή μπξοεί μα 

τξοςχθεί μαζί με ςξ αουείξ με υοήρη ςηπ ρημαίαπ “-loadabs”, επιςαυϋμξμςαπ ςξ υοϊμξ ςηπ 

μέαπ εκςέλερηπ. 

 

Ζ γλώρρα ποξδιαγοατώμ 

Φοήρη ςξσ εογαλείξσ 

Ζ γλόρρα ποξδιαγοατόμ επενεογάζεςαι απϊ έμα εογαλείξ ςηπ γοαμμήπ εμςξλόμ, 

ςξ ξπξίξ δέυεςαι χπ είρξδξ μια ποξδιαγοατή και μια λίρςα απϊ αουεία πηγαίξσ κόδικα 

“C”. Έμα μέξ εμξουηρςοχμέμξ (instrumented) αουείξ “C” δημιξσογείςαι, ςξ ξπξίξ 

ρσμδσάζει ςα πηγαία αουεία ςηπ ειρϊδξσ και διαρταλίζει ϊςι ικαμξπξιξϋμ ςιπ ιδιϊςηςεπ πξσ 

πεοιγοάτξμςαι ρςημ ποξδιαγοατή πξσ δίμεςαι ρςημ είρξδξ. Δπίρηπ, δημιξσογείςαι έμα 

αουείξ “instrumented.pred” ςξ ξπξίξ πεοιέυει σπξδείνειπ για καςηγξοήμαςα ςξσ BLAST. Ζ 

εμςξλή με ςημ ξπξία εκςελείςαι ςξ εογαλείξ πξσ επενεογάζεςαι ςη γλόρρα ποξδιαγοατόμ 

είμαι η: 

spec.opt myspec.spc myfile.c 
και ςα αουεία πξσ θα παοαυθξϋμ ρε ασςή ςημ πεοίπςχρη είμαι: 

instrumented.c και instrumented.pred 
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ϊπξσ “myspec.spc” είμαι η ποξδιαγοατή πξσ δίμεςαι ραμ είρξδξπ και ςξ “myfile.c” είμαι η 

λίρςα ςχμ αουείχμ πξσ δίμξμςαι ραμ είρξδξπ. 

 
 
Φοηριμξπξιώμςαπ ςξ BLAST 
 

 Δπιλξγέπ υοήρςη: Χοήριμεπ εμςξλέπ για ςημ εκςέλερη ςξσ BLAST απϊ ςημ γοαμμή 
εμςξλόμ (ειράγεςε ςημ εμςξλή “ pblast.opt -help ” για πλήοη λίρςα ςχμ επιλξγόμ). 

 Δπιλξγέπ ελέγυξσ μξμςέλχμ: Ασςέπ ξι εμςξλέπ είμαι διαθέριμεπ για ςημ 
εναςξμίκεσρη ςηπ εκςέλερηπ ελέγυξσ μξμςέλχμ ρςιπ εκάρςξςε αμάγκεπ. 

 Δπιλξγέπ βελςιρςξπξίηρηπ ποξγοάμμαςξπ: Σξ BLAST εμρχμαςόμει έμα ρϋμξλξ απϊ 
οξσςίμεπ αμάλσρηπ ποξγοαμμάςχμ ξι ξπξίεπ μπξοξϋμ μα κάμξσμ ςημ αμάλσρη μα 
ςοένει γοηγξοϊςεοα. Μπξοξϋμ μα εμεογξπξιηθξϋμ ή μα απεμεογξπξιηθξϋμ 
υοηριμξπξιόμςαπ ςιπ καςάλληλεπ εμςξλέπ. 

 Έλεγυξπ παοάλληλξσ μξμςέλξσ και αμςαγχμιρμόπ: Σξ BLAST εμρχμαςόμει έμα 
ςμημαςικϊ αλγϊοιθμξ για μήμαςα (threads) για ςξμ έλεγυξ ςξσ αμςαγχμιρμξϋ ρε 
πξλσμημαςικά ποξγοάμμαςα “C”. Ασςέπ ξι επιλξγέπ ρυεςίζξμςαι με ςξμ αλγϊοιθμξ 
για ςξμ έλεγυξ ςξσ αμςαγχμιρμξϋ. 

 Απξθηκεσμέμεπ ατηοημέμεπ δξμέπ και ΢ύμξφη: Ασςέπ ξι επιλξγέπ 
υοηριμξπξιξϋμςαι για ςημ απξθήκεσρη και τϊοςχρη ατηοημέμχμ δξμόμ καςά ςη 
διάοκεια μιαπ εκςέλερηπ ςξσ BLAST. 

 Δπιλξγέπ παοαγχγήπ απξδείνεχμ: Σξ BLAST εμρχμαςόμει έμα ρϋμξλξ επιλξγόμ 
για ςημ παοαγχγή απξδείνεχμ ςηπ μξοτήπ “PCC”. Οι απξδείνειπ είμαι η ένξδξπ ρε 
μξοτή κειμέμξσ και ρε ρϋμςανη “LF”. ΢σμεπόπ μπξοξϋμ μα διαβαρςξϋμ και μα 
κχδικξπξιηθξϋμ απϊ έμα καμξμικξπξιημέμξ “PCC” κχδικξπξιηςή απξδείνεχμ. 

 Παλιά εσοεςικά ςα ξπξία δεμ σπξρςηοίζξμςαι/υοηριμξπξιξύμςαι πλέξμ: Ασςέπ ξι 
επιλξγέπ μπξοξϋμ μα παοαλητθξϋμ, καθόπ αματέοξμςαι ρε παλιϊςεοεπ εκδϊρειπ 
εσοεςικόμ. Σα ποξκαθξοιρμέμα εσοεςικά ςξσ BLAST είμαι ασςά πξσ βοέθηκε ϊςι 
λειςξσογξϋμ βέλςιρςα. 

 Γεμικέπ επιλξγέπ: Ασςέπ ξι επιλξγέπ επιςοέπξσμ ρςξ υοήρςη μα καθξοίρει διάτξοεπ  
διαςάνειπ εκςέλερηπ, κσοίχπ για ρκξπξϋπ απξρταλμάςχρηπ. 

 
 
 
 
 
Γοατική διεπατή υοήρςη (GUI) 
 

Σξ BLAST έουεςαι με έμα ρςξιυειόδεπ GUI, ςξ ξπξίξ ρκξπϊ έυει μα κάμει πιξ εϋκξλη 
ςημ ποξβξλή ςχμ ιυμόμ ςχμ αμςιπαοαδειγμάςχμ. Για μα νεκιμήρει η εκςέλερη ποέπει μα 
δξθεί η εμςξλή: 
blastgui.opt 

Οι πηγαίξι κόδικεπ και ςα καςηγξοήμαςα μπξοξϋμ μα τξοςχθξϋμ υοηριμξπξιόμςαπ 
ςημ επιλξγή “File” απϊ ςημ κεμςοική εογαλειξθήκη, ϊπχπ και ειράγξμςαπ ςα ξμϊμαςα ρςα 
καςάλληλα πεδία κειμέμξσ και επιλέγξμςαπ “Load”. Τπάουξσμ 4 σπϊ-πλαίρια πξσ 
εμταμίζξμςαι και αματέοξμςαι ρςξμ καςαγοατέα γεγξμϊςχμ (event log), πηγαίξ αουείξ 
(source file), αουείξ καςηγξοημάςχμ (predicate file) και ίυμη αμςιπαοαδειγμάςχμ 
(counterexamples traces) αμςίρςξιυα. Για μα εκςελερςεί ςξ BLAST  ποέπει αουικά μα επιλεγεί 
έμα αουείξ (ποξαιοεςικά και έμα αουείξ καςηγξοημάςχμ), ρςη ρσμέυεια μα δξθξϋμ ξι 
εμςξλέπ ρςξ πεδίξ κειμέμξσ με εςικέςα “options” και ςέλξπ μα επιλεγεί ςξ πλήκςοξ “Run”. 
΢ςημ πεοίπςχρη πξσ ςξ ρϋρςημα δεμ πεοιέυει ρτάλμαςα, ςξ BLAST (θεχοηςικά) θα παοάγει 
έμα παοάθσοξ πξσ θα ςξ δηλόμει, αλλιόπ (θεχοηςικά) θα αλλάνει ρςξ σπϊ-πλαίριξ πξσ 
πεοιέυει ςα ίυμη για ςα αμςιπαοαδείγμαςα, ποξβάλλξμςαπ έμα αμςιπαοάδειγμα ςξ ξπξίξ 
παοαβιάζει ςημ ποξδιαγοατή. ΢ςξ ποξηγξϋμεμξ ρεμάοιξ, λέμε θεχοηςικά επειδή είμαι 
πιθαμϊ, ϊπχπ είδαμε μχοίςεοα, ςξ BLAST μα τςάρει ρε έμα ρημείξ ϊπξσ δεμ θα μπξοεί μα 
παοάγει ςα ρχρςά καςηγξοήμαςα και μα ρσμευίρει ςημ εκςέλερή ςξσ. ΢ε ασςή ςημ 
πεοίπςχρη, ςξ GUI αλλάζει ρςξ σπϊ-πλαίριξ ιυμόμ αμςιπαοαδειγμάςχμ, ϊπξσ πεοιέυεςαι 
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πληοξτξοία ρυεςικά με ςξ ρημείξ ρςξ ξπξίξ κϊλληρε η εκςέλερη και σπάουει η δσμαςϊςηςα 
ρςξ υοήρςη μα παοέυει (μαμςεϋξμςαπ) καςηγξοήμαςα ρςξ BLAST. 
 
 

Ομαλξπξίηρη (Aliasing) 

Ζ ξμαλξπξίηρη δεικςόμ (pointer aliasing) είμαι μια μεγάλη πηγή πξλσπλξκϊςηςαπ 

ρςημ σλξπξίηρη ςξσ BLAST. Σξ BLAST έουεςαι με έμαμ αλγϊοιθμξ αμάλσρηπ Andersen ξ 

ξπξίξπ είμαι αμαίρθηςξπ ρυεςικά με ςη οξή και ςξ πεδίξ, με ρκξπϊ ςημ απάμςηρη ρςιπ 

εοχςήρειπ ςηπ ξμαλξπξίηρηπ δεικςόμ ερχςεοικά. Ζ σλξπξίηρη ςηπ αμάλσρηπ δεικςόμ 

υοηριμξπξιεί ςα BDD. Δπιπλέξμ, ςξ BLAST επιςοέπει ρςξ υοήρςη μα ειράγει πληοξτξοίεπ 

ρυεςικά με ςημ ξμαλξπξίηρη (ξι ξπξίεπ έυξσμ παοαυθεί απϊ κάπξια άλλη αμάλσρη 

ξμαλξπξίηρηπ) μέρχ εμϊπ αουείξσ. Ζ ρϋμςανη ςξσ αουείξσ ξμαλξπξίηρηπ (alias file) είμαι 

μια λίρςα ιρξςήςχμ “C”, αμάμερα ρε εκτοάρειπ μμήμηπ “C” (μεςαβληςέπ, απξαματξοέπ, 

ποξρβάρειπ πεδίχμ) διαυχοιρμέμεπ με κϊμμαςα. 

 

Αουιςεκςξμική ςξσ BLAST 

Σξ BLAST υοηριμξπξιεί ςημ σπξδξμή CIL χπ κϋοιξ ςοϊπξ για μα διαβάζει 

ποξγοάμμαςα “C”. Σα ποξγοάμμαςα ερχςεοικά αμαπαοίρςαμςαι χπ ασςϊμαςα ελέγυξσ οξήπ 

(control flow automata), βάρη ςξσ μξμςέλξσ CFA. ΢ϋμξλα καςαρςάρεχμ αμαπαοίρςαμςαι με 

ςη δξμή δεδξμέμχμ Region, ςξ ξπξίξ αμαπαοιρςά ςα ρϋμξλα καςαρςάρεχμ χπ Boolean 

τϊομξσλεπ πάμχ ρε έμα βαρικϊ ρϋμξλξ καςηγξοημάςχμ και επιςοέπει εμέογειεπ Boolean ρε 

πεοιξυέπ (regions), ελέγυξμςαπ για έλλειφη (emptiness) ή έμςανη (inclusion). 

Ο ατηοημέμξπ ρσμαοςηςήπ (abstraction functor) παίομει ςξ μξμςέλξ Region και ςξ 
μξμςέλξ CFA, ποξρθέςξμςαπ επιπλέξμ (δξμημέμεπ και ατηοημέμεπ) εμέογειεπ για ποιμ και 
μεςά, καθόπ και μεθϊδξσπ για αμάλσρη ςχμ αμςιπαοαδειγμάςχμ. Χοηριμξπξιόμςαπ ςξ 
ςελεσςαίξ, ξ ρσμαοςηςήπ LazyAbstraction σλξπξιεί ςξμ αλγϊοιθμξ ελέγυξσ μξμςέλχμ ρε 
σφηλϊ επίπεδξ αταίοερηπ. Σξ BLAST υοηριμξπξιεί ςξ Simplify Theorem Prover και ςξ 
Vampyre Proof-Generating Theorem Prover χπ διαδικαρίεπ απϊταρηπ. Για μα υειοιρςεί ςιπ 
Boolean τϊομξσλεπ ςξ BLAST υοηριμξπξιεί ςξ Colorado University Decision Diagram 
package.  
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5.2) PC-Lint 

΢υεςικά με Lint και PC-lint 

Σξ PC-Lint είμαι μια βελςιχμέμη και εμπξοική (επί πληοχμή) εκδξυή ςξσ δχοεάμ 

εογαλείξσ “lint”, ςξ ξπξίξ ποχςξεμταμίρςηκε ρςημ έκδξρη 7 (version 7) ςξσ Unix ςξ 1979 

και εκςελείςαι απϊ ςη γοαμμή εμςξλόμ. Ζ αουική ασςή έκδξρη (lint) μπξοξϋρε μα εμςξπίρει 

ξοιρμέμεπ ϋπξπςεπ και μη μεςατέοριμεπ (non portable) δξμέπ, χπ πιθαμά ρτάλμαςα ρε 

ποξγοάμμαςα γοαμμέμα ρε γλόρρα “C”. Ο ϊοξπ “lint” έυει καθιεοχθεί έκςξςε και 

αματέοεςαι ρςη ρημείχρη και αμίυμεσρη ϋπξπςηπ ρσμπεοιτξοάπ ςμημάςχμ κόδικα, 

γοαμμέμχμ ρε ξπξιαδήπξςε γλόρρα ποξγοαμμαςιρμξϋ. ΢σμήθχπ, η ράοχρη απϊ εογαλεία 

πξσ ρσμπεοιτέοξμςαι ϊμξια με ςξ “lint” (lint-like behavior) κάμξσμ ρςαςική αμάλσρη 

κόδικα (static code analysis). ΢ςιπ ϋπξπςεπ δξμέπ πεοιλαμβάμξμςαι μεςαβληςέπ ξι ξπξίεπ 

υοηριμξπξιξϋμςαι ποξςξϋ ξοιρςξϋμ, ρσμθήκεπ ξι ξπξίεπ είμαι ρςαθεοέπ (πάμςα 

αληθείπ/φεσδείπ) και σπξλξγιρμξί ςα απξςελέρμαςα ςχμ ξπξίχμ είμαι πιθαμϊ μα είμαι εκςϊπ 

ςχμ ξοίχμ πξσ μπξοξϋμ αμ αμαπαοαρςαθξϋμ απϊ ςξμ ςϋπξ δεδξμέμχμ πξσ υοηριμξπξιείςαι. 

Παοϊμξιεπ μξοτέπ αμάλσρηπ με ςα “lint-like” εογαλεία ποαγμαςξπξιξϋμςαι απϊ ρϋγυοξμξσπ 

μεςαγλχςςιρςέπ βελςιρςξπξίηρηπ, ξι ξπξίξι ποξρδξκξϋμ ρςη δημιξσογία γοηγξοϊςεοξσ 

κόδικα, ϊπχπ και ρςημ ποαγμαςξπξίηρη ελέγυχμ για ςιπ παοαδξριακέπ ασςέπ ϋπξπςεπ 

δξμέπ χπ μέοξπ ςηπ δξσλειάπ ςξσπ. Με  ςημ πάοξδξ ςχμ εςόμ έυξσμ βελςιχθεί και 

εμπλξσςιρςεί ξι μέθξδξι πξσ υοηριμξπξιξϋμςαι για ςξμ έλεγυξ, καθόπ και ξι δξμέπ πξσ 

ελέγυξμςαι χπ ϋπξπςεπ. Οι κσοιϊςεοεπ μξοτέπ ελέγυξσ πξσ εμρχμαςόμξσμ ςα ρϋγυοξμα 

“lint-like” εογαλεία είμαι έλεγυξπ ρσμξυήπ μεςανϋ ςχμ διατξοεςικόμ σπϊ-μξμάδχμ (cross-

module consistency checking), έλεγυξπ για ςη μεςατεοριμϊςηςα ςξσ κόδικα ρε άλλξσπ 

μεςαγλχςςιρςέπ (code portatability) και σπξρςήοινη σπξρημειόρεχμ ξι ξπξίεπ καθξοίζξσμ 

ςημ αμαμεμϊμεμη ρσμπεοιτξοά ή ςιπ ιδιϊςηςεπ ςξσ κόδικα. 

Ηέμαςα ΢σμβαςόςηςαπ (Compatibility issues) 

Δκςϊπ ςξσ PC-lint, ςξ ξπξίξ έυει τςιαυςεί και είμαι ρσμβαςϊ με ςα Microsoft Windows 

και OS/2, σπάουει και έμα νευχοιρςϊ εογαλείξ ςξ FlexeLint ςξ ξπξίξ είμαι ρσμβαςϊ για 

ρσρςήμαςα Unix και άλλεπ πλαςτϊομεπ, αλλά με μεγαλϋςεοξ υοημαςικϊ κϊρςξπ. Βέβαια, με 

ςη υοήρη εμϊπ ενξμξιχςή (emulator) ςχμ windows είμαι δσμαςή η υοήρη και εκςέλερη ςξσ 

PC-lint ρε πεοιβάλλξμ Unix. Έμαπ απϊ ασςξϋπ ςξσπ ενξμξιχςέπ είμαι ξ “wine” ξ ξπξίξπ 

μπξοεί μα εγκαςαρςαθεί απλά και εϋκξλα και ρςη ρσμέυεια πάμχ ρε ασςϊμ μα εγκαςαρςαθεί 

ςξ εογαλείξ ρςα Unix.  

 

΢υεςικά με ςη λειςξσογία ςξσ PC-lint 

Σξ εογαλείξ PC-lint μπξοεί μα υοηριμξπξιηθεί για ςημ εναρτάλιρη ςηπ πξιϊςηςαπ 

(quality assurance) ποξγοαμμάςχμ γοαμμέμχμ ρε γλόρρα “C” και ςξμ έλεγυξ ςηπ 

ρσμμϊοτχρηπ με ςα ποϊςσπα ποξγοαμμαςιρμξϋ “MISRA C” και “MISRA C++”. ΢ςξ εογαλείξ 

εμρχμαςόμξμςαι μέθξδξι για έλεγυξ ποξβλημάςχμ ρε παοάλληλα ποξγοάμμαςα γοαμμέμα 

με υοήρη μημάςχμ POSIX (POSIX threads). Ζ ένξδξπ ςξσ εογαλείξσ μπξοεί μα υοηριμξπξιηθεί 

απϊ άλλα εογαλεία για ςη παοαγχγή αματξοόμ και για ςημ παοξσρίαρη ςχμ 

ποξειδξπξιήρεχμ ρε μια ποξριςή ποξπ ςξ υοήρςη μξοτή. Σξ μεγαλϋςεοξ πλεξμέκςημα ςξσ 

PC-lint απέμαμςι ρςξσπ αμςαγχμιρςέπ ςξσ είμαι η πξλϋ καλή δξσλειά πξσ κάμει ρςημ 

αμάλσρη κόδικα (code analysis) μαζί με ςξ γεγξμϊπ ϊςι είμαι έμα τθημϊ, ελατοϋ (δεμ 

καςαμαλόμει πξλλξϋπ σπξλξγιρςικξϋπ πϊοξσπ), απλϊ ρςη δξμή και εκςέλερη εογαλείξ. Δεμ 

υοειάζεςαι ιδιαίςεοεπ ή ακοιβέπ σπξδξμέπ για μα εκςελερςεί ή έμα ενξσριξδξςημέμξ 
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ενσπηοεςηςή (license server), αλλά εκςελείςαι ϊμξια με ςξσπ μεςαγλχςςιρςέπ απϊ ςη 

διεπατή ςηπ γοαμμήπ εμςξλόμ και η ένξδξπ ςξσ καςεσθϋμεςαι ρςα “STDOUT” και “STDERR”. 

 

΢υεςικά με άδεια υοήρηπ  

Ζ ςιμή για ςημ απϊκςηρη άδειαπ υοήρηπ ςξσ εογαλείξσ για έμα σπξλξγιρςή είμαι ρςα 
390 δξλάοια Αμεοικήπ (USD). Ζ άδεια υοήρηπ για 10 σπξλξγιρςέπ εμϊπ ςξπικξϋ δικςϋξσ 
(LAN) είμαι ρςα 3500 δξλάοια Αμεοικήπ και κάθε επιπλέξμ άδεια υοήρηπ κξρςίζει 300 
δξλάοια. Για ςηπ άδειεπ υοήρηπ σπάουει εγγϋηρη επιρςοξτήπ υοημάςχμ για 30 ημέοεπ. Ασςϊ 
ατξοά ςημ έκδξρη ςξσ PC-lint για DOS/Windows, χρςϊρξ σπάουει και μια έκδξρη πηγαίξσ 
κόδικα (πεοίπλξκξσ πηγαίξσ κόδικα) πξσ ξμξμάζεςαι FlexeLint και η ξπξία μπξοεί μα 
υοηριμξπξιηθεί ρε ξπξιξδήπξςε ρϋρςημα σπξρςηοίζεςαι η υοήρη  εμϊπ μεςαγλχςςιρςή για 
γλόρρα “C”, ϊπχπ ςα Linux/Unix. Ωρςϊρξ, η άδειεπ για ςξ FlexeLint κξρςίζξσμ ρυεδϊμ 3 
τξοέπ πεοιρρϊςεοξ (998 δξλάοια η μια άδεια) ρε ρυέρη με ςξ PC-lint (λϊγχ ςηπ 
δσμαςϊςηςαπ μα υοηριμξπξιηθεί ρε πληθόοα ρσρςημάςχμ) και είμαι αρϋμτξοη για ιδιόςεπ ή 
μικοέπ επιυειοήρειπ.  

 

Δσμαςόςηςεπ και υαοακςηοιρςικά PC-lint/FlexeLint 

Ζ ςοέυξσρα έκδξρη είμαι η έκδξρη 9 (version 9.00j) πξσ κσκλξτϊοηρε ρςιπ 3/1/2013 
και μπξοεί μα βοεθεί απϊ εδό http://www.gimpel.com/html/index.htm. Ο ρκξπϊπ ςξσ PC-
lint/FLexeLint είμαι η αμίυμεσρη ρταλμάςχμ, αρσμεπειόμ (inconsistency) και μη 
μεςατέοριμχμ δξμόμ για κόδικα γοαμμέμξ ρε γλόρρεπ “C” και “C++”, μέρχ ςηπ ρςαςικήπ 
αμάλσρηπ ςξσ πηγαίξσ κόδικα. Όπχπ και ςα πεοιρρϊςεοα, αμ ϊυι ϊλα, ςα ασςϊμαςα 
εογαλεία ράοχρηπ κόδικα, παοάγει ερταλμέμα μημϋμαςα αμεϋοερηπ ρταλμάςχμ για ςα 
ξπξία γίμεςαι ρσμευόπ ποξρπάθεια βελςίχρηπ και ελαυιρςξπξίηρηπ. Τπξρςήοινη παοέυεςαι 
για ςιπ γλόρρεπ: 

 K&R C 

 ANSI C 

 ANSI/ISO C++ 
 
 Δπίρηπ, παοέυεςαι σπξρςήοινη για ςξσπ κσοιϊςεοξσπ μεςαγλχςςιρςέπ (Microsoft, 
GCC) και βιβλιξθήκεπ, για μεςαγλχςςιρςέπ εμρχμαςχμέμχμ ρσρςημάςχμ (embedded 
systems) καθόπ και για αοκεςξϋπ αμενάοςηςξσπ μεςαγλχςςιρςέπ. Οι βαρικέπ καςηγξοίεπ 
ελέγυξσ καςά ςξμ έλεγυξ είμαι: 

 ΢ςαςική αμίυμεσρη ςιμόμ για ασςϊμαςεπ και ρςαςικέπ (ακϊμα και παγκϊρμιεπ) 
μεςαβληςέπ, με ρκξπϊ ςημ αμίυμεσρη διακοιςικόμ αουικξπξιήρεχμ και ποξβλήμαςα 
απϊ ςη λάθξπ υοήρη ςχμ ςιμόμ. 

 Αμίυμεσρη ςιμόμ μεςανϋ ρσμαοςήρεχμ (inter-function) μέρχ ςηπ ιρυσοήπ 
διαδικαρίαπ αμίυμεσρηπ μεςανϋ δηλόρεχμ (inter-statement) η ξπξία νεπεομά ςα 
ϊοια μεςανϋ ςχμ ρσμαοςήρεχμ. 

 Δπαμαλαμβαμϊμεμα πεοάρμαςα (multi-pass) για ςημ πλήοη εκμεςάλλεσρη ςηπ 
αμίυμεσρηπ ςιμόμ μεςανϋ ρσμαοςήρεχμ  και ςηπ ρςαςικήπ αμίυμεσρηπ ςιμόμ, ϊπξσ ςξ 
πλήθξπ ςχμ πεοαρμάςχμ μπξοεί μα ξοιρςεί απϊ ςξ υοήρςη. 

 Με ςημ αμίυμεσρη ςιμόμ χπ ςευμξλξγία επίςοεφηπ, σπξρςηοίζεςαι ξ έλεγυξπ 
ρήμαμρηπ (semantics) για ρυεδϊμ 100 βιβλιξθήκεπ ρσμαοςήρεχμ καθόπ και 
ρσμαοςήρειπ υοηρςόμ. 

 Ποξαιοεςικϊπ ιρυσοϊπ έλεγυξπ ςϋπχμ (βαριρμέμξπ ρςξ typedef) με πλξϋριξ ρϋμξλξ 
επιλξγόμ για ςημ αμίυμεσρη πλαρμαςικόμ διατξοόμ μεςανϋ ςχμ ςϋπχμ δεδξμέμχμ. 
Τπάουει η δσμαςϊςηςα δημιξσογίαπ μιαπ ξλϊκληοηπ ιεοαουίαπ ελεγμέμχμ ςϋπχμ για 
βαθμχςξϋπ ςϋπξσπ υοηριμξπξιόμςαπ μϊμξ έμα “typedef”. 
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 Έλεγυξπ ρήμαμρηπ ξοιρμέμηπ απϊ ςξ υοήρςη για ξοίρμαςα ρσμαοςήρεχμ και ςιμέπ 
πξσ επιρςοέτξμςαι. 

 Δϋοερη αυοηριμξπξίηςχμ μακοξεμςξλόμ (macros), “typedef”, κλάρεχμ (classes),  
μελόμ (members) και δηλόρεχμ (declarations)  ρε ξλϊκληοξ ςξμ κόδικα.   

 Διαυείοιρη ςηπ οξήπ για ςξμ ελέγυξσ πιθαμόπ μη αουικξπξιημέμχμ μεςαβληςόμ. 

 Παοξυή σπξρςήοινηπ για σπξρϋμξλα ςχμ ποξςϋπχμ “MISRA C” και “MISRA C++” 
(Motor Industry Software Reliability Association). 

 Χοηριμξπξίηρη ποξ-μεςαγλχςςιρμέμχμ επικεταλίδχμ (pre-compiled headers) για 
ςημ επίςεσνη ςαυϋςαςηπ επενεογαρίαπ πξλλαπλόμ σπξμξμάδχμ. 

 Δσμαςϊςηςα ρε έμμερα αουεία (εμτχλεσμέμα ρε ξπξιξδήπξςε βάθξπ) μα πεοιέυξσμ 
ξμϊμαςα αουείχμ (filenames), επιλξγέπ (options) και πεοιβαλλξμςικέπ μεςαβληςέπ 
(environment variables) παοέυξσμ εσελινία. 

 Δσμαςϊςηςα μξοτξπξίηρηπ και ποξραομξγήπ ςχμ μημσμάςχμ ρτάλμαςξπ ςξσ ”lint” 
όρςε μα σπξρςηοίζεςαι η εμρχμάςχρη ρε μια εσοεία πξικιλία ρσμςακςόμ (editors) 
και εμρχμαςχμέμχμ πεοιβαλλϊμςχμ αμάπςσνηπ (Integrated Development 
Environments, IDEs). 

 Δσμαςϊςηςα εμρχμάςχρηπ ϊλχμ ςχμ επιλξγόμ ρε κόδικα υοήρςη. 

  Ύπαονη γοήγξοηπ ράοχρηπ εμϊπ πεοάρμαςξπ (one pass operation), με επιλξγή για 
πξλλαπλά πεοάρμαςα για επίςεσνη ςηπ αμίυμεσρηπ μεςανϋ ρσμαοςήρεχμ. 

 Δσμαςϊςηςα επέκςαρηπ ςχμ πιμάκχμ αμάλξγα με ςιπ αμάγκεπ για ςξ υειοιρμϊ 
μεγαλϋςεοξ εταομξγόμ και ραοόρεχμ. 

 
 

Διαδοαρςική online δξκιμαρςική έκδξρη (Interactive Online Demo) 

΢ςξμ ιρςϊςξπξ ςηπ εταομξγήπ σπάουει μια online διαδοαρςική δξκιμαρςική έκδξρη 
http://www.gimpel-online.com/OnlineTesting.html για ςημ επίδεινη ςχμ υαοακςηοιρςικόμ 
και ςχμ επιδϊρεχμ ςηπ εταομξγήπ. ΢ςημ ιρςξρελίδα ασςή σπάουξσμ έςξιμα ξοιρμέμα απλά 
ποξγοάμμαςα γοαμμέμα ρε γλόρρεπ “C” και “C++”, ςα ξπξία επιδεικμϋξσμ ςημ 
ρσμπεοιτξοά ςξσ εογαλείξσ για διάτξοα ζηςήμαςα. Δκςϊπ ςχμ έςξιμχμ παοαδειγμάςχμ, 
σπάουει δσμαςϊςηςα για πεοιξοιρμέμη δξκιμή ποαγμαςικξϋ κόδικα (ξ κόδικαπ δίμεςαι μέρχ 
επικϊλληρηπ απϊ ςξ υοήρςη), όρςε μα ανιξλξγηθεί η επίδξρη ςξσ εογαλείξσ ρε ποαγμαςικέπ 
ρσμθήκεπ απϊ πιθαμξϋπ υοήρςεπ/αγξοαρςέπ ςηπ. 
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5.3) Cppcheck 

Πεοίληφη 

Σξ Cppcheck είμαι έμα αμξιυςξϋ κόδικα εογαλείξ αμάλσρηπ για πηγαίξ κόδικα 

γοαμμέμξ ρε γλόρρεπ C και C++. Αμςίθεςα με ςξσπ μεςαγλχςςιρςέπ και αοκεςά άλλα 

εογαλεία αμάλσρηπ, δεμ αμιυμεϋει ρσμςακςικά λάθη ρςξμ κόδικα. Σξ Cppcheck αμιυμεϋει 

μϊμξ ςϋπξσπ ρταλμάςχμ ςα ξπξία δεμ αμιυμεϋξμςαι απϊ ςξσπ μεςαγλχςςιρςέπ. Ο ρςϊυξπ ςηπ 

εκςέλερηπ είμαι μα μημ παοάγξμςαι ερταλμέμα μημϋμαςα για αμιυμεσμέμα ρτάλμαςα. 

΢σμίρςαςαι η υοήρη ϊρξ ςξ δσμαςϊ πεοιρρξςέοχμ ποξειδξπξιήρεχμ (warnings) ρςξμ 

μεςαγλχςςιρςή. Βαρικέπ λειςξσογίεπ ςξσ Cppcheck είμαι: 

 Έλεγυξπ μη-καμξμικξπξιημέμξσ κόδικα ξ ξπξίξπ πεοιέυει διάτξοεπ ποξεκςάρειπ 

μεςαγλχςςιρςή (compiler extensions) και κόδικα ρσμβξλικήπ γλόρραπ ρςημ ίδια 

γοαμμή (inline assembly). 

 Δσμαςϊςηςα μεςαγλόςςιρηπ ςξσ εογαλείξσ Cppcheck απϊ ξπξιξμδήπξςε 

μεςαγλχςςιρςή C++, ξ ξπξίξπ υειοίζεςαι ςξ ςελεσςαίξ ποϊςσπξ C++. 

 Διαλειςξσογικϊςηςα ρε ρσρςήμαςα ςα ξπξία πληοξϋμ ςιπ απαιςήρειπ ςξσ εογαλείξσ 

ρε σπξλξγιρςική ιρυϋ (cpu) και μμήμη (memory). 

 

Ακοίβεια (Accuracy) 

Σξ Cppcheck κάθε άλλξ παοά είμαι ξλξκληοχμέμξ. Αμςιθέςχπ, ρσμευόπ βελςιόμεςαι 

και εμπλξσςίζεςαι όρςε μα είμαι πιξ ακοιβέπ και έγκσοξ. ΢πάμια ςα ρτάλμαςα πξσ 

αματέοξμςαι είμαι ερταλμέμα, αλλά σπάουξσμ αοκεςξί ςϋπξι ρταλμάςχμ ξι ξπξίξι δεμ 

αμιυμεϋξμςαι απϊ ςξ Cppcheck. ΢σμήθχπ είμαι πιξ πιθαμϊ μα βοεθξϋμ αοκεςά ρτάλμαςα 

ρςξμ κόδικα μεςά απϊ ποξρεκςικϊ έλεγυξ και δξκιμέπ, παοά με ςη υοήρη ςξσ Cppcheck. 

Βέβαια, ξοιρμέμα ρτάλμαςα είμαι πξλϋ δϋρκξλξ μα εμςξπιρςξϋμ μέρχ δξκιμόμ και ελέγυχμ 

και εκεί είμαι πξσ ςξ Cppcheck βξηθάει, καθόπ εμςξπίζει αοκεςξϋπ ςέςξιξσπ ςϋπξσπ 

ρταλμάςχμ. 

 

Δγυειοίδιξ ξδηγιώμ (manual) 

Σξ εγυειοίδιξ ξδηγιόμ ςξσ Cppcheck είμαι διαθέριμξ ρε μξοτή PDF απϊ ςξμ ιρςϊςξπξ ςξσ 

εογαλείξσ. 

 

Σύπξι ελέγυχμ  

Λεςατεοριμόςηςα ρςα 64-bit (portability) 

Δλέγυει καςά πϊρξ σπάουξσμ θέμαςα μεςατεοριμϊςηςαπ (portability) ρςα 64-bit: 

 Αμάθερη διεϋθσμρηπ ρε/απϊ ακέοαιξ (int) /μεγάλξ ακέοαιξ (long)  

 Μεςαςοξπή διεσθϋμρεχμ απϊ/ρε ακέοαιξ ϊςαμ γίμεςαι επιρςοξτή απϊ ρσμάοςηρη 
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Ασςόμαςεπ μεςαβληςέπ (auto variables) 

Έμαπ δείκςηπ ποξπ μια μεςαβληςή είμαι έγκσοξπ ϊρξ η μεςαβληςή είμαι ρςξ πεδίξ εταομξγήπ 
(in scope). Δλέγυξμςαι ςα: 

 Δπιρςοξτή εμϊπ δείκςη ρε μια ασςϊμαςη ή ποξρχοιμή μεςαβληςή 

 Αμάθερη ςηπ διεϋθσμρηπ μια μεςαβληςήπ ρε μια απξδξςική παοάμεςοξ μιαπ 
ρσμάοςηρηπ 

 Δπιρςοξτή αματξοάπ ρε ςξπική/ποξρχοιμή μεςαβληςή 

 Δπιρςοξτή ςηπ διεϋθσμρηπ μιαπ παοαμέςοξσ ρσμάοςηρηπ 

 

Φοήρη Boost 

Έλεγυξπ για ςη ρχρςή υοήρη ςξσ Boost: Σοξπξπξίηρη ςξσ δξυείξσ (container) καςά ςη 
διάοκεια ςξσ BOOST_FOREACH. 

 

Έλεγυξπ ξοίχμ (Bounds checking) 

Έλεγυξπ για πεοιπςόρειπ ϊπξσ ρςξιυεία ςξσ ποξγοάμμαςξπ βοίρκξμςαι εκςϊπ ξοίχμ. 

 

Έλεγυξπ κλάρεχμ (class checking) 

Έλεγυξπ ςξσ κόδικα κάθε κλάρηπ για: 

 Έλλειφη δημιξσογόμ (constructors) και αμςίγοατα (copies) δημιξσογόμ 

 Έλεγυξπ για ςημ αουικξπξίηρη ϊλχμ ςχμ μεςαβληςόμ απϊ ςξσπ δημιξσογξϋπ 

 Έλεγυξπ ςηπ αμάθερηπ ϊλχμ ςχμ μεςαβληςόμ απϊ ςξμ ςελερςή”=” 

 Δημιξσογία μημϋμαςξπ ποξειδξπξίηρηπ αμ υοηριμξπξιξϋμςαι ξι ρσμαοςήρειπ memset 
και memcopy ρςξμ κόδικα μιαπ κλάρηπ 

 Έλεγυξπ αμ ξ καςαρςοξτέαπ (destructor) είμαι εικξμικϊπ (virtual), αμ η κλάρη είμαι 
βαρική 

 Ο ςελερςήπ “=” θα ποέπει μα επιρςοέτει αματξοά ρςξμ εασςϊ ςξσ 

 Ο ςελερςήπ “=” θα ποέπει μα ελέγυει για αμαθέρειπ ρςξμ εασςϊ ςξσ 

 Έλεγυξπ κϊρςξσπ για ςιπ ρσμαοςήρειπ μέλη (member functions) 

 Έλεγυξπ ςηπ ρειοάπ αουικξπξιήρεχμ (initializations) 

 Δημιξσογία ποξςειμϊμεμηπ υοήρηπ ςηπ λίρςαπ αουικξπξιήρεχμ 

 Έλεγυξπ ϋπξπςχμ αταιοέρεχμ (substractions) απϊ ςξ “this” 

 

Αρτάλεια εναιοέρεχμ (Exception safety) 

Έλεγυξπ ςηπ αρτάλειαπ εναιοέρεχμ για: 

 Παοαγχγή (throwing) εναιοέρεχμ ρςξσπ καςαρςοξτείπ (destructors) 

 Παοαγχγή εναιοέρεχμ καςά ςη διάοκεια άκσοηπ καςάρςαρηπ (invalid state) 

 Παοαγχγή εμϊπ αμςιγοάτξσ ςηπ εναίοερηπ πξσ πιάρςηκε (caught) αμςί για ςημ 
παοαγχγή ναμά ςηπ αουικήπ εναίοερηπ 

 Ζ εναίοερη πιάρςηκε απϊ ςημ ςιμή (value) και ϊυι απϊ αματξοά (reference) 
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Δίρξδξπ/ένξδξπ (Input/Output, I/O) 

Έλεγυξπ ςχμ ποάνεχμ ειρϊδξσ/ενϊδξσ για: 

 Κακή υοήρη ςηπ ρσμάοςηρηπ “sprintf”, με επικαλσπςϊμεμα δεδξμέμα (overlapping 
data) 

 Έλλειφη ή λάθξπ πλάςξπ ςχμ ποξρδιξοιρςόμ (specifiers) ρςξ αλταοιθμηςικϊ 
μξοτξπξίηρηπ καςά ςημ κλήρη ςηπ “scanf” 

 Χοήρη εμϊπ αουείξσ ςξ ξπξίξ έυει κλείρει (closed) 

 Δίρξδξπ/ένξδξπ αουείξσ υχοίπ ςξπξθέςηρη (positioning) ,ςξ ξπξίξ ξδηγεί ρε 
αποξρδιϊοιρςη ρσμπεοιτξοά (undefined behavior) 

 Αμάγμχρη εμϊπ αουείξσ ςξ ξπξίξ έυει αμξιυςεί για εγγοατή (και αμςίρςοξτα) 

 Χοήρη ςηπ “fflush()” ρε μια οξή ειρϊδξσ (stream)  

 Άκσοη υοήρη μιαπ οξήπ ενϊδξσ, ϊπχπ “std::cout<<std::cout” 

 Λαμθαρμέμξ πλήθξπ ξοιρμάςχμ ποξπ ςιπ ρσμαοςήρειπ “printf” και “scanf” 

 

Διαοοξέπ ασςόμαςχμ μεςαβληςώμ (auto variables leaks) 

Έλεγυξπ για πεοιπςόρειπ ϊπξσ μια ασςϊμαςη μεςαβληςή καςαμέμεςαι (allocate), αλλά δεμ 
απϊ-καςαμέμεςαι (deallocate). 

 

Σαύςιρη αμαθέρεχμ και ποξϋπξθέρεχμ (match assignments and conditions) 

Σαϋςιρη αμαθέρεχμ και ποξωπξθέρεχμ για: 

 Αμαμςιρςξιυία αμάθερηπ και ρϋγκοιρηπ, με απξςέλερμα η ρϋγκοιρη μα είμαι πάμςα 
αληθήπ/φεσδήπ 

 Αμαμςιρςξιυία αοιρςεοξϋ και δενιξϋ μέοξσπ ςηπ ποϊςαρηπ πξσ ρσγκοίμεςαι, με 
απξςέλερμα η ρϋγκοιρη μα είμαι πάμςα αληθήπ/φεσδήπ 

 Αμίυμεσρη ςχμ αμςιρςξιυιόμ μεςανϋ ςχμ “if” και ςχμ “else” ρςιπ ρσμθήκεπ 

 

Διαοοξέπ μμήμηπ, η διεύθσμρη δεμ είμαι δερμεσμέμη (Memory leaks, address not taken) 

Δεμ γίμεςαι δέρμεσρη ςηπ μμήμηπ πξσ καςαμέμεςαι. 

 

Διαοοξέπ μμήμηπ, μεςαβληςέπ κλάρεχμ (Memory leaks, class variables) 

Αμ ξ δημιξσογϊπ (constructor) καςαμέμει μμήμη και ξ καςαρςοξτέαπ (destructor) δεμ ςημ 
απϊ-καςαμέμει. 

 

Διαοοξέπ μμήμηπ, μεςαβληςέπ ρσμαοςήρεχμ (Memory leaks, function variables) 

Δλέγυει αμ σπάουει καςαμεμημέμη μμήμη ϊςαμ μια ρσμάοςηρη βγαίμει απϊ ςξ πεδίξ 
εταομξγήπ (out of scope). 
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Διαοοξέπ μμήμηπ, μεςαβληςέπ δξμώμ (Memory leaks, struct variables) 

Δλέγυει αμ σπάουξσμ μέλη δξμόμ ςα ξπξία δεμ έυξσμ απϊ-καςαμεμηθεί. 

 

΢σμαοςήρειπ υχοίπ επαμείρξδξ (non reentrant functions) 

Παοαγχγή ποξειδξπξίηρηπ αμ υοηριμξπξιηθεί κάπξια απϊ ςηπ παοακάςχ ρσμαοςήρειπ 
υχοίπ επαμείρξδξ: 

 crypt  

 ctermid  

 ecvt  

 fcvt  

 fgetgrent  

 fgetpwent  

 fgetspent  

 gcvt  

 getgrent  

 getgrgid  

 getgrnam  

 gethostbyaddr  

 gethostbyname  

 gethostbyname2  

 gethostent  

 getlogin  

 getnetbyaddr  

 getnetbyname  

 getnetgrent  

 getprotobyname  

 getpwent  

 getpwnam  

 getpwuid  

 getrpcbyname  

 getrpcbynumber  

 getrpcent  

 getservbyname  

 getservbyport  

 getservent  

 getspent  

 getspnam  

 gmtime  

 localtime  

 readdir  

 strtok  

 tempnam  

 ttyname  

Άκσοξι δείκςεπ (Null pointers) 

Δλέγυει για ςη ρχρςή απϊ-αματξοά (dereferencing) δεικςόμ ξι ξπξίξι είμαι πλέξμ άκσοξι. 
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Παοχυημέμεπ ρσμαοςήρειπ (Obsolete functions) 

Παοαγχγή ποξειδξπξίηρηπ αμ υοηριμξπξιηθεί κάπξια απϊ ςιπ παοακάςχ παοχυημέμεπ 

ρσμαοςήρειπ: 

 asctime_r  

 bcmp  

 bcopy  

 bsd_signal  

 bzero  

 ctime_r  

 ecvt  

 fcvt  

 ftime  

 gcvt  

 getcontext  

 gethostbyaddr  

 gethostbyname  

 getwd  

 index  

 makecontext  

 pthread_attr_getstackaddr  

 pthread_attr_setstackaddr  

 rand_r  

 rindex  

 scalbln  

 swapcontext  

 tmpnam  

 tmpnam_r  

 ualarm  

 usleep  

 utime  

 vfork  

 wcswcs  

 

Διάτξοα (other) 

Διάτξοξι άλλξι έλεγυξι: 

 Αμάθερη ςιμήπ bool ρε δείκςη (μεςαςοξπή ςιμήπ bool ρε διεϋθσμρη) 

 Διαίοερη με ςξ μηδέμ 

 Καςαρςοξτή αμςικειμέμξσ ρςξ πεδίξ εταομξγήπ (in scope) αμέρχπ μεςά ςη 
δημιξσογία ςξσ 

 Αμάθερη ρε δήλχρη ιρυσοιρμξϋ (assert statement) 

 Ζ ρσμάοςηρη “sizeof” για πίμακα δίμεςαι χπ ϊοιρμα ρσμάοςηρηπ 

 Ζ ρσμάοςηρη “sizeof” για αοιθμϊ δίμεςαι χπ ϊοιρμα ρσμάοςηρηπ 

 Ζ ρσμάοςηρη “sizeof(pointer)” υοηριμξπξιείςαι αμςί για ςξ μέγεθξπ ςχμ δεδξμέμχμ 
ςα ξπξία δεικςξδξςξϋμςαι 

 Λαμθαρμέμξ μήκξπ ξοιρμάςχμ για ςιπ ρσμαοςήρειπ “substr” και  “strncmp” 

 Χοηριμξπξίηρη ςχμ ρσμαοςήρεχμ “free()” και “delete()” για άκσοη ςξπξθερία 
μμήμηπ 

 Χοηριμξπξίηρη διπλήπ “free()” ή “closedir()” 

 Σέλερη ποάνηπ μεςανϋ bit (bitwise operation) με αομηςικϊ δενί ςελξϋμεμξ (operand) 

 Πλεξμάζξσρα (redundant) αμςιγοατή δεδξμέμχμ για μεςαβληςή ςϋπξσ “const” 
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 Μεςαγεμέρςεοη αμάθερη ή αμςιγοατή ρε μια μεςαβληςή ή απξςαμιεσςή (buffer) 

 Δϋοερη μεκοξϋ κόδικα ξ ξπξίξπ είμαι αποξρπέλαρςξπ, λϊγχ ελέγυξσ αμςί-
ποξωπξθέρεχμ (counter-conditions) ρε εμτχλεσμέμεπ δηλόρειπ “if” 

 Μεςαςοξπή δείκςη ρε αουείξ “Cpp” με ςοϊπξ πξσ υοηριμξπξιείςαι ρςη “C” 

 Μεςαςοξπή μεςανϋ μη ρσμβαςόμ ςϋπχμ δεικςόμ 

 Πλεξμάζξμςα “if” 

 Λαμθαρμέμη υοήρη ςηπ ρσμάοςηρηπ “strtol” 

 Μη ποξρημαρμέμη (unsigned) διαίοερη 

 Πέοαρμα παοαμέςοξσ μέρχ ςιμήπ (passing by value) 

 Μη ξλξκληοχμέμεπ δηλόρειπ (incomplete statements) 

 Έλεγυξπ ςξσ ςοϊπξσ με ςξμ ξπξίξ υοηριμξπξιξϋμςαι ξι ποξρημαρμέμεπ μεςαβληςέπ 
υαοακςήοχμ (signed char variables) 

 Σξ πεδίξ εταομξγήπ ςχμ μεςαβληςόμ μπξοεί μα είμαι πεοιξοιρμέμξ 

 ΢σμθήκη η ξπξία είμαι πάμςξςε αληθήπ/φεσδήπ 

 Αρσμήθιρςη αοιθμηςική δεικςόμ 

 Πλεξμάζξσρα αμάθερη ρε μια δήλχρη “switch” 

 Πλεξμάζξσρα ποάνη ποιμ/μεςά απϊ μια δήλχρη “switch” 

 Πλεξμάζξσρα ποάνη μεςανϋ bit ρε μια δήλχρη “switch” 

 Πλεξμάζξσρα υοήρη ςηπ ρσμάοςηρηπ “strcpy” ρε μια δήλχρη “switch” 

 Αμαζήςηρη για “sizeof sizeof” 

 Αμαζήςηρη για σπξλξγιρμξϋπ μέρα ρςη ρσμάοςηρη “sizeof()” 

 Αμάθερη μιαπ μεςαβληςήπ ρςξμ εασςϊ ςηπ 

 Αμξιβαίξπ απξκλειρμϊπ (mutual exclusion) για ςξ “||” πάμςα εκςιμάςαι ρε αληθέπ 

 Απξρατήμιρη σπξλξγιρμόμ με υοήρη παοεμθέρεχμ 

 Χοήρη ποξραϋνηρηπ (increment) ρε Boolean 

 ΢ϋγκοιρη μιαπ Boolean με έμα μη μηδεμικϊ ακέοαιξ 

 ΢ϋγκοιρη μιαπ έκτοαρηπ Boolean με έμαμ ακέοαιξ ξ εκςϊπ ςξσ “0” ή “1” 

 ΢ϋγκοιρη μιαπ ρσμάοςηρηπ πξσ επιρςοέτει Boolean με υοήρη ρυεριακόμ ςελερςόμ 
(relational operator) 

 ΢ϋγκοιρη μιαπ ςιμήπ Boolean με μια άλλη ςιμή Boolean με υοήρη ρυεριακόμ 
ςελερςόμ 

 Έλεγυξπ ϋπξπςχμ ρσμθηκόμ (αμάθερη+ρϋγκοιρη) 

 Έλεγυξπ ϋπξπςχμ ρσμθηκόμ (ρϋγκοιρη ποαγμαςικξϋ υοϊμξσ μεςανϋ κσοιξλεκςικόμ 
αλταοιθμηςικόμ) 

 Έλεγυξπ ϋπξπςχμ ρσμθηκόμ (αλταοιθμηςικϊ κσοιξλεκςεί χπ boolean) 

 Έλεγυξπ ϋπξπςηπ ρϋγκοιρηπ εμϊπ κσοιξλεκςικξϋ (literal) αλταοιθμηςικξϋ με μια 
μεςαβληςή “char*” 

 Διπλϊςσπη δήλχρη “break” 

 Αποξρπέλαρςξπ κόδικαπ 

 Έλεγυξπ αμ μη ποξρημαρμέμη μεςαβληςή είμαι αομηςική 

 Έλεγυξπ αμ μη ποξρημαρμέμη μεςαβληςή είμαι θεςική 

 Χοήρη “bool” ρε έκτοαρη μεςανϋ bit 

 Ύπξπςη υοήρη ςξσ “;” ρςξ ςέλξπ ςηπ δήλχρηπ ςχμ “if/for/while” 

 Λαμθαρμέμη υοήρη ςχμ ρσμαοςήρεχμ απϊ ςη βιβλιξθήκη “ctype” 

 ΢ϋγκοιρη απξςελερμάςχμ σπξλξίπξσ (modulo) ςα ξπξία είμαι πάμςα αληθή/φεσδή 

 Πίμακαπ ξ ξπξίξπ δεμ έυει γεμίρει εν‟ ξλξκλήοξσ με ςη υοήρη ςχμ ρσμαοςήρεχμ 
“memset/memcpy/memmove” 

 

Φοήρη STL 

Έλεγυξπ για άκσοη υοήρη ςξσ STL: 

 ΢τάλμαςα εκςϊπ ξοίχμ (out of bounds) 
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 Λαμθαρμέμη υοήρη επαμαληπςόμ (iterators) καςά ςημ επαμάληφη ρε έμα δξυείξ 
(container) 

 Αμαμςιρςξιυία δξυείχμ ρςιπ κλήρειπ 

 Για διαμϋρμαςα η υοήρη επαμαληπςόμ/δεικςόμ μεςά ςημ υοήρη ςηπ “push_back” 

 Βελςιρςξπξίηρη με ςη υοήρη ςηπ “empty()” αμςί ςηπ “size()” για ςη διαρτάλιρη 
γοήγξοξσ κόδικα 

 Ύπξπςη ρσμθήκη καςά ςη υοήρη ςηπ “find” 

 Πλεξμάζξσρεπ ρσμθήκεπ 

 Κξιμά ρτάλμαςα καςά ςη υοήρη ςξσ “string::c_str” 

 Χοηριμξπξίηρη ασςϊμαςξσ δείκςη (auto_ptr) 

 Άυοηρςεπ κλήρειπ αλταοιθμηςικόμ και ρσμαοςήρεχμ STL 

 

Λη αουικξπξιημέμεπ μεςαβληςέπ (uninitialized variables) 

Έλεγυξπ για ςη υοήρη μη αουικξπξιημέμχμ μεςαβληςόμ και δεδξμέμχμ. 

 

Λη υοηριμξπξιξύμεμεπ ρσμαοςήρειπ (unused functions) 

Έλεγυξπ για ρσμαοςήρειπ ξι ξπξίεπ δεμ καλξϋμςαι πξςέ. 

 

UnusedVar 

Έλεγυξι UnusedVar: 

 Μη υοηριμξπξιξϋμεμεπ μεςαβληςέπ 

 Καςαμεμημέμη αλλά ϊυι υοηριμξπξιημέμη μεςαβληςή 

 Μη αμαγμχρμέμη μεςαβληςή 

 Μεςαβληςή ρςημ ξπξία δεμ έυει γίμει αμάθερη 

 Μη υοηριμξπξιξϋμεμξ μέλξπ δξμήπ 

 

Φοήρη ςελερςώμ postfix (postfix operators) 

Παοαγχγή ποξειδξπξίηρηπ για ςη υοήρη ςελερςόμ postfix “++” και “--” αμςί για ςελερςέπ 
prefix.  

 

Λελλξμςικέπ εκδόρειπ 

Τπάουει ρυεδιαρμϊπ για ςημ κσκλξτξοία μέχμ εκδϊρεχμ κάθε 1-2 μήμεπ. 

Ζ επϊμεμη ποξπ κσκλξτξοία έκδξρη είμαι η 1.58 η ξπξία ρυεδιάζεςαι μα κσκλξτξοήρει ρςιπ 

12 Ιαμξσαοίξσ 2013. 
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΢τάλμαςα και αιςήρειπ δσμαςξςήςχμ (bugs and feature requests) 

΢σμίρςαςαι η υοήρη ςξσ Trac για ςημ αματξοά ποξβλημάςχμ και ρταλμάςχμ ρςξ ρϋμδερμξ 

http://apps.sourceforge.net/trac/cppcheck/. 

Κσοιϊςεοεπ πηγέπ ελαςςχμάςχμ για αματξοά ατξοξϋμ: 

 Δρταλμέμεπ αμακαλϋφειπ ρταλμάςχμ (false positives) 

 Σξ εογαλείξ Cppcheck κξλλάει(hangs)/καςαοοέει(crashes) καςά ςημ εκςέλερή ςξσ 

 ΢τάλμα και απξςσυία καςά ςη μεςαγλόςςιρη 

 

Κσοιϊςεοεπ αματξοέπ για ποξρθήκεπ ατξοξϋμ: 

 Απξςσυία αμίυμεσρηπ ρτάλμαςξπ 

 Αλλαγή ςηπ ενϊδξσ ςξσ εογαλείξσ Cppcheck 

 Ποξςάρειπ για μέξσπ ςϋπξσπ ελέγυχμ 

 

Άδεια υοήρηπ 

Δίμαι δσμαςϊ μα απξκςήρεςε δχοεάμ ςξμ πηγαίξ κόδικα ςηπ ςελεσςαίαπ έκδξρηπ ςξσ 

εογαλείξσ απϊ εδό https://github.com/danmar/cppcheck/. 

Δπίρηπ, λϊγχ ςξσ ϊςι ςξ εογαλείξ είμαι αμξιυςξϋ κόδικα, υοειάζεςαι ςη ρσμειρτξοά 

ςηπ κξιμϊςηςαπ ςχμ υοηρςόμ ςξσ για ςημ πεοαιςέοχ βελςίχρη και αμάπςσνή ςξσ. 
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5.4) PMD 

Πεοίληφη: 

Σξ PMD είμαι έμα ρςαςικϊ εογαλείξ αμάλσρηπ πηγαίξσ κόδικα γοαμμέμξσ ρε γλόρρα 

JAVA, ςξ ξπξίξ ρςηοίζεςαι ρςη υοήρη ρσμϊλξσ καμϊμχμ και ςξ ξπξίξ αμαγμχοίζει πιθαμά 

ποξβλήμαςα ϊπχπ: 

 Πιθαμά ρτάλμαςα: Κεμά ςμήμαςα κόδικα “try”, ”catch”, ”finally” και ”switch” 

 Νεκοϊ κόδικα: Μη υοηριμξπξιξϋμεμεπ ςξπικέπ μεςαβληςέπ, παοαμέςοξσπ και 

ιδιχςικέπ μεθϊδξσπ 

 Κεμέπ δηλόρειπ “if” και ”while” 

 Τπέο-πξλϋπλξκεπ εκτοάρειπ: Αυοείαρςεπ δηλόρειπ “if”, βοϊυξσπ (loops) ςϋπξσ 

“for” ξι ξπξίξι μπξοξϋμ μα γίμξσμ ςϋπξσ “while” 

 Μη βελςιρςξπξιημέμξ κόδικα: ΢παςάλη ρςη υοήρη ςχμ “String” και  “StringBuffer” 

 Κλάρειπ με σφηλέπ μεςοήρειπ κσκλχμαςικήπ πξλσπλξκϊςηςαπ (Cyclomatic 

Complexity) 

 Διπλϊςσπα κόδικα: Κόδικαπ πξσ έυει αμςιγοατεί και επικξλληθεί μπξοεί μα 

ρημαίμει ρτάλμαςα πξσ έυξσμ  αμςιγοατεί και επικξλληθεί 

΢ςη γεμική πεοίπςχρη ςα ρτάλμαςα πξσ εμςξπίζει ςξ PMD δεμ είμαι “ποαγμαςικά” 

ρτάλμαςα, αλλά πεοιρρϊςεοξ μη απξδξςικϊπ κόδικαπ (η εταομξγή ίρχπ θα μπξοξϋρε μα 

εκςελείςαι ρχρςά ακϊμα και υχοίπ μα διξοθχθξϋμ). 

Αμ και επιρήμχπ ςξ ϊμξμα “PMD” δεμ έυει κάπξια ρημαρία, αμεπίρημα σπάουξσμ αοκεςά 

ξμϊμαςα και ςξ πξιξ καςάλληλξ είμαι ςξ “Programming Mistake Detector” (Αμιυμεσςήπ 

Ποξγοαμμαςιρςικόμ ΢ταλμάςχμ). 

 

Άδεια υοήρηπ: 

Σξ PMD κσκλξτξοεί με άδεια υοήρηπ ςϋπξσ “BSD”. Οι “BSD” άδειεπ ατξοξϋμ 

ελεϋθεοξ λξγιρμικϊ και διέπξσμ ςξσπ ςοϊπξσπ υοήρηπ και διαμξμήπ ςξσ. ΢σμήθχπ αοκξϋμςαι 

ρςημ πεοίληφη ξοιρμέμχμ ποξωπξθέρεχμ (αμάλξγα με ςημ έκδξρη ςηπ “BSD” άδειαπ), ξι 

ξπξίεπ καθξοίζξσμ ςιπ λεπςξμέοειεπ για ςξμ ςοϊπξ υοήρηπ, διαμξμήπ, ςοξπξπξίηρηπ ή 

εμπλξσςιρμξϋ ςξσ λξγιρμικξϋ. 

Σοόπξπ λειςξσογίαπ: 

Σξ PMD ελέγυει πηγαίξ κόδικα με βάρη έμα ρϋμξλξ καμϊμχμ και παοάγει μια αματξοά. 
Ζ οξή και ςα ρςάδια ςηπ εκςέλερηπ έυξσμ χπ ενήπ: 

 Σξ PMD εκςελείςαι απϊ ςη γοαμμή εμςξλόμ και πεομιξϋμςαι χπ ξοίρμαςα έμα ϊμξμα 
αουείξσ και έμα ρϋμξλξ καμϊμχμ 

 Σξ PMD διαυειοίζεςαι μια οξή ειρϊδξσ (Input stream) απϊ ςξ αουείξ ποξπ έμαμ 
αμαλσςή (parser) δημιξσογημέμξ ρε JavaCC 

 Σξ PMD δέυεςαι μια αματξοά ρε έμα Ατηοημέμξ Δέμςοξ ΢ϋμςανηπ (abstract syntax 
tree) απϊ ςξμ αμαλσςή 

 Σξ PMD παοαδίδει ςξ Ατηοημέμξ Δέμςοξ ΢ϋμςανηπ ρςξ επίπεδξ ςξσ πίμακα 
ρσμβϊλχμ, ςξ ξπξίξ δημιξσογεί ρκξπξϋπ (scopes), βοίρκει δηλόρειπ (declarations) 
και υοήρειπ (usages) 

 Αμ κάπξιξπ καμϊμαπ υοειάζεςαι Αμάλσρη Ρξήπ Δεδξμέμχμ (Data Flow Analysis), ςξ 
Ατηοημέμξ Δέμςοξ ΢ϋμςανηπ παοαδίδεςαι ρςξ επίπεδξ Αμάλσρηπ Ρξήπ Δεδξμέμχμ 
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για ςημ δημιξσογία γοάτχμ ελέγυξσ οξήπ (control flow graphs) και κϊμβχμ οξήπ 
δεδξμέμχμ (data flow nodes) 

 Κάθε καμϊμαπ ρςξ ρϋμξλξ καμϊμχμ ςελικόπ διαρυίζει ςξ Ατηοημέμξ Δέμςοξ 
΢ϋμςανηπ και ελέγυει για ποξβλήμαςα 

 Ζ αματξοά ςξσ PMD γεμίζει με παοαβιάρειπ ςχμ καμϊμχμ και εκςσπόμεςαι ρε 
μξοτή XML,HTML ή άλλη 

 

Ποόρθεςα: 

Τπάουξσμ σλξπξιημέμα ποϊρθεςα για ςημ εκςέλερη ςξσ PMD για ςα παοακάςχ: 

 JDeveloper 

 Eclipse 

 jEdit 

 JBuilder 

 Omnicore's CodeGuide 

 NetBeans/Sun Studio 

 IntelliJ IDEA 

 TextPad 

 Maven  

 Ant 

 Gel 

 JCreator 

 Hudson 

 Jenkins 

 Sonar 

 Emacs 

 

Σοέυξσρα έκδξρη: 

Ζ ςοέυξσρα έκδξρη είμαι η 5.0.1, η ξπξία είμαι μικοήπ έκςαρη βελςίχρη (ρε ρυέρη με ςημ 
5.0) πξσ κσκλξτϊοηρε ρςιπ 28-11-2012 και πεοιέυει αοκεςέπ ποξρθήκεπ και διξοθόρειπ 
ρυεςικά με ρτάλμαςα. Ζ επϊμεμη έκδξρη πξσ αμαπςϋρρεςαι είμαι η 5.1, εμό θα 
κσκλξτξοήρξσμ εκδϊρειπ 5.0.x για διξοθόρειπ ρταλμάςχμ αμ υοειαρςεί. 

 

΢υέδιξ Δοάρηπ (Roadmap): 

Σξ ρυέδιξ δοάρηπ πεοιλαμβάμει ϊλα ςα διατξοεςικά ςμήμαςα ςξσ PMD πάμχ ρςα ξπξία 

ξι ποξγοαμμαςιρςέπ δξσλεϋξσμ ςόοα, υχοίπ μα σπάουει κάπξια εγγϋηρη για ςξ πϊςε θα 

ξλξκληοχθξϋμ (αμ πξςέ ξλξκληοχθξϋμ) : 

 Καλϋςεοη αμάλσρη ρσμβϊλχμ (better symbol analysis): Με ςξμ ρημεοιμϊ ςοϊπξ 

λειςξσογίαπ ςξσ ςξ PMD ενεςάζει μϊμξ έμα πηγαίξ αουείξ ςη τξοά. Αμςιθέςχπ, θα 

έποεπε μα μπξοεί μα επιλϋει ρϋμβξλα καςά πλάςξπ ςχμ κλάρεχμ. Ασςή η 

δσμαςϊςηςα θα επιςοέφει ςη διϊοθχρη ξοιρμέμχμ σπαουϊμςχμ ρταλμάςχμ και θα 

επιςοέφει ςημ ρσγγοατή πξλλόμ επιπλέξμ καμϊμχμ. Ωρςϊρξ, θα υοειαρςεί αοκεςή 

δξσλειά ακϊμα ποξςξϋ ξλξκληοχθεί, επειδή απαιςείςαι αμάλσρη αουείχμ κλάρεχμ 

 Αμάλσρη ςηπ οξήπ δεδξμέμχμ (data flow analysis) : Έμα επίπεδξ αμάλσρηπ οξήπ 

δεδξμέμχμ είμαι σπϊ αμάπςσνη, ςξ ξπξίξ θα επιςοέπει πιξ πεοίπλξκξσπ καμϊμεπ, 
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ϊπχπ ενάλειφη κξιμόμ σπϊ-εκτοάρεχμ (common subexpressions), κίμηρη 

αμεςάβληςξσ κόδικα βοϊυχμ (loop invariant code motion), αμέλκσρη ποξςάρεχμ 

κόδικα (code hoisting suggestions), ρσοοίκμχρη καλσμμάςχμ (shrink wrapping) και 

ενάλειφη μεοικξϋ πλεξμαρμξϋ (partial redundancy elimination).  

 Δκκαθάοιρη κόδικα (code cleanups) : Οοιρμέμα ςμήμαςα ςξσ κόδικα είμαι λίγξ 

ακαςάρςαςα: 

o Σξ RuleSetFactory είμαι ρε άρυημη καςάρςαρη. Ποέπει μα 

παοαγξμςξπξιηθεί ναμά ρε επίπεδα ή γεμικά ρε κάςι πξιξ δξμημέμξ 

o Δκκαθαοίρειπ θα είμαι εσποϊρδεκςεπ για ςα 

ConstructorCallsOverridableMethod και DoubleCheckedLocking 

o Ζ γοατική διεπατή υοήρςη είμαι ρε άρυημη καςάρςαρη (ςα κάςχ πλαίρια 

δείυμξσμ πεοίεογα) 

o Ζ γοαμμαςική έυει ξοιρμέμα πεοίεογα κξμμάςια: 

 Σξ BlockStatement έυει μια πεοίεογη ςοξπξπξίηρη για ςξσπ 

ξοιρμξϋπ κλάρεχμ εμςϊπ μεθϊδχμ 

 Σξ enumLookahead() ταίμεςαι λίγξ σπεοβξλικϊ και ίρχπ θα 

μπξοξϋρε μα υοηριμξπξιήρει Modifiers. 

 Ολϊκληοξπ ξ “κϊμβξπ νερκαοςαοίρμαςξπ” (discardable node) 

ταίμεςαι ρπάςαλξπ 

 Σξ ExtendsList ίρχπ δεμ υοειάζεςαι ςξ ExtendsMoreThanOne 

 Ζ κλάρη ClassOrInterfaceBodyDeclaration έυει μια ςεοαςόδη 

ποϊβλεφη για ςξμ έλεγυξ enums 

 Οοιρμέμεπ σπξρημειόρειπ δεμ είμαι ρχρςέπ 

 

Δκςέλερη από ςη γοαμμή εμςξλώμ: 

Για Linux και άλλα λειςξσογικά ρσρςήμαςα βαριρμέμα ρςξ UNIX: 

Για ςημ εκςέλερη απϊ ςη γοαμμή εμςξλόμ ρςα Linux δίμεςαι η εμςξλή: 

"./run.sh pmd -d [filename|jar or zip file containing source code|directory] -f [report 

format] -R [ruleset file]" 

Σξ PMD πεοιέυει αοκεςέπ υοήριμεπ λειςξσογίεπ (utilities) απϊ ςη γοαμμή εμςξλόμ. ΢ε 

παλιϊςεοεπ εκδϊρειπ ασςέπ ξι επιμέοξσπ λειςξσογίεπ είυαμ νευχοιρςέπ δέρμεπ εμεογειόμ 

(script) για ςημ εκκίμηρή ςξσπ, χρςϊρξ η διαδικαρία έυει απλξπξιηθεί για ςα ρσρςήμαςα 

Unix ρςημ έκδξρη 5.0. Πλέξμ σπάουει μϊμξ μια δέρμη εμεογειόμ, η ξπξία καλείςαι “run.sh” 

και πεοιέυεςαι μέρα ρςξμ τάκελξ bin/ ςηπ διαμξμήπ ςξσ PMD. 

Σξ ποόςξ ϊοιρμα καςά ςημ εκςέλερη απϊ ςη γοαμμή εμςξλόμ είμαι ςξ ϊμξμα ςηπ 

λειςξσογίαπ πξσ θέλξσμε μα εκςελέρξσμε (πυ “pmd”,”designer”) εμό ςα σπϊλξιπα ξοίρμαςα 

είμαι ρσγκεκοιμέμα με ςη λειςξσογία πξσ υοηριμξπξιείςαι. 

 

Βαρικϊπ ςοϊπξπ για υοήρη ρε λειςξσογικϊ ρϋρςημα Windows: 

Για ςημ εκςέλερη απϊ ςη γοαμμή εμςξλόμ ρςα Windows δίμεςαι η εμςξλή: 

pmd -d [filename|jar or zip file containing source code|directory] -f [report format] 

-R [ruleset file]" 
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Ωπ είρξδξ ρςξ PMD μπξοεί μα δξθεί έμα ϊμξμα αουείξσ, έμα ϊμξμα καςαλϊγξσ ή έμα 
αουείξ .jar ή .zip ςξ ξπξίξ πεοιέυει ςξμ πηγαίξ κόδικα εμϊπ ποξγοάμμαςξπ γοαμμέμξσ ρε 
JAVA. Δπίρηπ, η διαμξμή ςξσ PMD πεοιέυει αουεία καμϊμχμ μέρα ρςα αουεία .jar . 
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5.5) FindBugs 

Πεοίληφη: 

Σξ FindBugs φάυμει για ρτάλμαςα ρε ποξγοάμμαςα γοαμμέμα ρε JAVA. Βαρίζεςαι ρςημ 

ιδέα ςχμ μξςίβχμ ρταλμάςχμ (bug patterns). Σα μξςίβα ρταλμάςχμ αματέοξμςαι ρε 

ςμήμαςα κόδικα με ρσγκεκοιμέμη μξοτή, ςα ξπξία ρσυμά πεοιέυξσμ λάθη και ρτάλμαςα. Ζ 

ϋπαονη ςχμ μξςίβχμ ασςόμ ξτείλεςαι ρε διάτξοξσπ λϊγξσπ: 

 Δϋρκξλεπ ρςημ υοήρη δσμαςϊςηςεπ ςηπ γλόρραπ ποξγοαμμαςιρμξϋ 

 Παοενηγημέμεπ μέθξδξι ςηπ Ποξγοαμμαςιζϊμεμηπ Διεπατήπ ςηπ Δταομξγήπ (API) 

 Παοενηγημέμα μη μεςαβληςά ρςξιυεία ςξσ κόδικα, ϊςαμ ξ ςελεσςαίξπ ςοξπξπξιείςαι 

καςά ςη διάοκεια ρσμςήοηρηπ 

 Σσπξγοατικά λάθη 

Σξ FindBugs υοηριμξπξιεί ρςαςική αμάλσρη κόδικα για ςημ επιθεόοηρη δσαδικξϋ 

κόδικα JAVA για ςσυϊμ εμταμίρειπ μξςίβχμ ρταλμάςχμ. Σξ πλεξμέκςημα ςηπ ρςαςικήπ 

αμάλσρηπ πξσ σλξπξιεί ςξ FindBugs ρημαίμει ϊςι μπξοεί μα εμςξπίρει ςα μξςίβα απλά 

ραοόμξμςαπ ςξμ κόδικα, υχοίπ μα υοειάζεςαι εκςέλερή ςξσ. Σξ ςελεσςαίξ ασςϊ 

υαοακςηοιρςικϊ ρσμβάλλει ρςημ απλϊςηςα ςξσ εογαλείξσ, καθιρςόμςαπ δσμαςή ςημ εκςέλερή 

ςξσ μϊλιπ μεοικά λεπςά μεςά ςξ καςέβαρμα και εγκαςάρςαρή ςξσ. Δπίρηπ, η ράοχρη γίμεςαι 

και ρε μεςαγλχςςιρμέμα ποξγοάμμαςα JAVA, όρςε μα μημ υοειάζεςαι ξ πηγαίξπ κόδικαπ. 

Ωρςϊρξ, λϊγχ ςηπ απλϊςηςαπ υοήρηπ και λειςξσογίαπ ςξσ, ςξ εογαλείξ εμταμίζει 

λαμθαρμέμεπ ποξειδξπξιήρειπ και μημϋμαςα για αμιυμεσμέμα ρτάλμαςα, πξρξρςϊ πξσ ρςημ 

ποάνη είμαι μικοϊςεοξ ςξσ 50%. 

Σξ FindBugs σπξρςηοίζει μια αουιςεκςξμική ποξρθέςχμ (plugins), η ξπξία επιςοέπει ρςξμ 

ξπξιξμδήπξςε μα ποξρθέρει μέξσπ αμιυμεσςέπ ρταλμάςχμ. ΢ϋμδερμξι και ξδηγίεπ σπάουξσμ 

ρςη ρελίδα ςχμ δημξριεϋρεχμ ςξσ εογαλείξσ, ακϊμα για ασςξϋπ πξσ δεμ είμαι ενξικειχμέμξι 

με δσαδικϊ κόδικα JAVA. Σξ εογαλείξ είμαι γοαμμέμξ ρε JAVA και μπξοεί μα εκςελερςεί ρε 

ξπξιξδήπξςε πεοιβάλλξμ ρσμβαςϊ με ςξ Java Development Kit 1.5 (JDK) ςηπ Sun. Σξ 

FindBugs μπξοεί μα αμαλϋρει ποξγοάμμαςα γοαμμέμα ρε ξπξιαδήπξςε έκδξρη ςηπ JAVA. 

Αουικά είυε αμαπςσυθεί απϊ ςξσπ Bill Pugh και David Hovemeyer, εμό πλέξμ ρσμςηοείςαι και 

επεκςείμεςαι απϊ μια ξμάδα εθελξμςόμ σπϊ ςξμ Bill Pugh.   

 

Άδεια Φοήρηπ: 

Σξ εογαλείξ FindBugs είμαι δχοεάμ και κσκλξτξοεί σπϊ ςημ άδεια υοήρηπ Lesser 

GNU Public License.  

 

Δξκιμαρςική έκδξρη (Demo): 

Δίμαι δσμαςή η δξκιμή ςξσ εογαλείξσ ρε κόδικα ςξσ υοήρςη με ςη υοήρη ςηπ 

ςευμξλξγίαπ Java Webstart. Για εκδϊρειπ κάςχ ςιπ Java 1.4 υοηριμξπξιείςαι η παλιά 

γοατική διεπατή υοήρςη (GUI) εμό για εκδϊρειπ απϊ 1.5 και πάμχ υοηριμξπξιείςαι η μέα, η 

ξπξία πεοιέυει ξοιρμέμεπ μέεπ δσμαςϊςηςεπ. Ωρςϊρξ και ξι δσξ εκδξυέπ ςχμ διεπατόμ 

υοηριμξπξιξϋμ ςημ ίδια μηυαμή αμάλσρηπ κόδικα. 

Ζ εκςέλερη ςηπ δξκιμαρςικήπ ασςήπ έκδξρηπ βαρίζεςαι ρςημ έκδξρη FindBugs 1.2.0 

και παοέυει απξςελέρμαςα απϊ ςημ αμάλσρη πηγαίχμ αουείχμ κόδικα. Σα απξςελέρμαςα 
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απξςελξϋμςαι απϊ μια ρσγκεμςοχςική αματξοά ςχμ ρταλμάςχμ πξσ βοέθηκαμ, μια λίρςα 

ςχμ ρταλμάςχμ πξσ έυει παοαυθεί ρε HTML καθόπ και μια παοξσρίαρη μέρχ ςηπ μέαπ 

γοατικήπ διεπατήπ υοήρςη (GUI) για ςξ Java Webstart, η ξπξία ειρήυθηκε ρςημ έκδξρη 1.1 

ςξσ FindBugs, η ξπξία παοξσριάζει ςιπ ποξειδξπξιήρειπ και ςιπ ρυεςικέπ πηγέπ. 

΢υεςικά με ςημ δξκιμαρςική έκδξρη: Σα απξςελέρμαςα πξσ ποξκϋπςξσμ απϊ ςα ςημ εκςέλερη 

ςηπ έκδξρηπ 1.2.0 ςξσ FindBugs ατξοξϋμ ςημ εν‟ ξοιρμξϋ ποξρπάθεια. Σα απξςελέρμαςα 

δεμ πεοιέυξσμ ποξειδξπξιήρειπ υαμηλήπ ποξςεοαιϊςηςαπ ή ποξειδξπξιήρειπ για κακϊβξσλξ 

κόδικα. Δμό ξοιρμέμεπ τξοέπ υοειάζεςαι και γίμεςαι υειοχμακςικά διϊοθχρη ςχμ 

απξςελερμάςχμ, δεμ έυει γίμει ςξ ίδιξ με ερταλμέμα μημϋμαςα ρτάλμαςξπ, όρςε μα δίμεςαι 

μια ρχρςή εμςϋπχρη για ςξμ ςοϊπξ λειςξσογίαπ και ςιπ δσμαςϊςηςεπ ςξσ εογαλείξσ. 

Γμχρςξπξίηρη Αδσμαμιόμ: Δσςσυόπ η Java δεμ είμαι C ή  C++ ,ϊπξσ η απϊ-αματξοά εμϊπ 

άκσοξσ δείκςη ή η ποϊρβαρη εκςϊπ ξοίχμ εμϊπ πίμακα παοάγει μια εναίοερη υοϊμξσ 

εκςέλερηπ (runtime exception) και ϊυι μια εκμεςάλλεσρη κελϋτξσπ (shell exploit). Παοϊςι 

καμία ποξειδξπξίηρη εδό δεμ θεχοείςαι ϊςι απξςελεί μια αδσμαμία αρταλείαπ, ςα 

απξςελέρμαςα δεμ έυξσμ ςοξπξπξιηθεί υειοχμακςικά για μα επιβεβαιόμεςαι ασςϊ. Ωρςϊρξ, 

εμό ςξ FindBugs είμαι αμξιυςξϋ κόδικα και ρςη διάθερη ςϊρξ ςχμ ποξγοαμμαςιρςόμ ϊρξ και 

ςχμ αςϊμχμ με κακϊβξσλεπ ποξθέρειπ, δεμ θεχοείςαι ϊςι η γμχρςξπξίηρη ασςόμ ςχμ 

απξςελερμάςχμ και ςξσ ςοϊπξσ λειςξσογίαπ είμαι μια απεοίρκεπςη γμχρςξπξίηρη. 

 

Ποξςάρειπ: ΢σμίρςαςαι αουικά ξ έλεγυξπ ςχμ ποξειδξπξιήρεχμ για διξοθόρειπ πξσ 

αματέοξμςαι απϊ ςξ εογαλείξ, καθόπ ξι ποξγοαμμαςιρςέπ θα θέλξσμ μα διξοθόρξσμ ςα 

ρτάλμαςα με μεραία και σφηλή ποξςεοαιϊςηςα ποξςξϋ ελέγνξσμ ςιπ σπϊλξιπεπ καςηγξοίεπ 

ρταλμάςχμ για επιπλέξμ διξοθόρειπ. 

 

Ιαςηγξοίεπ ρταλμάςχμ: 

 ΢τάλμα Οοθϊςηςαπ (Correctness bug) : Πιθαμϊ ρτάλμα λϊγχ λαμθαρμέμηπ λξγικήπ 

καςά ςη ρσγγοατή ςξσ κόδικα, ςξ ξπξίξ δεμ είυε ρκξπϊ μα ειράγει ξ 

ποξγοαμμαςιρςήπ. Δίμαι πιθαμή η εμτάμιρη αοκεςόμ ερταλμέμχμ ποξειδξπξιήρεχμ 

για ρτάλμαςα. 

 Κακή Ποακςική (Bad Practice) : Παοαβιάρειπ ςχμ ρσμιρςόμεμχμ και βαρικόμ 

ςευμικόμ ποξγοαμμαςιρμξϋ. Παοαδείγμαςα είμαι ξ καςακεομαςιρμέμξπ κόδικαπ 

(hash code), ποξβλήμαςα ιρϊςηςαπ (equals problems), κλχμξπξιημέμξ ιδίχμα 

(cloneable idiom), παοαςημέμεπ εναιοέρειπ (dropped exceptions), ποξβλήμαςα 

ρειοιξπξίηρηπ (serializable problems) και κακή υοήρη ςξσ finalize (misuse of 

finalize). 

 Δπιρταλήπ κόδικαπ (Dodgy code) : Κόδικαπ ξ ξπξίξπ ποξκαλεί ρϋγυσρη, με 

αμξμξιξγέμεια ή γοαμμέμξπ με ςοϊπξ πξσ ξδηγεί εϋκξλα ρε ρτάλμαςα. 

Παοαδείγμαςα είμαι ξι μεκοέπ ςξπικέπ απξθήκεπ (dead local stores), απξςσυημέμξ 

switch (switch fall through), αμεπιβεβαίχςεπ μεςαςοξπέπ (unconfirmed casts) και 

πλεξμάζξμςεπ έλεγυξι άκσοχμ ςιμόμ πξσ είμαι γμχρςϊ ϊςι είμαι άκσοεπ (redundant 

null check of value known to be null).  
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Έκδξρη FindBugs 2: 

Ζ έκδξρη FindBugs 2.0 έυει κσκλξτξοήρει και ποξρτέοει καλϋςεοη ακοίβεια και 

απϊδξρη ρε ρυέρη με ςιπ ποξηγξϋμεμεπ. Σα κσοιϊςεοα υαοακςηοιρςικά ςηπ μέαπ έκδξρηπ 

είμαι: 

 Καςάςανη ρταλμάςχμ (Bug Rank) : Σα ρτάλμαςα αμςιρςξιυίζξμςαι ρε καςηγξοίεπ (ρε 

κλίμακα 1-20) και ξμαδξπξιξϋμςαι ρςιπ καςηγξοίεπ: 

o 1-4 -> Πιξ ςοξμακςικά (scariest) 

o 5-9 -> Σοξμακςικά (scary) 

o 10-14 -> Δμξυληςικά (troubling) 

o 15-20 -> Αμηρσυηςικά (of concern) 

Δπειδή πξλλξί υοήρςεπ ρσγυϋζξμςαμ απϊ ςημ ποξςεοαιϊςηςα πξσ σπήουε ρςιπ 

αματξοέπ ρταλμάςχμ και θεχοξϋραμ ϊςι ςα σφηλήπ ποξςεοαιϊςηςαπ ρτάλμαςα 

είμαι ρημαμςικά, η ποξςεοαιϊςηςα (priority) μεςξμξμάρςηκε ρε εμπιρςξρϋμη 

(confidence). ΢τάλμαςα διατξοεςικόμ μξςίβχμ θα ποέπει μα ρσγκοίμξμςαι με βάρη 

ςημ καςηγξοία ςξσπ και ϊυι απϊ ςημ εμπιρςξρϋμη (ποξςεοαιϊςηςα) ςξσπ. 

 Απξθήκεσρη ρςξ μέτξπ (cloud storage) : Τπξρςήοινη εμϊπ βξλικξϋ ςοϊπξσ 

διαμξίοαρηπ πληοξτξοιόμ μεςανϋ ποξγοαμμαςιρςόμ ρυεςικά με ςημ ποόςη 

εμτάμιρη ποξβλημάςχμ ή ρταλμάςχμ. Για μεγάλα ρε μέγεθξπ ποξγοάμμαςα, 

ςέςξιξσ είδξσπ επικξιμχμία για ςσυϊμ ζηςήμαςα ρςξμ κόδικα είμαι πξλϋ ρημαμςικά 

για ςημ επιςσυή και ςημ απξδξςική, ρυεςικά με ςξ κϊρςξπ ςξσπ, αμάπςσνη.  

 Έλεγυξπ εμημεοόρεχμ (update checks) : Σξ FindBugs ελέγυει ασςϊμαςα για ςσυϊμ 

μέεπ εκδϊρειπ πξσ κσκλξτϊοηραμ. Ασςή η δσμαςϊςηςα είμαι δσμαςϊ μα 

απεμεογξπξιηθεί πξλϋ εϋκξλα. Δπίρηπ, μέρχ ςχμ εμημεοόρεχμ γίμεςαι μια άςσπη 

καςαγοατεί ςξσ αοιθμξϋ ςχμ εμεογόμ υοηρςόμ ςξσ εογαλείξσ. 

  Ποϊρθεςα (plugins) : Ζ έκδξρη 2.0 ςξσ εογαλείξσ διεσκξλϋμει ςξμ καθξοιρμϊ 

ποξρθέςχμ πξσ παοέυξσμ διάτξοεπ δσμαςϊςηςεπ, καθόπ και ςημ εμρχμάςχρη και 

εγκαςάρςαρή ςξσπ ρςξ FindBugs. 

 Ζ εμςξλή fb (fb command) : Αμςίθεςα με ςη υοήρη μιαπ ρσλλξγήπ αμξογάμχςχμ 

δερμόμ εμεογειόμ γοαμμήπ εμςξλόμ (command line script), ξι ξπξίεπ έυξσμ 

αμαπςσυθεί καςά ςη διάοκεια πξλλόμ υοϊμχμ για διάτξοεπ εμςξλέπ ςξσ εογαλείξσ, 

πλέξμ σπξρςηοίζεςαι η υοήρη ςηπ καθξλικήπ εμςξλήπ fb: 

o fb analyze – Ξεκιμά ςημ αμάλσρη απϊ ςξ  FindBugs 
o fb gui – Ξεκιμά ςη γοατική διεπατή υοήρςη (GUI) ςξσ FindBugs  
o fb list – Δημιξσογεί μια λίρςα ζηςημάςχμ απϊ ςξ αουείξ αμάλσρηπ ςξσ 

FindBugs  
o fb help – Δημιξσογεί μια λίρςα απϊ ςιπ διαθέριμεπ εμςξλέπ ςηπ γοαμμήπ 

εμςξλόμ 

Σα ποϊρθεςα μπξοξϋμ μα υοηριμξπξιηθξϋμ όρςε μα επεκςείμξσμ ςιπ εμςξλέπ πξσ 
σπξρςηοίζει η εμςξλή fb. 

 Νέα μξςίβα ρταλμάςχμ και αμιυμεσςέπ, καθόπ και βελςιχμέμη ακοίβεια. 

 Βελςιχμέμη απϊδξρη (improved performance) : ΢ςημ έκδξρη 2.0 ςξσ εογαλείξσ έυει 
επιςεσυθεί βελςίχρη ςηπ ςάνηπ ςξσ 10% ρε πξλλά μεςοξποξγοάμμαςα (benchmarks), 
χρςϊρξ ξοιρμέμξι υοήρςεπ έυξσμ παοαςηοήρει μειόρειπ ρςημ απϊδξρη πξσ 
εοεσμόμςαι απϊ ςξσπ δημιξσογξϋπ ςξσ εογαλείξσ. 

 Τπξρςήοινη Guarva (Guarva support) : ΢ε ρσμεογαρία με ςξμ Kevin Bourrillion 
παοέυεςαι επιπλέξμ σπξρςήοινη ρςη βιβλιξθήκη Guarva, καθόπ και αμαγμόοιρη 
πξλλόμ κξιμόμ ζηςημάςχμ λάθξπ υοήρηπ. 
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 Τπξρςήοινη JSR-305(JSR-305 support) : Παοξυή βελςιχμέμηπ αμίυμεσρηπ 
ποξβλημάςχμ πξσ ςασςξπξιξϋμςαι απϊ ςξ JSR-305, καθόπ και βελςιχμέμη ακοίβεια 
και απϊδξρη ςηπ αμάλσρηπ. 

 

 Ποόρθεςα (Plugins) : 

Σξ FindBugs σπξρςηοίζει ςημ δημιξσογία και εγκαςάρςαρη ποξρθέςχμ για ςημ επέκςαρη 
ςχμ δσμαςξςήςχμ ςξσ, μια διαδικαρία η ξπξία έγιμε ακϊμα πιξ εϋκξλη ρςημ έκδξρη 2.0. 
Τπάουξσμ πξλλά ποϊρθεςα ήδη και πξλλά πεοιλαμβάμξμςαι με ςα αουεία ςξσ εογαλείξσ 
(κάπξια εμεογξπξιημέμα εν‟ αουήπ και κάπξια ϊυι). Οοιρμέμεπ βαρικέπ καςηγξοίεπ πξσ 
πεοιλαμβάμξμςαι είμαι ξι παοακάςχ: 

 Ποϊρθεςα μέτξσπ (cloud plugins) : Ποξρτέοξσμ εϋκξλξσπ ςοϊπξσπ για ςη διαςήοηρη 
και διαμξίοαρη πληοξτξοιόμ ρυεςικά με θέμαςα πξσ ρσμαμςόμςαι καςά ςημ 
αμάλσρη (ποόςη εμτάμιρη ζηςήμαςξπ, ρξβαοϊςηςα και επικιμδσμϊςηςα, ρυεςικά 
ρυϊλια και παοαςηοήρειπ) 

o bugCollectionCloud: Απξθηκεϋει ανιξλξγήρειπ ζηςημάςχμ ρε XML 
o findbugsCommunalCloud: Απξθηκεϋει ανιξλξγήρειπ ζηςημάςχμ ρςξ κξιμϊ 

μέτξπ πξσ τιλξνεμείςαι ρςξ findbugs.appspot.com 
o jdbcCloudClient: Έμα παλαιϊςεοξ και σπξςιμημέμξ πλέξμ μέτξπ ςξ ξπξίξ 

απξθήκεσε πληοξτξοίεπ ρε μια βάρη δεδξμέμχμ SQL 

 noUpdateChecks: Απεμεογξπξιεί ςιπ ασςϊμαςεπ εμημεοόρειπ και μέςοηρη εμεογόμ 
υοηρςόμ. 

 poweruser: Ποξρτέοει ξοιρμέμεπ επιπλέξμ εμςξλέπ για ςημ εμςξλή fb. Οι εμςξλέπ 
ασςέπ υοηριμξπξιξϋμςαι κσοίχπ απϊ άςξμα εκςϊπ ςηπ ξμάδαπ αμάπςσνηπ ςξσ 
FindBugs. 

 Ποϊρθεςα ρσμπλήοχρηπ αματξοόμ ρτάλμαςξπ (Bug filing plugins) : Σα ποϊρθεςα 
ασςά βξηθξϋμ ρςη ρσμπλήοχρη αματξοόμ ρτάλμαςξπ για ζηςήμαςα πξσ 
εμςξπίζξμςαι. Σξ πλαίριξ ςχμ αματξοόμ ασςόμ έυει ρυεδιαρςεί όρςε μα είμαι 
δσμαςή η επέκςαρή ςξσ ρε άλλα ρσρςήμαςα αματξοάπ ρταλμάςχμ. 
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5.6) Cobertura 

Πεοίληφη: 

Σξ Cobertura είμαι έμα δχοεάμ εογαλείξ γοαμμέμξ ρε Java, ςξ ξπξίξ σπξλξγίζει ςξ 

πξρξρςϊ ςξσ κόδικα εμϊπ ποξγοάμμαςξπ γοαμμέμξσ ρε Java ξ ξπξίξπ έυει ανιξλξγηθεί απϊ 

ελέγυξσπ, καθόπ και πξια ςμήμαςα ςξσ κόδικα υοειάζξμςαι επιπλέξμ ελέγυξσπ. Ζ 

λειςξσογία ςξσ βαρίζεςαι ρςξ jcoverage. Σα βαρικϊςεοα υαοακςηοιρςικά ςξσ εογαλείξσ 

είμαι: 

 Δσμαςϊςηςα εκςέλερηπ απϊ ςη γοαμμή εμςξλόμ ή απϊ ςξ ant 

 Δλέγυει και παοακξλξσθεί κόδικα γοαμμέμξ ρε Java, μεςά ςη μεςαγλόςςιρη 

 Παοάγει αματξοέπ ρε μξοτή HTML ή XML 

 Δείυμει ςξ πξρξρςϊ κάλσφηπ για γοαμμέπ και διακλαδόρειπ για κάθε κλάρη, για 

κάθε πακέςξ και ρσμξλικά για ςξμ κόδικα 

 Δείυμει ςημ κσκλχμαςική πξλσπλξκϊςηςα κόδικα (cyclomatic code complexity) 

McCabe για κάθε κλάρη, ςξμ μέρξ ϊοξ ςηπ κσκλχμαςικήπ πξλσπλξκϊςηςαπ για κάθε 

πακέςξ και ρσμξλικά για ςξμ κόδικα 

 Δσμαςϊςηςα ςανιμϊμηρηπ (αϋνξσρα ή τθίμξσρα ςανιμϊμηρη) ςχμ απξςελερμάςχμ ρε 

HTML με βάρη ςξ ϊμξμα κλάρηπ, ςξ πξρξρςϊ κάλσφηπ γοαμμόμ κόδικα και ςξ 

πξρξρςϊ κάλσφηπ διακλαδόρεχμ  

Σξ Cobertura αουικά δημιξσογήθηκε απϊ ςξμ Mark Doliner και πλέξμ ρσμςηοείςαι και 

επεκςείμεςαι απϊ ςξσπ: 

 Joakim Erdfelt 

 John Lewis 

 Grzegorz Lukasik 

 Jiří Mareš 

 Jeremy Thomerson 

Σξ βαρικϊ πλεξμέκςημα ρε αμςίθερη με άλλα εογαλεία ανιξλϊγηρηπ κόδικα είμαι η 
εσκξλία αμάγμχρηπ, επενεογαρίαπ και ανιξλϊγηρηπ ςχμ απξςελερμάςχμ ςξσ, καθόπ και η 
εσκξλία εγκαςάρςαρηπ και εκςέλερηπ ςξσ εογαλείξσ. Για ςημ εκςέλερη ςξσ Cobertura 
απαιςείςαι η έκδξρη Java 5, καθόπ και διάτξοα άλλα αουεία και πακέςα, ςα ξπξία ϊμχπ 
πεοιέυξμςαι ρςα αουεία ςξσ Cobertura. 

 

Άδεια Φοήρηπ: 

Σα ant tasks ςξσ Cobertura κσκλξτξοξϋμ σπϊ ςημ άδεια υοήρηπ Apache Software License, 
Version 1.1, εμό ςξ σπϊλξιπξ εογαλείξ κσκλξτξοεί σπϊ ςημ άδεια υοήρηπ GNU General 
Public License, Version 2.0. 

Δογαλεία κάλσφηπ (coverage tools) : 

Αμενάοςηςα απϊ ςημ πιρςή εταομξγή δξμημέμχμ και ρχρςά ξογαμχμέμχμ 
μεθξδξλξγιόμ καςά ςημ αμάπςσνη κόδικα, δεμ είμαι δσμαςϊμ μα εναρταλιρςεί η διενξδική 
δξκιμή ςξσ κόδικα ςχμ ποξγοαμμάςχμ, ρσμήθχπ λϊγχ ςξσ ςεοάρςιξσ ϊγκξσ και ςηπ πξλϋ 
μεγάληπ πξλσπλξκϊςηςάπ ςξσπ. ΢σμεπόπ, η υοήρη ασςξμαςξπξιημέμχμ εογαλείχμ δξκιμήπ, 
ελέγυξσ, ανιξλϊγηρηπ καθόπ και παοακξλξϋθηρηπ ςξσ πξρξρςξϋ κάλσφηπ ςχμ ελέγυχμ 
(εογαλεία κάλσφηπ) είμαι απαοαίςηςη. 
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Πλεξμεκςήμαςα από ςη υοήρη ςξσ Cobertura : 

Σξ Cobertura λϊγχ ςηπ απλϊςηςαπ ρςη υοήρη, ςηπ μικοήπ πξλσπλξκϊςηςαπ και ςξσ 
γεγξμϊςξπ ϊςι είμαι δχοεάμ ρσμβάλλει ςα μέγιρςα ρςη διαδικαρία αμάπςσνηπ κόδικα. 
Δρςιάζει ρςημ παοαγχγή και παοξσρίαρη πληοξτξοιόμ ρυεςικά με ςα ςμήμαςα ςξσ κόδικα 
πξσ έυξσμ ελεγυθεί και δξκιμαρςεί ήδη και κσοίχπ για ασςά ςα ξπξία δεμ έυξσμ ελεγυθεί 
ακϊμα. 

Κας‟ αουάπ, ςξ εογαλείξ ποξρθέςει ρςημ εμξουήρςοχρη ρςξμ δσαδικϊ κόδικα ςηπ 
Java επειδή ασςή η ποξρέγγιρη ποξρτέοει μεγαλϋςεοη ςαυϋςηςα καςά ςημ αμάλσρη και 
απξτεϋγεςαι η διπλή μεςαγλόςςιρη ςξσ κόδικα. Δπιπλέξμ, ςξ Cobertura είμαι εϋκξλξ μα 
εμρχμαςχθεί με ςξ Apache Ant. Τπάουξσμ ενειδικεσμέμξι ξοιρμξί πξσ μπξοξϋμ μα 
υοηριμξπξιηθξϋμ με ςξ Ant. Δίμαι δσμαςή και εϋκξλη η εμξουήρςοχρη είςε μιαπ κλάρηπ είςε 
εμϊπ ξλϊκληοξσ ποξγοάμμαςξπ με ςξ Cobertura, αμάλξγα με ςιπ αμάγκεπ ρε κάθε 
πεοίπςχρη. Σέλξπ, Σξ Cobertura  είμαι εμςελόπ δχοεάμ και δεμ σπάουξσμ ζηςήμαςα με 
πεοιϊδξσπ δξκιμήπ ή δξκιμαρςικέπ εκδϊρειπ. Ζ απλϊςηςα ςξσ εογαλείξσ και ειδικά η εσκξλία 
εγκαςάρςαρηπ και εκςέλερήπ ςξσ ςξ καθιρςξϋμ μια πξλϋ καλή επιλξγή για ςημ 
παοακξλξϋθηρη ςξσ πξρξρςξϋ κάλσφηπ ςχμ ελέγυχμ για ςα επιμέοξσπ ςμήμαςα 
ξπξιξσδήπξςε ποξγοάμμαςξπ Java. 

Ποξρθήκη εογαριώμ (tasks) ςξσ Cobertura ρςξ Ant: 

Σξ Cobertura εμρχμαςόμεςαι ξμαλά με ςξ Ant και έυει ςη δσμαςϊςηςα μα ποξρθέςει 
εογαρίεπ ςξσ υοήρςη (custom tasks). Ωρςϊρξ, ποξςξϋ υοηριμξπξιηθξϋμ ξι εογαρίεπ υοήρςη 
ποέπει μα ξοιρθξϋμ ρςξ αουείξ καςαρκεσήπ (build file) ςξσ Ant, ςξ ξπξίξ εν‟ ξοιρμξϋ έυει 
ϊμξμα build.xml. Ο ξοιρμϊπ ασςϊπ επιςσγυάμεςαι με ςημ εκςέλερη ςηπ εμςξλήπ taskdef ϊπχπ 
ταίμεςαι ρςη ρσμέυεια: 

<taskdef classpath="cobertura.jar" resource="tasks.properties"/> 
Ποξρθήκη εμξουήρςοχρηπ ρςιπ κλάρειπ: 
 
 Σξ Cobertura δξσλεϋει με ςημ εμρχμάςχρη ξδηγιόμ εμξουήρςοχρηπ ρςιπ 
μεςαγλχςςιρμέμεπ κλάρειπ ςηπ Java. Όςαμ η εικξμική μηυαμή ςηπ Java (Java Virtual 
Machine) ρσμαμςά ςιπ ξδηγίεπ ασςέπ, ξ επιπλέξμ κόδικαπ πξσ έυει ειραυθεί ασνάμει 
ξοιρμέμξσπ μεςοηςέπ καθιρςόμςαπ δσμαςή ςημ παοακξλξϋθηρη ςχμ διατϊοχμ ςμημάςχμ 
κόδικα πξσ έυξσμ ρσμαμςηθεί και ασςόμ πξσ δεμ έυξσμ μέυοι ρςιγμήπ. Ζ γεμικϊςεοη μξοτή 
ςηπ εμςξλήπ ειραγχγήπ ξδηγιόμ εμξουήρςοχρηπ ρςξ Ant είμαι η ενήπ: 
<cobertura-instrument todir="build/instrumented-classes"> 
  <fileset dir="build/classes"> 
      <include name="**/*.class"/> 
 </fileset> 
</cobertura-instrument> 
 
Δκςέλερη εταομξγώμ με εμξουήρςοχρη: 
 Ατϊςξσ έυει ξλξκληοχθεί η εμξουήρςοχρη ρςιπ κλάρειπ, είμαι δσμαςή η ρσμέυεια 
ςηπ δξκιμήπ ςχμ εταομξγόμ μέρχ ςηπ εογαρίαπ (task) JUnit. Ωρςϊρξ, είμαι απαοαίςηςη η 
ειραγχγή μιαπ εγγοατήπ μξμξπαςιξϋ κλάρηπ (classpath entry) για ςιπ εμξουηρςοχμέμεπ 
κλάρειπ ποιμ απϊ ςιπ αματξοέπ ρςιπ αμςίρςξιυεπ κλάρειπ υχοίπ εμξουήρςοχρη. Ζ γεμική 
μξοτή ειραγχγήπ είμαι η ενήπ: 
 <junit fork="yes"> 
 <classpath location="${build.instrumented.dir}"/> 
 <classpath location="${build.classes.dir}"/> 
    ... 
</junit> 
 
Αματξοέπ κάλσφηπ ρε HTML (HTML coverage report): 
 Ζ βαρική μξοτή μιαπ αματξοάπ κάλσφηπ ρε HTML είμαι η ενήπ: 
<target name="coverage"> 
    <cobertura-report srcdir="${src.dir}" destdir="${build.coverage.dir}"/> 
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</target> 
 
Αματξοέπ κάλσφηπ ρε XML (ΦΛΚ coverage report): 
 Ζ βαρική μξοτή μιαπ αματξοάπ κάλσφηπ ρε XML είμαι η ενήπ: 
<target name="coverage"> 
    <cobertura-report format="xml" srcdir="${src.dir}" destdir="${build.coverage.dir}"/> 
</target> 
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5.7) Checkstyle 

Πεοίληφη: 

Σξ Checkstyle είμαι έμα δχοεάμ εογαλείξ αμάπςσνηπ κόδικα ςξ ξπξίξ βξηθά ςξσπ 

ποξγοαμμαςιρςέπ ρςημ ρσγγοατή κόδικα Java και ςξ ξπξίξ ςηοεί ςα ποϊςσπα 

ποξγοαμμαςιρμξϋ. Χοηριμξπξιείςαι για ςημ ασςξμαςξπξίηρη ςηπ διαδικαρίαπ ελέγυξσ 

κόδικα γοαμμέμξσ ρε Java, όρςε μα μημ υοειάζεςαι μα γίμεςαι η ςελεσςαία ρημαμςική αλλά 

και βαοεςή διαδικαρία υειοξκίμηςα απϊ ςξσπ ποξγοαμμαςιρςέπ. Ζ υοήρη ςξσ εογαλείξσ 

ρσμίρςαςαι για ςιπ πεοιπςόρειπ ϊπξσ σπάουει αμάγκη για ςημ επιβξλή και ςήοηρη εμϊπ 

ποξγοαμμαςιρςικξϋ ποξςϋπξσ. Σξ Checkstyle ςηοεί εν‟ ξοιρμξϋ ςιπ ρσμβάρειπ ςηπ Sun, εμό 

έυει ςη δσμαςϊςηςα μα ποξραομϊζεςαι και μα οσθμίζεςαι αμάλξγα με ςιπ εκάρςξςε αμάγκεπ 

και ςξ ποϊςσπξ πξσ ποέπει μα ακξλξσθηθεί. Σέλξπ, μπξοεί μα εμρχμαςχθεί και μα 

εκςελερςεί απϊ ςιπ εογαρίεπ Ant και απϊ ςη γοαμμή εμςξλόμ. 

 

Έκδξρη: 

Ζ ςοέυξσρα έκδξρη ςξσ εογαλείξσ είμαι η 5.6 η ξπξία κσκλξτϊοηρε ρςιπ 18-9-2012. 

 

Άδεια Φοήρηπ: 

Σξ Checkstyle είμαι δχοεάμ εογαλείξ και κσκλξτξοεί σπϊ ςημ άδεια υοήρηπ GNU 

Library or Lesser General Public License version 2.0 (LGPLv2).  

 

Δγκαςάρςαρη και παοαμεςοξπξίηρη 

Μια εγκαςάρςαρη ςξσ Checkstyle καθξοίζει ςα εναοςήμαςα (modules) ςα ξπξία θα 

ρσμδεθξϋμ και εταομξρςξϋμ ρςξμ κόδικα Java. Σα εναοςήμαςα είμαι ξογαμχμέμα ρε μξοτή 

δέμςοξσ η οίζα ςξσ ξπξίξσ είμαι ςξ ενάοςημα Checker και ακξλξσθξϋμ ρε επϊμεμξ επίπεδξ 

ςα: 

 FileSetChecks-> εναοςήμαςα ςα ξπξία δέυξμςαι έμα ρϋμξλξ απϊ αουεία ειρϊδξσ και 
ενάγξσμ μημϋμαςα ρτάλμαςξπ 

 Filters-> εναοςήμαςα ςα ξπξία τιλςοάοξσμ γεγξμϊςα ελέγυξσ, ϊπχπ μημϋμαςα 
ρτάλμαςξπ, για επαλήθεσρη 

 AuditListeners-> εναοςήμαςα ςα ξπξία αματέοξσμ απξδεκςά γεγξμϊςα 

 

Φοήρη ρςιπ εογαρίεπ Ant (Ant Tasks) : 

Σξ Checkstyle έυει δξκιμαρςεί ρςημ έκδξρη Ant 1.5 και πάμχ. Ο πιξ εϋκξλξπ ςοϊπξπ 

για ςημ εγκαςάρςαρη ςξσ εογαλείξσ είμαι η ρσμπεοίληφη ςξσ checkstyle-5.6-all.jar ρςξ 

classpath ςξσ Ant. ΢ςξ αουείξ ασςϊ πεοιλαμβάμξμςαι ϊλεπ ξι κλάρειπ πξσ απαιςξϋμςαι για 

ςημ εκςέλερη ςξσ Checkstyle. Για μα επιςεσυθεί ασςϊ ποέπει μα εκςελερςεί η ενήπ εμςξλή 

taskdef για ςη δήλχρη: 

<taskdef resource="checkstyletask.properties" 
         classpath="/path/to/checkstyle-5.6-all.jar"/> 
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Φοήρη από ςη γοαμμή εμςξλώμ (Command line) : 

Ο πιξ εϋκξλξπ ςοϊπξπ για ςημ εγκαςάρςαρη ςξσ εογαλείξσ είμαι η ρσμπεοίληφη ςξσ 

checkstyle-5.6-all.jar ρςξ classpath. Ζ εμςξλή πξσ ποέπει μα εκςελερςεί όρςε μα εκςελερςεί 

ςξ εογαλείξ απϊ ςη γοαμμή εμςξλόμ είμαι: 

java -D<property>=<value>  \ 
     com.puppycrawl.tools.checkstyle.Main \ 
     -c <configurationFile> \ 
     [-f <format>] [-p <propertiesFile>] [-o <file>] \ 
     [-r <dir>] file... 
 

Σξ Checkstyle θα επενεογαρςεί ςα αουεία πξσ καθξοίρςηκαμ και θα αματέοει εν‟ 

ξοιρμξϋ ςσυϊμ ρτάλμαςα ρςημ ςσπική ένξδξ (standard out) ρε απλή μξοτή. Σξ εογαλείξ 

απαιςεί ςημ ϋπαονη εμϊπ αουείξσ οσθμίρεχμ (configuration file) ρε XML ςξ ξπξίξ καθξοίζει 

και οσθμίζει ςξσπ ελέγυξσπ πξσ θα εκςελερςξϋμ. Δπιπλέξμ επιλξγέπ και ξοίρμαςα για ςημ 

εκςέλερη απϊ ςη γοαμμή εμςξλόμ είμαι ςα παοακάςχ: 

 -c configurationFile-> καθξοίζει ςημ ςξπξθερία ςξσ αουείξσ πξσ ξοίζει ςα ςμήμαςα 
ςχμ οσθμίρεχμ. Ζ ςξπξθερία μπξοεί μα είμαι είςε μια ςξπξθερία ςξσ ρσρςήμαςξπ 
αουείχμ (file system location) είςε έμα ϊμξμα πξσ πεομιέςαι ραμ ϊοιρμα ρςη μέθξδξ 
ClassLoader.getResource().  

 -f format-> καθξοίζει ςη μξοτή ςηπ ενϊδξσ. Οι επιλξγέπ είμαι “plain” για ςξ 
DefaultLogger (ποξκαθξοιρμέμη) και “xml” για ςξ XMLLogger.  

 -p propertiesFile-> καθξοίζει πξιϊ αουείξ ιδιξςήςχμ θα υοηριμξπξιηθεί.  

 -o file->καθξοίζει ςξ αουείξ ρςξ ξπξίξ θα ξδηγηθεί η ένξδξπ.  

 -r dir-> καθξοίζει ςξμ καςάλξγξ ξ ξπξίξπ θα διαρυιρθεί για ςα πηγαία αουεία Java. 

 

Ποόςσπξι έλεγυξι (Standard checks) : 

Οι ποϊςσπξι έλεγυξι ςξσ Checkstyle ατξοξϋμ γεμικά μξςίβα ποξγοαμμαςιρμξϋ για ςη 

Java και δεμ απαιςξϋμ επιπλέξμ ενχςεοικέπ βιβλιξθήκεπ. Οι ποϊςσπξι ασςξί έλεγυξι 

πεοιέυξμςαι ρςη βαρική διαμξμή ςξσ εογαλείξσ και είμαι ξι παοακάςχ: 

 AnnotationUseStyle: Έλεγυξπ ςξσ ρςιλ ποξγοαμμαςιρμξϋ μέρχ ςηπ υοήρηπ 

σπξρημειόρεχμ 

 EmptyBlock: Έλεγυξπ για κεμά μπλξκ  

 VisibilityModifier: Έλεγυξπ ξοαςϊςηςαπ για μέλη ςχμ κλάρεχμ. Μϊμξ ςελικά 

ρςαςικά μέλη μπξοξϋμ μα είμαι δημϊρια (public) εμό ϊλα ςα σπϊλξιπα ποέπει μα 

είμαι ιδιχςικά (private), εκςϊπ και αμ έυει ξοιρςεί ςξ protectedAllowed ή ςξ 

packageAllowed 

 ArrayTrailingComma: Έλεγυξπ για ςημ ϋπαονη σπξδιαρςξλήπ (κϊμμα) ρςξ ςέλξπ ςηπ 

αουικξπξίηρηπ πιμάκχμ 

 DuplicateCode: Αμίυμεσρη διπλϊςσπξσ κόδικα ξ ξπξίξπ έυει ποξκϋφει απϊ 

αμςιγοατή/επικϊλληρη (Copy/Paste). ΢σμήθχπ μέρχ ςηπ αμςιγοατήπ/επικϊλληρηπ 

κόδικα ςα ρτάλμαςα μεςατέοξμςαι ρε πξλλαπλά ρημεία και ποέπει μα διξοθχθξϋμ 

πξλλαπλέπ τξοέπ, ξδηγόμςαπ ρε μεγάλξ κϊρςξπ ρσμςήοηρηπ. ΢σμήθχπ ςα 

υαοακςηοιρςικά εμϊπ ςέςξιξσ ελέγυξσ (και ςξσ ποξγοάμμαςξπ πξσ ςξμ 

ποαγμαςξπξιεί) είμαι: 

o Σαυϋςηςα 

o Χαμηλή καςαμάλχρη μμήμηπ 

o Απξτσγή λαμθαρμέμχμ απξςελερμάςχμ 
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o Τπξρςήοινη πξλλαπλόμ γλχρρόμ 

o Τπξρςήοινη αρατόμ ςαιοιαρμάςχμ (ρυϊλια, κεμά διαρςήμαςα, μεςξμξμαρίεπ 

μεςαβληςόμ, αλλαγή γοαμμήπ) 

 StrictDuplicateCode: Δκςέλερη ρϋγκοιρηπ γοαμμή-γοαμμή (line-by-line) ϊλχμ ςχμ 

γοαμμόμ κόδικα και αματξοά διπλϊςσπξσ κόδικα. Όλεπ ξι δηλόρειπ import ρςξμ 

κόδικα Java αγμξξϋμςαι, εμό ξπξιαδήπξςε άλλη γοαμμή (ρσμπεοιλαμβαμξμέμχμ 

ςχμ κεμόμ υαοακςήοχμ μεςανϋ μεθϊδχμ και ςξσ javadoc) λαμβάμξμςαι σπϊφιμ, για 

ασςϊ και καλείςαι ασρςηοϊπ (strict). Ζ μέθξδξπ ασςή είμαι αοκεςή όρςε μα μπξοεί 

μα διεσκξλϋμει ςξμ έλεγυξ μεγάλχμ ςμημάςχμ κόδικα ρε απξδεκςϊ υοϊμξ (ρσμήθχπ 

λεπςά). Καςαμαλόμει πξλϋ λίγη μμήμη, εμό λαμθαρμέμα μημϋμαςα ρτάλμαςξπ είμαι 

αδϋμαςα. Ωρςϊρξ, παοϊςι σπξρςηοίζει αοκεςέπ γλόρρεπ δεμ επιςοέπει αρατή 

ςαιοιάρμαςα (λϊγχ ςξσ ασρςηοξϋ ςοϊπξσ ελέγυξσ) 

 Header: Έλεγυξπ πηγαίχμ αουείχμ για ςξμ εμςξπιρμϊ καθξοιρμέμχμ επικεταλίδχμ 

με ςιπ ξπξίεπ ποέπει μα νεκιμξϋμ. Ζ ιδιϊςηςα headerFile καθξοίζει έμα αουείξ ςξ 

ξπξίξ πεοιέυει ςημ απαιςξϋμεμη επικεταλίδα. Δμαλλακςικά, ξ καθξοιρμϊπ ςηπ 

επικεταλίδαπ μπξοεί μα γίμει απ‟ εσθείαπ ρςημ ιδιϊςηςα headerFile, υχοίπ ςη υοήρη 

ενχςεοικξϋ αουείξσ 

 AvoidStarImport: Έλεγυξπ για ςη διαρτάλιρη ςηπ μη υοηριμξπξίηρηπ ςηπ ρημείχρηπ 

* ρςιπ δηλόρειπ import  

 JavadocPackage: Δλέγυει αμ κάθε πακέςξ Java έυει έμα αουείξ Javadoc ςξ ξπξίξ 

υοηριμξπξιείςαι για ρυϊλια. Δν‟ ξοιρμξϋ επιςοέπεςαι μϊμξ έμα αουείξ package-

info.java, αλλά είμαι δσμαςή η οϋθμιρη όρςε μα επιςοέπεςαι και αουείξ 

package.html. ΢ε πεοίπςχρη ϋπαονηπ και ςχμ δϋξ αουείχμ θα αματεοθεί έμα 

ρτάλμα, καθόπ ασςϊ δεμ επιςοέπεςαι απϊ ςξ εογαλείξ Javadoc  

 BooleanExpressionComplexity: Πεοιξοίζει ςξ πλήθξπ ςχμ ςελερςόμ &&, ||, &, | 

και ^ ρε μια έκτοαρη. Πξλλαπλέπ ρσμθήκεπ και ςελερςέπ ξδηγξϋμ ρε δσραμάγμχρςξ 

κόδικα ξ ξπξίξπ είμαι δϋρκξλξ μα ελεγυθεί και ρσμςηοηθεί 

 NewLineAtEndOfFile: Έλεγυξπ για ςημ ϋπαονη υαοακςήοα μέαπ γοαμμήπ (new line) 

ρςξ ςέλξπ ςχμ αουείχμ, καθόπ για ςα πηγαία αουεία και για ςα αουεία κειμέμξσ 

ρσμίρςαςαι 

 ModifierOrder: Έλεγυξπ για ςημ ςήοηρη ςηπ ρειοάπ ςχμ ςοξπξπξιηςόμ (modifiers), 

ρϋμτχμα με ςιπ ποξςάρειπ ςχμ ποξςϋπχμ. Ζ ρχρςή ρειοά είμαι: 

o Public 

o Protected 

o Private 

o Abstract 

o Static 

o Final 

o Transient 

o Volatile 

o Synchronized 

o Native 

o Strictfp 

 RegexpSingleline: Έλεγυξπ για ςημ αμίυμεσρη μξμόμ γοαμμόμ ξι ξπξίεπ ςαιοιάζξσμ 

με μια δξρμέμη καμξμική έκτοαρη (regular expression). Δίμαι ρσμβαςϊ και δξσλεϋει 

για ξπξιξμδήπξςε ςϋπξ αουείξσ 

 ExecutableStatementCount: Πεοιξοίζει ςξ πλήθξπ ςχμ εκςελέριμχμ δηλόρεχμ ρε 

έμα καθξοιρμέμξ ϊοιξ 

 GenericWhitespace: Έλεγυξπ για ςημ ξοθϊςηςα ςχμ κεμόμ υαοακςήοχμ γϋοχ απϊ 

ςξσπ ςελερςέπ < και > ρϋμτχμα με ςημ ςσπική ρϋμβαρη:  

List<Integer> x = new ArrayList<Integer>(); 
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List<List<Integer>> y = new ArrayList<List<Integer>>(); 
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5.8) YASCA 

Πεοίληφη: 

Σξ Yasca είμαι έμα δχοεάμ αμξικςξϋ κόδικα εογαλείξ πξσ δημιξσογήθηκε για μα 

βξηθά ςξσπ ποξγοαμμαςιρςέπ μα διαρταλίζξσμ ϊςι ξι εταομξγέπ ςξσπ ακξλξσθξϋμ ποϊςσπα 

σφηλήπ πξιϊςηςαπ. Σξ εογαλείξ ρυεςίζεςαι με ςημ ανιξλϊγηρηπ πξιϊςηςαπ (quality 

assessment) και με ςιπ ραοόρειπ αδσμαμιόμ (vulnerability scanning) αλλά δεμ σπξκαθιρςά 

καμέμα απϊ ςα δϋξ. Σξ Yasca διαμέμεςαι ςϊρξ με δικξϋπ ςξσ ραοχςέπ ϊρξ και με 

εμρχμαςχμέμξσπ ραοχςέπ ςοίςχμ (Jlint,antic,Lint4j,FindBugs και PMD). ΢σμξλικά, ςξ Yasca 

λειςξσογεί χπ αθοξιρςικϊ εογαλείξ “και κάςι ακϊμα”, υοηριμξπξιόμςαπ άλλα δχοεάμ 

αμξιυςξϋ κόδικα εογαλεία για ςξμ εμςξπιρμϊ ρταλμάςχμ και ποξρθέςξμςαπ δικά ςξσ 

ποϊρθεςα για μα καλϋφει ςα ϊπξια κεμά σπάουξσμ. ΢σμεπόπ ςξ εογαλείξ μπξοεί μα 

υοηριμξπξιηθεί χπ βάρη για ςη λειςξσογία και ρσγκέμςοχρη αματξοόμ και δσμαςξςήςχμ 

πξλλόμ άλλχμ δχοεάμ εογαλείχμ ανιξλϊγηρηπ και ράοχρηπ κόδικα, κάμξμςαπ ςη υοήρη 

ϊλχμ ασςόμ πξλϋ εϋκξλη. 

 

Άδεια υοήρηπ: 

Σξ Yasca κσκλξτξοεί και διαμέμεςαι δχοεάμ κάςχ απϊ ςημ άδεια υοήρηπ BSD 

license. 

 

Σοέυξσρα έκδξρη: 

Ζ ςελεσςαία ρςαθεοή έκδξρη ςξσ εογαλείξσ είμαι η 2.2 η ξπξία κσκλξτϊοηρε ρςιπ 

4/6/2010. ΢ε δξκιμαρςικϊ ρςάδιξ βοίρκεςαι η έκδξρη 3.04 η ξπξία είμαι διαθέριμη απϊ ςιπ 

22/12/2012. 

 

Δημιξσογόπ: 

Σξ Yasca έυει δημιξσογήρει και ρσμευίζει μα αμαπςϋρρει και μα ρσμςηοεί ξ Michael 

Scovetta. Σξ εογαλείξ είμαι γοαμμέμξ ρςιπ γλόρρεπ PHP και Java και σπξρςηοίζει ϊλεπ ςιπ 

δσμαςέπ πλαςτϊομεπ (cross-platform) 

 

Βαρικέπ Δσμαςόςηςεπ: 

 ΢άοχρη πηγαίξσ κόδικα για αδσμαμίεπ (vulnerability scanning) για ςιπ γλόρρεπ: 

o Java 

o C/C++ 

o HTML 

o JavaScript 

o ASP 

o ColdFusion 

o PHP 

o COBOL 

o .NET(VB.NET, C#, ASP.NET) 

o CSS 
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o Perl 

o Python 

o Visual Basic 

o Raw HTTP Traffic 

 Δσμαςϊςηςα εμρχμάςχρηπ αοκεςόμ άλλχμ εογαλείχμ: 

o FindBugs 

o PMD 

o Jlint 

o JavaScript Lint 

o PHPLint 

o Cppcheck 

o ClamAV 

o RATS 

o Pixy 

 Δσμαςϊςηςα λειςξσογίαπ ςϊρξ ρε πεοιβάλλξμ Windows ϊρξ και ρε Linux 

 Δσελινία ρςξ ρυεδιαρμϊ πξσ επιςοέπει εϋκξλη επέκςαρη με έςξιμα ποϊρθεςα ή 

ποϊρθεςα ςξσ υοήρςη 

 

Ποόρθεςα: 

Σξ Yasca υοηριμξπξιεί νευχοιρςά ποϊρθεςα για μα επιςϋυει ςημ ράοχρη ςχμ αουείχμ. 

Ασςϊπ ξ ρυεδιαρμϊπ επιςοέπει εσελινία και εϋκξλη επέκςαρη ςχμ δσμαςξςήςχμ ςξσ 

εογαλείξσ, αμάλξγα με ςιπ αμάγκεπ. Δίμαι δσμαςή η δημιξσογία και διαμξμή πακέςχμ 

ποξρθέςχμ (plugin packs) για ράοχρη και αμίυμεσρη ρσγκεκοιμέμχμ ςϋπχμ αουείχμ ή 

ζηςημάςχμ αδσμαμιόμ, απϊδξρηπ ή πξλσπλξκϊςηςαπ. Σα εογαλείξ πεοιέυει δϋξ βαρικέπ 

καςηγξοίεπ ποξρθέςχμ, ςα ερχςεοικά (internal) και ςα ενχςεοικά (external) παοϊςι δεμ 

σπάουει διαυχοιρμϊπ αματξοικά με ςη διαυείοιρή ςξσπ. Ωπ ερχςεοικά αματέοξμςαι ασςά 

πξσ είμαι ασςϊμξμα και επεκςείμξσμ ςημ κλάρη ποξρθέςχμ, εμό χπ ενχςεοικά αματέοξμςαι 

ασςά πξσ απαιςξϋμ και επιπλέξμ λξγιρμικϊ για ςημ εκςέλερή ςξσπ. Σα ενχςεοικά ποϊρθεςα 

πξσ πεοιλαμβάμξμςαι ρςη διαμξμή ςξσ εογαλείξσ είμαι : 

 Grep-> Χοηριμξπξιεί ενχςεοικά αουεία GREP για ςη ράοχρη αουείχμ για απλά 

μξςίβα ρταλμάςχμ και αδσμαμιόμ 

 PMD-> Χοηριμξπξιεί ςξ PMD για ςημ αμάλσρη και ράοχρη πηγαίξσ κόδικα Java (και 

JSP) για διάτξοα ζηςήμαςα 

 JLint-> Χοηριμξπξιεί ςξ JLint για ςη ράοχρη Java αουείχμ .class για ζηςήμαςα 

 antic-> Χοηριμξπξιεί ςξ antiC για ςη ράοχρη πηγαίχμ αουείχμ Java, C και C++ για 

ζηςήμαςα 

 FindBugs-> Χοηριμξπξιεί ςξ FindBugs για ςη ράοχρη Java αουείχμ class και Jar για 

ζηςήμαςα 

 Lint4J-> Χοηριμξπξιεί ςξ Lint4J για ςη ράοχρη Java αουείχμ .class για ζηςήμαςα 

 

Ποόρθεςξ GREP: 

Σξ ποϊρθεςξ GREP υοηριμξπξιεί ενχςεοικά αουεία (*.grep) πξσ βοίρκξμςαι ρςξ 

τάκελξ ποξρθέςχμ για ςη ράοχρη ςχμ αουείχμ για μξςίβα ρταλμάςχμ και ζηςημάςχμ. 
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Ποόρθεςξ PMD: 

Σξ ποϊρθεςξ PMD υοηριμξπξιεί ςξ αμξιυςξϋ κόδικα εογαλείξ PMD για ςημ αμάλσρη 

και μεοική μεςαγλόςςιρη πηγαίχμ αουείχμ Java και JSP και ρςη ρσμέυεια ραοόμει ςξ 

ατηοημέμξ δέμςοξ ρϋμςανηπ πξσ ποξκϋπςει για ρσγκεκοιμέμα μξςίβα. Σξ ποϊρθεςξ έυει 

πξλλέπ δσμαςϊςηςεπ αλλά αματέοεςαι και λειςξσογεί μϊμξ για πηγαίξ κόδικα Java (και 

JSP). 

 

Ποόρθεςξ JLint: 

Σξ ποϊρθεςξ JLint υοηριμξπξιεί ςξ αμξιυςξϋ κόδικα εογαλείξ JLint 3.0 για ςη 

ράοχρη μεςαγλχςςιρμέμχμ αουείχμ .class για ςημ αμίυμεσρη ρταλμάςχμ, αρσμεπειόμ και 

ποξβλημάςχμ ρσγυοξμιρμξϋ.  

 

Ποόρθεςξ antiC: 

Σξ ποϊρθεςξ antiC υοηριμξπξιεί ςξ αμξιυςξϋ κόδικα εογαλείξ antiC 1.11.1 για ςη 

ράοχρη πηγαίξσ κόδικα Java, C και C++ για ρτάλμαςα, αρσμέπειεπ και ποξβλήμαςα 

ρσγυοξμιρμξϋ. 
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5.9) Sonar 

Πεοίληφη: 

Σξ Sonar είμαι μια δχοεάμ αμξιυςξϋ κόδικα πλαςτϊομα γοαμμέμη ρε γλόρρα Java 

για ςημ ανιξλϊγηρη λξγιρμικξϋ. Σξ Sonar υοηριμξπξιεί διάτξοα εογαλεία ρςαςικήπ 

αμάλσρηπ κόδικα ϊπχπ ςξ Checkstyle, ςξ PMD και ςξ FindBugs για ςημ εναγχγή μεςοικόμ 

ςξσ λξγιρμικξϋ, ξι ξπξίεπ ρςη ρσμέυεια υοηριμξπξιξϋμςαι για ςη βελςίχρη ςηπ πξιϊςηςαπ ςξσ 

λξγιρμικξϋ. 

 

Βαρικά υαοακςηοιρςικά: 

 Παοξυή αματξοόμ για:  

o Διπλϊςσπξ κόδικα (duplicated code) 

o Ποϊςσπα ποξγοαμμαςιρμξϋ (coding standards) 

o Έλεγυξ μξμάδχμ (unit tests) 

o Κάλσφη κόδικα (code coverage) 

o Πξλσπλξκϊςηςα κόδικα (complex code) 

o Πιθαμά ρτάλμαςα (potential bugs) 

o ΢υϊλια (comments) 

o ΢υεδιαρμϊ και αουιςεκςξμική (design and architecture) 

 Κϋοια γλόρρα πξσ σπξρςηοίζεςαι είμαι η Java. Οι σπϊλξιπεπ γλόρρεπ 

ποξγοαμμαςιρμξϋ σπξρςηοίζξμςαι μέρχ ποξρθέςχμ. Τπάουξσμ αοκεςέπ αμξιυςξϋ 

κόδικα επεκςάρειπ πξσ σπξρςηοίζξσμ ςιπ γλόρρεπ: 

o C 

o C# 

o PHP 

o Flex 

o Groovy 

o JavaScript 

o Python 

o PL/SQL 

o Cobol 

o Visual Basic 6 

 Δμρχμαςόμεςαι εϋκξλα με ςξ Maven, ςξ Ant καθόπ και με εογαλεία ρσμευξϋπ 

εμρχμάςχρηπ (Atlassian Bamboo, Jenkins, Hudson) 

 Δσμαςϊςηςα επέκςαρηπ ςχμ δσμαςξςήςχμ ςξσ εογαλείξσ μέρχ ποξρθέςχμ 

 Μεςοικέπ ρυεδιαρμξϋ και αουιςεκςξμικήπ ςχμ ποξγοαμμάςχμ 

 Τλξπξίηρη ςηπ μεθξδξλξγίαπ SQALE 

 

Άδεια υοήρηπ: 

Σξ Sonar κσκλξτξοεί σπϊ ςημ άδεια υοήρηπ GNU Lesser GPL License, έκδξρη 3 σπϊ 

ςημ ελβεςική μξμξθερία. 
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Σοέυξσρα έκδξρη: 

Ζ ςοέυξσρα έκδξρη ςξσ εογαλείξσ είμαι η 3.5.1 η ξπξία κσκλξτϊοηρε ρςιπ 

3/4/2013. 

 

΢υέδιξ δοάρηπ (roadmap) : 

Σα επϊμεμα υαοακςηοιρςικά πξσ ρυεδιάζξμςαι και σλξπξιξϋμςαι για μα εμρχμαςχθξϋμ 

ρςξ εογαλείξ είμαι ςα ενήπ: 

 Οι δϋξ αμςιλήφειπ για ςημ παοαβίαρη (violation) και επιρκϊπηρη (review) θα 

εμξπξιηθξϋμ ρε μια αμςίληφη ζηςήμαςξπ. Δπιπλέξμ, θα γίμει δσμαςή η απ‟ εσθείαπ 

δημιξσογία τίλςοχμ για ζηςήμαςα και ξμαδικέπ αλλαγέπ ρςη λίρςα ζηςημάςχμ 

 Ο κϋκλξπ ζχήπ (lifecycle) / ποϊξδξπ εογαρίαπ (workflow) ςχμ ζηςημάςχμ θα γίμξσμ 

πλήοχπ ποξραομϊριμα ρςιπ εκάρςξςε αμάγκεπ 

 Τπξρςήοινη πλξήγηρηπ δια μέρχ πηγόμ 

 Τπξλξγιρμϊπ μεςοικόμ Robert C. Martin O.O. για ςξ ρσμξλικϊ ποϊγοαμμα, 

λαμβάμξμςαπ σπϊφιμ ςιπ εναοςήρειπ μεςανϋ βιβλιξθηκόμ και εταομξγόμ καςά ςημ 

αμάλσρη 

 Τπξρςήοινη μεςοικόμ Code Churn για ςημ αμίυμεσρη εμημεοχμέμξσ πηγαίξσ κόδικα 

 Πλήοηπ σπξρςήοινη πξλσγλχρρικόμ ποξγοαμμάςχμ 

 

Ποξρθήκεπ ρςξ Sonar ςξ 2013: 

Ζ λίρςα με ςα ζηςήμαςα και υαοακςηοιρςικά πξσ θα απαρυξλήρξσμ ςημ ξμάδα 

αμάπςσνηπ ςξ 2013 ακξλξσθεί: 

 Φαοςξγοατία (cartography) : Σξ πιξ τιλϊδξνξ έογξ για ςξ εογαλείξ. Ο ϊοξπ 

ξμαδξπξιεί αοκεςά υαοακςηοιρςικά βαριρμέμα ρε εναοςήρειπ μεςανϋ μεθϊδχμ, 

ιδιξςήςχμ, κλάρεχμ, αουείχμ, ςμημάςχμ κόδικα, έογχμ, ξμάδχμ και 

παοαοςημάςχμ. Οι αουικέπ πεοιπςόρειπ πξσ θα καλστθξϋμ ρε ασςή ςημ καςεϋθσμρη 

είμαι: 

o Πλξήγηρη δια μέρχ πηγαίχμ κχδίκχμ (cross-sources navigation) : 

Δσμαςϊςηςα επιλξγήπ μιαπ κλήρηπ μεθϊδξσ ςηπ διεπατήπ υοήρςη (user 

interface) για ςημ ποξβξλή ςηπ δήλχρήπ ςηπ, επιλξγή εμϊπ αμαγμχοιρςικξϋ 

για ςημ ποξβξλή ςηπ δήλχρήπ ςξσ, ςημ επιλξγή μιαπ μςιοεκςίβαπ (directive) 

ποξεπενεογαρίαπ COBOL COPY για ςημ ποξβξλή ςξσ πεοιευξμέμξσ ςηπ και 

ςημ επιλξγή ςηπ δήλχρηπ μιαπ ρσμάοςηρηπ C για ςημ ποξβξλή πληοξτξοιόμ 

ρυεςικά με ςξ υοϊμξ υοήρηπ ςηπ 

o Δσμαςϊςηςα αμίυμεσρηπ ςχμ αουείχμ ςα ξπξία πεοιέυξσμ αουεία 

βιβλιξθηκόμ C ή COBOL Copybook 

 

 Γοαμμέπ πξσ καλύπςξμςαι από έλεγυξ μιαπ μξμάδαπ: Δσμαςϊςηςα παοξυήπ 

πληοξτξοιόμ ρυεςικά με ςξ πλήθξπ καθόπ και ρυεςικά με ςξσπ ελέγυξσπ μξμάδχμ 

πξσ καλϋπςξσμ ρσγκεκοιμέμεπ γοαμμέπ και κξμμάςια κόδικα. Δπίρηπ, παοξυή 

πληοξτξοιόμ ρυεςικά με ςιπ γοαμμέπ και ςμήμαςα κόδικα πξσ καλϋπςξμςαι απϊ 

ρσγκεκοιμέμξσπ ελέγυξσπ μξμάδχμ. Οι πληοξτξοίεπ ασςέπ θα καςαρςήρξσμ δσμαςή 

ςη δημιξσογία μέχμ μεςοικόμ για ςξσπ ελέγυξσπ μξμάδχμ, ξι ξπξίεπ θα 

αματέοξμςαι ρςη ρσμξυή ςχμ μξμάδχμ ασςόμ 
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 Εηςήμαςα (issues) : ΢ςξ Sonar μέυοι ρςιγμήπ σπάουξσμ δϋξ κσοίαουεπ αμςιλήφειπ, 

ξι παοαβιάρειπ (violations) και ξι επιρκξπήρειπ (reviews), ξι ξπξίεπ θα εμξπξιηθξϋμ 

και θα δημιξσογήρξσμ ςα ζηςήμαςα (issues). Δπιπλέξμ, θα ποξρςεθεί η δσμαςϊςηςα 

ξμαδικήπ αλλαγήπ ζηςημάςχμ. Παλιά και κλειρςά πλέξμ ζηςήμαςα δεμ θα 

εκκαθαοιρςξϋμ όρςε μα αμιυμεϋεςαι παλαιϊςεοη δοαρςηοιϊςηςα   

 Δμρχμάςχρη ςχμ ποξρθέςχμ ςχμ C και C++: Σα δϋξ ποϊρθεςα για ςιπ γλόρρεπ C 

και C++ είμαι ήδη αοκεςά αμεπςσγμέμα και θα εμρχμαςχθξϋμ ρε έμα. Ο ρςϊυξπ ςξσ 

εογαλείξσ είμαι μα ποξρτέοει εμιαία σπξρςήοινη ρςιπ δϋξ γλόρρεπ και για ασςϊ ςα 

ποϊρθεςα έυξσμ δημιξσογηθεί απϊ ςξ μηδέμ και δεμ ρςηοίζξμςαι ρε εογαλεία ςοίςχμ 

 Java: Ζ σπξρςήοινη ςηπ Java ρςηοίζεςαι ακϊμα ρε μεγάλξ βαθμϊ ρςα εογαλεία PMD 

και Checkstyle, χρςϊρξ γίμεςαι ποξρπάθεια μεςατξοάπ και σιξθέςηρηπ μεγάλξσ 

αοιθμξϋ καμϊμχμ ρςημ ςευμική ρςξίβα ςξσ Sonar (βλέπε SSLR).  

 Θκαμόςηςα αμίυμεσρηπ και επιρκόπηρηπ αμαμεχμέμξσ κώδικα: Με ςξ Sonar είμαι 

ήδη δσμαςϊ μα αμιυμεϋεςαι η κάλσφη κόδικα για μέξ κόδικα και η αμίυμεσρη μέχμ 

ειρεουϊμεμχμ παοαβιάρεχμ. ΢σμεπόπ, είμαι απαοαίςηςη η δσμαςϊςηςα αμίυμεσρηπ 

μέξσ κόδικα για ςη υειοχμακςική επιρκϊπηρή ςξσ απϊ ςξμ ποξγοαμμαςιρςή, όρςε 

ςξ Sonar μα γίμει έμα ποϊςσπξ εογαλείξ επιρκϊπηρηπ κόδικα 

 Sonar Eclipse, σπξρςήοινη ξοιακήπ (incremental) ςξπικήπ αμάλσρηπ: Καθόπ έυει 

ήδη σλξπξιηθεί (μεςά ςημ αμακαςαρκεσή ςξσ ποξρθέςξσ Eclipse) και σπξρςηοίζεςαι 

πλήοχπ η ςξπική αμάλσρη, ξ ρςϊυξπ είμαι μα σπάουει δσμαςϊςηςα υοήρηπ ςηπ για 

μεγάλα ποξγοάμμαςα μέρχ ςηπ υοήρηπ ξοιακήπ (incremental) και διατξοικήπ 

(differential) αμάλσρηπ 

 Έςξπ χοίμαμρηπ για ςξ SSLR: Ζ ςευμξλξγία αμάλσρηπ κόδικα πξσ υοηριμξπξιείςαι 

ρςξ Sonar έγιμε αμξιυςξϋ κόδικα για μα σπάουει δσμαςϊςηςα επαμαυοηριμξπξίηρηπ 

ρςα πεοιρρϊςεοα ποϊρθεςα γλχρρόμ ςξσ Sonar, είςε δχοεάμ είςε εμπξοικά: 

Javascript, Python, Java, Erlang, Cobol, C, C++, Flex, C#, PL/I, PL/SQL. Ο ρςϊυξπ 

για ςξ SSLR είμαι μα μπξοεί μα παοέυει έςξιμεπ για υοήρη ποξγοαμμαςιζϊμεμεπ 

διεπατέπ εταομξγόμ (APIs), όρςε μα είμαι δσμαςή η δημιξσογία καλά 

διαςσπχμέμχμ AST για ςημ σπξρςήοινη ξοιακήπ αμάλσρηπ (incremental parsing) και 

ξ εμπλξσςιρμϊπ ςξσ AST με ρημαριξλξγικέπ πληοξτξοίεπ (semantic information)     

 

Βαρικέπ πεοιπςώρειπ υοήρηπ ςξσ Sonar: 

Οι βαρικέπ πεοιπςόρειπ ϊπξσ ρσμίρςαςαι η υοήρη ςξσ Sonar είμαι ξι παοακάςχ: 

 Έλεγυξι μξμάδχμ (Unit Tests) 

 Έλεγυξι εμρχμάςχρηπ (Integration Tests) 

 Διπλϊςσπα (Duplication)  

 Ανιξλϊγηρη κόδικα (Code Review)  

 Διατξοικέπ σπηοερίεπ (Differential Services) 

 Eclipse  

 Μξμςέλξ πξιϊςηςαπ (Quality Model)  

 Αουική ρελίδα (Home Page)  

 Πξλλαπλέπ γλόρρεπ (Multi-languages)  

 Κάλσφη κόδικα (Code Coverage)  

 Διαοκήπ επιθεόοηρη (Continuous Inspection)  

 ΢υεδιαρμϊπ κλάρεχμ (Class Design)  

 ΢υεδιαρμϊπ πακέςχμ (Package Design)  

 Σευμικϊ υοέξπ (Technical debt) 

 Πιρςξπξίηρη και ενξσριξδϊςηρη (Authentication and Authorization)  

 Sonar Time Machine  

 Κϋκλξι πακέςχμ (Package cycles)  
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 Εεσγάοχμα και ρσμεκςικϊςηςα (Coupling and Cohesion)  

 Διαυείοιρη Portofolio (Portfolio management) 

 Sonar Light  

 ΢σμευήπ εμρχμάςχρη (Continuous Integration) 
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5.10) Static Analysis Tool 

Πεοίληφη: 

Σξ εογαλείξ “static analysis tool” είμαι έμα εογαλείξ ρςαςικήπ αμάλσρηπ κόδικα ςξ 

ξπξίξ αμαπςϋυθηκε ρςξ πλαίριξ ςηπ παοξϋρηπ διπλχμαςικήπ εογαρίαπ. Σξ εογαλείξ είμαι 

γοαμμέμξ ρε γλόρρα C και ενάγει απξςελέρμαςα για ςχμ πηγαίξ κόδικα γοαμμέμξ ρε 

γλόρρα C πξσ ραοόθηκε αματξοικά με ςιπ παοακάςχ μεςοικέπ: 

 ΢σμξλικέπ γοαμμέπ κόδικα (physical lines of code) 

 Γοαμμέπ ρυξλίχμ (comment lines) 

 Αμαλξγία γοαμμόμ ρυξλίχμ/ρσμξλικόμ γοαμμόμ (comment ratio) 

 Μεςοικέπ Halstead (Halstead metrics) 

 Μεςοική ABC (ABC metric) 

 Πλήθξπ κεμόμ γοαμμόμ (blank lines) 

 Λξγικέπ γοαμμέπ κόδικα (logical lines of code) 

 

Μεςά ςημ ράοχρη ςα απξςελέρμαςα ενάγξμςαι ρε κξιμή αματξοά (ρςξ αουείξ 

“report.txt”) και δημιξσογξϋμςαι ςα αουεία καςαγοατήπ (log files) “log_file.txt” και 

“log_file2.txt” ςα ξπξία καςαγοάτξσμ ςη οξή εκςέλερηπ για ςξ κϋοιξ ποϊγοαμμα και ςιπ 

επιμέοξσπ ρσμαοςήρειπ για ςιπ μεςοικέπ αμςίρςξιυα. 

 

Βαρικέπ δσμαςόςηςεπ: 

΢σμξλικέπ γοαμμέπ κώδικα: 

΢ε ασςήμ ςη μεςοική πεοιέυξμςαι ϊλεπ ξι γοαμμέπ πξσ πεοιέυξμςαι ρςα πηγαία 

αουεία ειρϊδξσ (ϊυι ξι κεμέπ γοαμμέπ). Δεμ γίμεςαι διάκοιρη μεςανϋ γοαμμόμ κόδικα, 

ρυξλίχμ ή  ρσμδσαρμξϋπ ασςόμ. 

 

Γοαμμέπ ρυξλίχμ: 

΢ε ασςήμ ςη μεςοική πεοιέυξμςαι ϊλεπ ξι γοαμμέπ ρυξλίχμ πξσ αμςιρςξιυξϋμ ρςιπ 

απξδεκςέπ μξοτέπ ρυξλίχμ για ςη γλόρρα C. Οι μξοτέπ ασςέπ είμαι: 

 Οπξιαδήπξςε γοαμμή πεοιέυει ςξσπ υαοακςήοεπ “//” είςε ρςημ αουή είςε ρε 

εμδιάμερξ ρημείξ, καςαγοάτεςαι χπ γοαμμή ρυξλίχμ. Για ςη ρσγκεκοιμέμη μξοτή 

ρυξλίχμ, ξςιδήπξςε βοίρκεςαι μεςά ςξσπ ειδικξϋπ υαοακςήοεπ και μέυοι ςξ ςέλξπ ςηπ 

γοαμμήπ θεχοείςαι χπ ρυϊλιξ. 

 Οπξιερδήπξςε γοαμμέπ πεοιέυξμςαι αμάμερα ρςξσπ υαοακςήοεπ “/*” και “*/” 

καςαγοάτξμςαι χπ γοαμμέπ ρυξλίχμ. Για ςη ρσγκεκοιμέμη μξοτή ρυξλίχμ, ξι 

υαοακςήοεπ έμαονηπ και ςέλξσπ ςχμ ρυξλίχμ μπξοξϋμ μα βοίρκξμςαι ρςημ ίδια ή ρε 

διατξοεςικέπ γοαμμέπ. Όρεπ γοαμμέπ πεοιέυξμςαι εμδιάμερα μεςοάμε χπ ρυϊλια. 
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Παοαςηοήρειπ: 

΢ςημ πεοίπςχρη πξσ εμταμιρςεί η ποόςη πεοίπςχρη και ρςη ρσμέυεια η δεϋςεοη 

(ρςημ ίδια γοαμμή) η γοαμμή μεςοάει μϊμξ μια τξοά ρςξ ρϋμξλξ ρυξλίχμ. 

΢ςημ πεοίπςχρη πξσ εμταμιρςεί η δεϋςεοη πεοίπςχρη και πεοιέυεςαι ρςιπ γοαμμέπ 

πξσ πεοικλείξσμ ξι ειδικξί υαοακςήοεπ ςηπ, ξι υαοακςήοεπ ςιπ ποόςηπ πεοίπςχρηπ, η 

γοαμμή μεςοάει μϊμξ μια τξοά. 

΢ςημ πεοίπςχρη πξσ σπάουει κόδικαπ ρε μια γοαμμή και ρςη ρσμέυεια εμταμίζεςαι 

η ποόςη, η δεϋςεοη ή και ξι δϋξ μξοτέπ ρυξλίχμ, η γοαμμή μεςοάει χπ ρυϊλια (μια τξοά). 

 

Αμαλξγία γοαμμώμ ρυξλίχμ/ρσμξλικώμ γοαμμώμ: 

΢ε ασςήμ ςη μεςοική ενάγεςαι ςξ πξρξρςϊ πξσ αμςιρςξιυεί ρςιπ γοαμμέπ ρυξλίχμ επί 

ςξσ ρσμξλικξϋ αοιθμξϋ γοαμμόμ ςχμ αουείχμ ειρϊδξσ. 

 

Λεςοικέπ Halstead: 

Οι μεςοικέπ Halstead ενάγξμςαι απϊ έμα ρϋμξλξ 4 βαρικόμ υαοακςηοιρςικόμ ςξσ 

κόδικα: 

 Πλήθξπ διακοιςόμ ςελερςόμ (n1) 

 Πλήθξπ διακοιςόμ ςελξϋμεμχμ (n2) 

 ΢σμξλικϊ πλήθξπ ςελερςόμ (N1) 

 ΢σμξλικϊ πλήθξπ ςελξϋμεμχμ (N2) 

Απϊ ασςέπ ςιπ βαρικέπ μεςαβληςέπ σπξλξγίζξμςαι ξι μεςοικέπ πξσ ακξλξσθξϋμ ρϋμτχμα 

με ρσγκεκοιμέμξσπ ςϋπξσπ: 

 Κενιλόγιξ ποξγοάμμαςξπ (Program vocabulary) : n=n1+n2 

 Λήκξπ ποξγοάμμαςξπ (Program length) : N=N1+N2 

 Τπξλξγιρμέμξ μήκξπ ποξγοάμμαςξπ (Calculated program length) : N'=n1*log2 (n1) 

+ n2*log2 (n2) 

 Όγκξπ (Volume) : V=N*log2 (n) 

 Δσρκξλία (Difficulty) : D=(n1/2) * (N2/n2), αλλιόπ (1/L)  

 Δπίπεδξ ποξγοάμμαςξπ (Program level) : L= (2/n1) * (n2/N2), αλλιόπ (1/D) 

 Ποξρπάθεια (Effort) : E=D*V 

 Φοόμξπ πξσ υοειάρςηκε (Time required to program) : T=E/18 (δεσςεοϊλεπςα) 

 Πλήθξπ ρταλμάςχμ πξσ παοαδόθηκαμ (Number of delivered bugs): B= (E^ (2/3) ) 

/ (3000) 

 Ένσπμξ πεοιευόμεμξ (Intelligent content) : I=V/D 

 Διαμξηςική ποξρπάθεια (Interllectual effort) : E'= (N') *log2 (n/L)  

 

Λεςοική ABC: 

Ζ μεςοική ασςή ενάγεςαι απϊ 3 βαρικά υαοακςηοιρςικά ςξσ κόδικα: 

 A (assignments) :  Πλήθξπ αμαθέρεχμ πξσ σπάουξσμ ρςξμ κόδικα 
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 B (branches) : Πλήθξπ διακλαδόρεχμ πξσ σπάουξσμ ρςξμ κόδικα 

 C (conditions) : Πλήθξπ ρσμθηκόμ πξσ ενεςάζξμςαι ρςξμ κόδικα 

Ζ ςελική μξοτή παοξσριάζεςαι χπ ςοιάδα αοιθμόμ και χπ βαθμχςϊπ ϊπχπ παοακάςχ: 

ABC=<A,B,C> 

|ABC| = √                  

 

Πλήθξπ κεμώμ γοαμμώμ: 

΢ε ασςή ςημ μεςοική πεοιέυεςαι ςξ πλήθξπ ςχμ κεμόμ γοαμμόμ πξσ σπάουξσμ ρςξμ 

κόδικα. 

 

Κξγικέπ γοαμμέπ κώδικα: 

΢ε ασςήμ ςημ μεςοική πεοιέυεςαι ςξ πλήθξπ ςχμ εκςελξϋμεμχμ γοαμμόμ κόδικα και 

ςχμ εμςξλόμ ςξσ ποξεπενεογαρςή (εμςξλόμ πξσ νεκιμξϋμ με ςξμ ειδικϊ υαοακςήοα “#”), 

υχοίπ μα πεοιλαμβάμξμςαι ξι γοαμμέπ ρυξλίχμ και ξι κεμέπ γοαμμέπ 

 

Γεμικέπ παοαςηοήρειπ: 

 ΢ε κάθε μεςοική απξκλείξμςαι ξι δερμεσμέμεπ λένειπ ςηπ γλόρραπ C, ξι ξπξίεπ 

διαγοάτξμςαι ποξςξϋ επενεογαρςεί ξπξιαδήπξςε γοαμμή. 

 Για ςξμ σπξλξγιρμϊ πξλλόμ μεςοικόμ καλξϋμςαι ποόςα ρσμαοςήρειπ για ςημ 

διαγοατή ρυξλίχμ, δερμεσμέμχμ λένεχμ και μια ρσμάοςηρη πξσ ελέγυει αμ η 

γοαμμή είμαι κεμή (ξι κεμέπ γοαμμέπ δεμ υοειάζξμςαι ράοχρη ή επενεογαρία). 

 Σξ εογαλείξ υοειάζεςαι για ςη ρχρςή εκςέλερή ςξσ έμα αουείξ (με ϊμξμα 

“sources_list.txt”) ςξ ξπξίξ θα πεοιέυει ςα ξμϊμαςα ςχμ αουείχμ πξσ θα ραοχθξϋμ. 

Τπάουει to αουείξ “filelist.bat” (για ςα windows) ςξ ξπξίξ γεμίζει ςξ αουείξ 

ασςϊμαςα με ςα ξμϊμαςα ςχμ αουείχμ “.c” και “.h” πξσ βοίρκξμςαι ρςξμ ίδιξ 

τάκελξ ή ρε σπξτακέλξσπ ςξσ. 

 Σξ εογαλείξ υοειάζεςαι δικαιόμαςα για δημιξσογία, γοάφιμξ και διάβαρμα αουείχμ 

για ςη ρχρςή λειςξσογία και επιςσυή ράοχρη ςχμ αουείχμ ειρϊδξσ. 

 Σξ εογαλείξ δεμ κάμει έλεγυξ ρςξ ρσμςακςικϊ ή ρςη γοαμμαςική ςηπ γλόρραπ C, 

μϊμξ φάυμει για ςιπ ρσγκεκοιμέμεπ δξμέπ, μξοτέπ και ρςξιυεία ςξσ κόδικα πξσ 

υοειάζξμςαι για ςξμ σπξλξγιρμϊ ςηπ κάθε μεςοικήπ. 

 Παοάγξμςαι δϋξ αουεία καςαγοατήπ (log files) ςα ξπξία πεοιέυξσμ πληοξτξοίεπ 

ρυεςικά με ςη οξή εκςέλερηπ και ςημ πξοεία ςχμ ελέγυχμ καςά ςη διάοκεια ςηπ 

ράοχρηπ. 

 Σξ εογαλείξ δεμ απαιςεί ρσγκεκοιμέμη εγκαςάρςαρη ή οσθμίρειπ, μϊμξ ςημ ϋπαονη 

ςξσ εκςελέριμξσ αουείξσ και ςξσ αουείξ sources_list.txt ρςξμ ίδιξ τάκελξ με ςα 

αουεία ειρϊδξσ (ςα αουεία ειρϊδξσ μπξοξϋμ μα βοίρκξμςαι ρςξμ ίδιξ τάκελξ ή ρε 

σπξτάκελξ, αοκεί η διαδοξμή ποξπ ςα αουεία πξσ θα ραοχθξϋμ μα πεοιέυεςαι ρςξ 

αουείξ sources_list.txt). 

 ΢ςξ λειςξσογικϊ ρϋρςημα linux, ςξ script πξσ σπάουει και γεμίζει ςξ αουείξ 

«sources_list.txt” (filelist.sh)δξσλεϋει ρχρςά μϊμξ ϊςαμ ςϊρξ ςα αουεία ειρϊδξσ ϊρξ 
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και ςξ ποϊγοαμμα βοίρκξμςαι ρςξμ ίδιξ τάκελξ (και ςξ αουείξ sources_list.txt) και 

δεμ εμςξπίζει αουεία ειρϊδξσ ρε σπξτακέλξσπ. 

 Σα script για ςα windows και ςα linux ΔΔΝ είμαι απαοαίςηςα για ςξ γέμιρμα ςξσ 

αουείξσ “sources_list.txt” και ςη ρχρςή λειςξσογία ςξσ εογαλείξσ, αλλά σπάουξσμ 

για ςη διεσκϊλσμρη ςηπ διαδικαρίαπ ασςήπ. 
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Κεφϊλαιο 6) Αποτελϋςματα ςυγκρίςεων με τα 

εργαλεία 
 

Για ςη διεμέογεια δξκιμαρςικόμ ραοόρεχμ και ρσγκοίρεχμ με ςα διάτξοα εογαλεία 

υοηριμξπξιήθηκε ξ πηγαίξπ κόδικαπ ςχμ παοακάςχ ποξγοαμμάςχμ: 

 0AD (C++) : Αμξιυςξϋ κόδικα ςοιρδιάρςαςξ παιυμίδι γοαμμέμξ ρε γλόρρα C++ ςξ 

ξπξίξ δημιξσογήθηκε και ενελίρρεςαι απϊ ςη δική ςξσ κξιμϊςηςα.  

 Appache standard cpp libraries (C++) : Βιβλιξθήκεπ λξγιρμικξϋ για ςη γλόρρα C++ 

απϊ ςημ Apache. 

 Autobahn (JAVA) : Δογαλείξ ράοχρηπ κόδικα γοαμμέμξ ρε JAVA.  

 Vassal game engine (JAVA) : Δχοεάμ μηυαμή δημιξσογίαπ παιυμιδιόμ γοαμμέμη ρε 

γλόρρα JAVA.  

 Akelpad (C++) : Δχοεάμ, αμξιυςξϋ κόδικα και μικοξϋ μεγέθξσπ ποϊγοαμμα 

(αοιθμξμηυαμή) γοαμμέμξ ρε γλόρρα C++.  

 Chromium (C++) : Μεγάλξσ μεγέθξσπ και αμξιυςξϋ κόδικα ποϊγοαμμα πίρχ απϊ 

ςξμ πεοιηγηςή Chrome γοαμμέμξ ρε γλόρρα C++.  

 Blender (C++, Python) : Δχοεάμ και αμξιυςξϋ κόδικα ποϊγοαμμα για ςη 

δημιξσογία ςοιρδιάρςαςχμ μξμςέλχμ γοαμμέμξ ρςιπ γλόρρεπ C++ και Python.  

 Linux kernel (C) : Ο πσοήμαπ ςξσ λειςξσογικξϋ ρσρςήμαςξπ Linux γοαμμέμξπ ρε 

γλόρρα C.  

 Openoffice (C++) : Δχοεάμ, αμξιυςξϋ κόδικα και μεγάλξσ μεγέθξσπ εμπξοικϊ 

ποϊγοαμμα (πακέςξ ποξγοαμμάςχμ openoffice) γοαμμέμξ ρε γλόρρα C++. 

 

Σα εογαλεία ασςά εκποξρχπξϋμ διάτξοεπ καςηγξοίεπ (εμπξοικά ποξγοάμμαςα, 

ποξγοάμμαςα αμξιυςξϋ κόδικα, δχοεάμ ποξγοάμμαςα) και γλόρρεπ ποξγοαμμαςιρμξϋ (C, 

C++, JAVA, Python) και επιλέυθηκαμ χπ δείγμαςα απϊ ασςέπ ςιπ καςηγξοίεπ και για ςιπ 

ρσγκεκοιμέμεπ γλόρρεπ ρςιπ ξπξίεπ είμαι γοαμμέμα.  
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6.1) Sonar 

 

 0AD Akelpad Autobahn Blender (C++) Blender (Python) 

Γοαμμέπ κόδικα 129,407 47,064 153,561 707,743 215,112 

΢σμξλικέπ γοαμμέπ 271,052 82,904 274,047 1,310,974 293,066 

Δηλόρειπ 80,140 33,589 62,211 456,135 134,796 

Αουεία 2,026 27 1,777 5,176 909 

Πλήθξπ κλάρεχμ 1,544 310 2,487 4,766 2,247 

Πλήθξπ μεθϊδχμ 40,436 807 25,324 34,454 8,972 

Γοαμμέπ ρυξλίχμ 51,278 12,323 34,300 194,509 31,461 

Κεμέπ γοαμμέπ 15,184 6,116 - 54,682 - 

Πξρξρςϊ  ρυξλίχμ 28.4% 20.8% 18.3% 21.6% 12.8% 

Γοαμμέπ διπλξϋ κόδικα 65,430 18,249 36,932 87,117 28,552 

Πξρξρςϊ διπλξϋ κόδικα 24.1% 22.0% 13.5% 6.4% 9.7% 

Πεοιπλξκϊςηςα (΢σμξλική) 27.182 11.733 33.487 129.158 45.828 

Πεοιπλξκϊςηςα (αμά μέθξδξ) 2.6 14.5 1.3 3.7 4.4 

Πεοιπλξκϊςηςα (αμά κλάρη) 17.1 37.8 13.5 26.3 17.1 

Πεοιπλξκϊςηςα (αμά αουείξ) 13.4 434.6 18.8 25.0 43.8 

Εηςήμαςα (΢ϋμξλξ) 1,350 24 12,833 2,772 45,828 

Απαγξοεσςικά 0 0 0 0 0 

Κοίριμα 0 0 27 0 0 

΢ημαμςικά 1,350 24 6,296 2,772 2,264 

Μικοήπ ρημαρίαπ 0 0 4,915 0 43,561 

Πληοξτξοίεπ 0 0 1,595 0 0 

΢σμμϊοτχρη με ςξσπ καμϊμεπ 96.9% 99.8% 84.4% 98.8% 76.6% 

Πίνακασ 1: Αποτελέςματα Sonar μέροσ 1 
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Πίνακασ 2: :  Αποτελέςματα Sonar μέροσ 2 

  

 
Apache cpp 

libraries 

Chromium 

part 1 

Chromium 

part 2 

Openoffice 

part 1 

Openoffice 

part 2 

Γοαμμέπ κόδικα 45,335 1,049,479 1,891,258 890,131 1,862,773 

Γοαμμέπ 110,266 1,912,897 4,138,825 4,495,333 2,945,166 

Δηλόρειπ 28,451 563,313 1,314,524 445,169 1,029,727 

Αουεία 980 13,201 12,823 8,258 11,622 

Πλήθξπ κλάρεχμ 434 7,023 13,419 6,145 9,770 

Πλήθξπ μεθϊδχμ 2,091 89,690 111,081 51,324 97,415 

Γοαμμέπ ρυξλίχμ 21,301 293,477 738,830 210,544 370,816 

Κεμέπ γοαμμέπ 8,236 19,376 173,928 56,651 140,933 

Πξρξρςϊ  ρυξλίχμ 32.0% 21.9% 28.1% 19.1% 16.6% 

Γοαμμέπ διπλξϋ 

κόδικα 
18,466 112,961 850,519 113,618 159,571 

Πξρξρςϊ διπλξϋ 

κόδικα 
16.7% 5.9% 20.5% 7.6% 5.4% 

Πεοιπλξκϊςηςα 

(΢σμξλική) 
8.085 215.285 412.062 161.446 374.005 

Πεοιπλξκϊςηςα (αμά 

μέθξδξ) 
3.9 2.4 3.7 3.1 3.8 

Πεοιπλξκϊςηςα (αμά 

κλάρη) 
18.0 29.5 30.1 24.3 36.1 

Πεοιπλξκϊςηςα (αμά 

αουείξ) 
8.3 16.3 22.6 19.6 32.2 

Εηςήμαςα (΢ϋμξλξ) 541 9,640 9,340 6,084 8,734 

Απαγξοεσςικά 0 0 0 0 0 

Κοίριμα 0 0 0 0 0 

΢ημαμςικά 541 9,640 9,340 6,084 8,734 

Μικοήπ ρημαρίαπ 0 0 0 0 0 

Πληοξτξοίεπ 0 0 0 0 0 

΢σμμϊοτχρη με ςξσπ 

καμϊμεπ 
96.4% 97.2% 98.5% 97.9% 98.6% 
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6.2) CppCheck 

 

 
΢τάλμα

ςα 

Ποξειδξπξιή

ρειπ 

Ποξειδξπξιή

ρειπ για ςξ 

ρςσλ 

Ποξειδξπξιήρ

ειπ 

μεςατεοριμϊς

ηςαπ 

Εηςήμαςα 

απϊδξρηπ 

Πληοξ

τξοίεπ 
΢ϋμξλξ 

0AD 23 260 743 2 55 149 962 

Akelpad 21 13 514 3 3 0 554 

Blender 111 930 5,381 26 789 147 7,384 

Chromiu

m 
243 1,662 8,456 30 612 1,326 12,329 

Linux 

kernel 
450 1,217 27,724 48 1,569 1,351 32,359 

Openoffi

ce 
104 854 5,363 13 1,966 401 8,701 

Apache 

Cpp 

libraries 

32 210 296 0 77 190 805 

Πίνακασ 3: Αποτελέςματα CppCheck 
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6.3) YASCA 

 

 Κοίριμα 
Τφηλήπ 

ρξβαοϊςηςαπ 

Μερραίαπ 

ρξβαοϊςηςαπ 

Χαμηλήπ 

ρξβαοϊςηςαπ 
Πληοξτξοίεπ ΢ϋμξλξ 

0AD 1 3 6 0 6 16 

Akelpad 0 0 0 0 0 2 

Blender 8 3 1 12 13 27 

Chromium 267 76 55 0 32 430 

Linux kernel 4 51 23 0 12 90 

Openoffice 51 8 612 80 4,501 5,252 

Apache Cpp 

libraries 
0 1 0 0 2 3 

Autobahn 35 3 95 20 263 416 

Vassal engine 16 6 129 18 154 323 

Πίνακασ 4: Αποτελέςματα YASCA 
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6.4) PMD 

 

 Autobahn Vassal engine 

Απαοαίςηςη διϊοθχρη 51 176 

΢ξβαοά ρσμιρςόμεμη διϊοθχρη 49 355 

΢σμιρςόμεμη διϊοθχρη 7,023 6,262 

Ποξαιοεςική διϊοθχρη 160 420 

Απϊλσςα ποξαιοεςική διϊοθχρη 4,780 2,928 

΢ϋμξλξ ζηςημάςχμ 12,063 10,141 

Πίνακασ 5: Αποτελέςματα PMD για το ruleset group 1 

 

 Autobahn Vassal engine 

Απαοαίςηςη διϊοθχρη 1,103 228 

΢ξβαοά ρσμιρςόμεμη διϊοθχρη 1 2 

΢σμιρςόμεμη διϊοθχρη 10,316 8,035 

Ποξαιοεςική διϊοθχρη 125 85 

Απϊλσςα ποξαιοεςική διϊοθχρη 0 0 

΢ϋμξλξ ζηςημάςχμ 11,545 8,350 

Πίνακασ 6: Αποτελέςματα PMD για το ruleset group 2 

 

 Autobahn Vassal engine 

Απαοαίςηςη διϊοθχρη 0 0 

΢ξβαοά ρσμιρςόμεμη διϊοθχρη 0 0 

΢σμιρςόμεμη διϊοθχρη 13,822 12,728 

Ποξαιοεςική διϊοθχρη 120 257 

Απϊλσςα ποξαιοεςική διϊοθχρη 0 0 

΢ϋμξλξ ζηςημάςχμ 13,942 13,035 

Πίνακασ 7: Αποτελέςματα PMD για το ruleset group 3 
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΢υϊλια ρυεςικά με ςα πειοάμαςα και ςα απξςελέρμαςα:  

 Σξ ruleset group  1 πεοιλαμβάμει ςξσπ ελέγυξσπ unused code, basic, design και 

controversial.  

 Σξ ruleset group  2 πεοιλαμβάμει ςξσπ ελέγυξσπ code size, empty code και naming. 

 Σξ ruleset group 3 πεοιλαμβάμει ςξσπ ελέγυξσπ optimization, security code 

guidelines και unneccessary. 
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6.5) Checkstyle 

 

 Autobahn Vassal engine Openoffice 

΢τάλμαςα 217,484 61,950 854,756 

Ποξειδξπξιήρειπ 0 0 0 

΢ϋμξλξ ζηςημάςχμ 217,484 61,950 854,756 

Πίνακασ 8: :  Αποτελέςματα Checkstyle για το αρχείο sun_checks.xml 

 

 Autobahn Vassal engine Openoffice 

΢τάλμαςα 240,129 169,866 908,220 

Ποξειδξπξιήρειπ 13 526 21 

΢ϋμξλξ ζηςημάςχμ 240,139 170,392 908,241 

Πίνακασ 9: Αποτελέςματα Checkstyle για το αρχείο 

Checkstyle_checks.xml 
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6.6) Static Analysis Tool 

 

 Linux kernel Akelpad 0AD 
Apache Cpp 

libraries 

Static Analysis 

Tool 

Γοαμμέπ 

κόδικα 
21,123,252 95,405 31,932 39,357 3,048 

Πηγαία αουεία 33,004 28 1,204 220 5 

Γοαμμέπ 

ρυξλίχμ 
16,704,816 61,708 28,734 35,869 1,184 

Κεμέπ γοαμμέπ 2,963,199 13,816 - - 288 

Πξρξρςϊ 

ρυξλίχμ 
79.08% 64.68% 64.66% 91.14% 38.85% 

Λξγικέπ 

γοαμμέπ 

κόδικα 

8,090,169 35,264 - - 1,317 

Πίνακασ 10: Αποτελέςματα Static Analysis Tool μέροσ 1 
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 Linux kernel Akelpad 
Static Analysis 

Tool 

Λενιλϊγιξ 14,344,176 11,796 406 

Μήκξπ 

ποξγοάμμαςξπ 
97,711,518 377,043 16,305 

Τπξλ. Μήκξπ 

ποξγοάμμαςξπ 
341,017,004.08 159,158.86 3,349.54 

Όγκξπ 2,322,989,892.37 5,099,887.43 141,288.30 

Δσρκξλία 70.068 304.31 252.44 

Δπίπεδξ 

ποξγοάμμαςξπ 
0.014 0.0032 0.0034 

Ποξρπάθεια 162,766,780,316.59 1,551,957,351.05 35,666,940.53 

Χοϊμξπ πξσ 

υοειάρςηκε 

(seconds) 

9,042,598,906.48 86,219,852.84 1,981,496.70 

΢τάλμαςα πξσ 

παοαδϊθηκαμ 
744,329.96 169,996.25 47,061 

Ένσπμξ 

πεοιευϊμεμξ 
33,153,460.61 16,758.74 559.69 

Διαμξηςική 

ποξρπάθεια 
10,197,991,203.43 3,465,750.71 55,753.57 

ABC <4.855.776,4.758.807,4.585.302> <22.768,13.624,19.791> <1.115,562,151> 

|ABC| 88,267.0 33,101.0 1,257.0 

Πίνακασ 11: : Αποτελέςματα Static Analysis Tool μέροσ 2 
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6.7) Γπαθήμαηα 

SONAR 

 

 

Γράφημα 1: Αποτελέςματα Sonar μέροσ 1  
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Γράφημα 2: Αποτελέςματα Sonar μέροσ 2 

 

 

0

200000

400000

600000

800000

1000000

1200000

1400000

1600000

1800000

2000000

Γραμμζσ κϊδικα 

Κενζσ γραμμζσ 

Γραμμζσ ςχολίων 

Γραμμζσ διπλοφ κϊδικα 



113 Κεφάλαιο 6) Αποτελζςματα ςυγκρίςεων με τα εργαλεία 
 

 

Γράφημα 3: Αποτελέςματα Sonar μέροσ 3 
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Γράφημα 4: Αποτελέςματα Sonar μέροσ 4 
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Γράφημα 5: Αποτελέςματα Sonar μέροσ 5 
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Γράφημα 6: Αποτελέςματα Sonar μέροσ 6 
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Γράφημα 7: Αποτελέςματα Sonar μέροσ 7 
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CPPCHECK 

 

 

Γράφημα 8: Αποτελέςματα CppCheck 
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YASCA 

 

 

Γράφημα 9: Αποτελέςματα YASCA μέροσ 1 
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Γράφημα 10: Αποτελέςματα YASCA μέροσ 2 
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PMD 

 

 

Γράφημα 11: Αποτελέςματα PMD 
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CHECKSTYLE 

 

 

Γράφημα 12: Αποτελέςματα Checkstyle  
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STATIC ANALYSIS TOOL 

 

 

Γράφημα 13: Αποτελέςματα Static Analysis Tool 

0,00

20000,00

40000,00

60000,00

80000,00

100000,00

120000,00

akelpad 0AD Apache cpp
libraries

static analysis
tool

physical lines of code

source files

comment lines

blank lines

logical lines of code



124 Κεφάλαιο 6) Αποτελζςματα ςυγκρίςεων με τα εργαλεία 
 

  



125 Βιβλιογραφία 
 

Βιβλιογραφία 
 

[1]. „Software Testing and Evaluation‟ 

DeMillo-McCracken-Martin-Passafiume 

Δκδϊςηπ: Addison-Wesley (January 1987) 

[2]. „Software Testing Techniques‟  

Boris Beizer-Second Edition 

Δκδϊςηπ: Intl Thomson Computer Pr (T) (June 1990) 

[3].  „Software Metrics: A rigorous and Practical Aprroach‟  

Norman E.Fenton-Shari Lawrence Pfleeger Second Edition 

Δκδϊςηπ: Course Technology(February 24, 1998) 

[4].  „Software Metrics for Product Assessment‟  

Richard Bache-Gualtiero Bazzana 

Δκδϊςηπ: Mcgraw Hill Book Co Ltd (December 1993) 

[5].  „Managing Software Quality‟  

Brian Hambling  

Δκδϊςηπ: Mcgraw Hill Book Co Ltd (June 1996) 

[6]. Source Code Analysis Tools 

https://www.owasp.org/index.php/Source_Code_Analysis_Tools 

[7]. Cobertura  

http://cobertura.github.io/cobertura/ 

[8]. PMD  

http://pmd.sourceforge.net/ 

[9]. Apache Ant  

http://ant.apache.org/ 

[10]. Software QA and Testing Resource Center - Table of Contents 

http://www.softwareqatest.com/ 

[11]. Padre 

http://padre.perlide.org 

[12]. Pylint 

https://pypi.python.org/pypi/pylint 

[13]. FindBugs 

http://findbugs.sourceforge.net/ 

[14]. Checkstyle 

http://checkstyle.sourceforge.net/ 

[15]. Gimpel Software 

http://www.gimpel.com/html/index.htm 

[16]. BLAST 

http://mtc.epfl.ch/software-tools/blast/index-epfl.php 

[17]. CppCheck 

http://sourceforge.net/apps/mediawiki/cppcheck/index.php?title=Main_Page 

[18]. Parasoft 

http://www.parasoft.com/ 

[19]. YASCA 

http://www.scovetta.com/yasca.html 

[20]. Modified BSD Lisence 

http://oss-watch.ac.uk/resources/modbsd 

[21]. Apache Software Foundation 

http://www.apache.org/licenses/LICENSE-2.0 

[22]. The Chromium Projects 

https://www.owasp.org/index.php/Source_Code_Analysis_Tools
http://cobertura.github.io/cobertura/
http://pmd.sourceforge.net/
http://ant.apache.org/
http://www.softwareqatest.com/
http://padre.perlide.org/
https://pypi.python.org/pypi/pylint
http://findbugs.sourceforge.net/
http://checkstyle.sourceforge.net/
http://www.gimpel.com/html/index.htm
http://mtc.epfl.ch/software-tools/blast/index-epfl.php
http://sourceforge.net/apps/mediawiki/cppcheck/index.php?title=Main_Page
http://www.parasoft.com/
http://www.scovetta.com/yasca.html
http://oss-watch.ac.uk/resources/modbsd
http://www.apache.org/licenses/LICENSE-2.0


126 Βιβλιογραφία 
 

http://www.chromium.org/Home 

[23]. Linux Kernel Archives 

https://www.kernel.org/ 

[24]. Blender buildbot 

http://builder.blender.org/ 

[25]. Apache C++ Standard Library (STDCXX) 

http://stdcxx.apache.org/ 

[26]. 0AD 

http://play0ad.com/ 

[27]. SonarQube 

http://www.sonarqube.org/ 

[28]. Wikipedia 

http://www.wikipedia.org/ 

[29]. Google 

http://www.google.com 

 

 

 

 

 

 

 

http://www.chromium.org/Home
https://www.kernel.org/
http://builder.blender.org/
http://stdcxx.apache.org/
http://play0ad.com/
http://www.sonarqube.org/
http://www.wikipedia.org/
http://www.google.com/

